TRABAJO FINAL DE
GRADO EN DERECHO

LA ESTAFA INFORMATICA: ESTUDIO DEL
MARCO NORMATIVO Y ANALISISDE LA
CONDUCTA TIPICA TRAS LA REFORMA

OPERADA POR LA LEY 5/2010

Universitat de les
Illes Balears

Alvaro Tarek Tomas Marin
GDRET MO02



INDICE

I. INTRODUCCION:(P4g. 3)

Il. CONCEPTUALIZACION DE LA DELINCUENCIA RELACIONADA
CON LA INFORMATICA:(P4gs. 4-6)

IILNORMATIVA EN MATERIA DE DELINCUENCIA INFORMATICA:
ENCUADRE DE LA ESTAFA INFORMATICA (Pags. 6- 12)

A) Marco supranacional: (Pags. 6-9)
B) Marco de derecho comparado: (Pags. 9-10)
C) Marco nacional: (Pags. 10- 12)

IV.LA ESTAFA INFORMATICA: (Pags. 12- 26)

A) Antecedentes: (Pags. 12- 15)
B) La estafa informatica del art. 248.2 CP: (P4gs. 15-26)

1. Relacion del art. 248.2 con el tipo basico: (Pags. 15-16)
2. Elementos tipicos especificos de la estafa informatica:
(Péags. 16-26)

a) Sujetos: (Pags. 16-17)
b) Conductas del apartado 2 del articulo 248: (Pags. 17-26)

V. REFLEXION FINAL: (P4gs. 27-28)
VI. FUENTES BIBLIOGRAFICAS:(P4gs. 29-31)




LA ESTAFA INFORMATICA: ESTUDIO NORMATIVO Y
ANALISIS DE LA CONDUCTA TIiPICA TRAS LA REFORMA
OPERADA POR LA LEY 5/2010

I. INTRODUCCION

La red interconectada nacio el dia 21 de noviembre de 1969, cuando se lograron
conectar los nodos de los diversos ordenadores de cuatro universidades
norteamericanas. Poco a poco esta red fue creciendo, y en 1973 se verifico la primera
conexion internacional, cuyo uso se mantuvo hasta los 90 en el &mbito militar,
universitario y cientifico. Fue a principios de esta década cuando se produjo el
verdadero auge de Internet, una auténtica revolucion, un instrumento fascinante de
progreso al alcance ya de todo el mundo, de las personas mas comunes, pero también
con un lado oscuro, al ser el espacio virtual un espacio sin fronteras ideal para el delito,
dada la facilidad que ofrece para su comision y las grandes dificultades para su

persecucion.

Desde entonces, en la denominada “era digital” los legisladores han intentado adaptar
sus sistemas juridicos al vertiginoso ritmo del crecimiento de la red de redes, intentando
ganarle la carrera a quien hace un mal uso de ella, lesionando bienes juridicos
fundamentales. Un reto dificil, ya que basta un ordenador y una conexién telefénica
para cometer los peores abusos no solo contra la intimidad o la dignidad de las
personas, empresa privada, la economia de un pais, sino también para la sociedad global
internacional, extremo que ha conducido a la celebracion de convenios y acuerdos

internacionales sobre esta nueva amenaza del llamado delito informatico.

Este trabajo es un breve recorrido por esa novedosa materia del denominado delito
informatico, reflejando someramente las disquisiciones conceptuales, las iniciativas
supranacionales para crear un marco comun legislativo y de accion, el derecho
comparado y nuestro Codigo Penal, con especial referencia a la estafa informatica tras
la reforma del 2010, sin olvidar sus azarosos y discutidos antecedentes legislativos,
doctrinales y jurisprudenciales.



II. CONCEPTUALIZACION DE LA DELINCUENCIA RELACIONADA CON
LA INFORMATICA

Rios de tinta se han derramado a proposito del término juridico adecuado para referirse
a estas nuevas formas de criminalidad y su contenido. Al respecto, SNEYERS destaco
ya en 1990 que “La falta de un acuerdo amplio y general, tanto a nivel nacional como
internacional, sobre las definiciones de los fraudes y otros delitos informaticos, sus
caracteristicas, distintos tipos, elementos principales y nuevas formas que adoptan
segun se desarrolla la tecnologia informética, dificulta la prevencion, la deteccion y la
investigacion, introduce escollos en las conferencias internacionales, provoca
conflictos de leyes e impide una accién réapida y eficaz de los organismos nacionales e
internacionales en la lucha contra dichos delitos y en la proteccion de los activos

pUblicos y privados™.

Con caracter general, se ha generalizado la denominacién de “delito informatico”,
aduciendo algunos autores, sin embargo, que es un concepto de naturaleza claramente
doctrinal y que carece de respaldo legal, habiéndose desarrollado para dar respuesta a
las mismas definiciones de una enorme amplitud y con la Unica pretension de dar cabida
a todas las posibles figuras delictivas que pudieran tener una conexion con el uso de
sistemas de tratamiento electrénico de datos. Asi, GALAN MUNOZ lo conceptiia como
“un término de referencia no estrictamente juridico, que si bien aludiria a una
pluralidad de delitos protectores de bienes juridicos de naturaleza diversa, dejaria al
margen de tal denominacion a todas aquellas conductas en las que la utilizacion de un
sistema informético no representase problema alguno a la hora de calificar el hecho
efectuado como constitutivo de alguno de los delitos tradicionales™. En igual sentido,
DAVARA RODRIGUEZ cree necesario aceptar la expresion delito informéatico que
define como: “la realizacion de una accion, que reuniendo las caracteristicas que

delimita el concepto de delito, sea llevada a cabo utilizando un elemento informatico o

! SNEYERS, Alfredo, El fraude y otros delitos informaticos, Madrid, Tecnologias de Gerencia y
Produccién, S.A, 1990, pags. 35y 36.

2 GALAN MUNOZ, Alfonso, El fraude y la estafa mediante sistemas informaticos: analisis del articulo
248.2 C.P, Valencia, Tirant lo Blanch, 2005, pags. 30 y 36.



telemético, o vulnerando los derechos del titular de un elemento informatico, ya sea

hardware o software™>.

A diferencia de los anteriores autores, GUTIERREZ FRANCES se inclina por una
formula menos rigida que permite abarcar no solo las conductas ya tipificadas, sino
también a las merecedoras de pena y surgidas en conexion con la informética y utiliza el
término “criminalidad o delincuencia informatica”, remarcando que nunca debe
hablarse de delito informatico®; e igual senda sigue un sector minoritario de la doctrina®.
Todos estos juristas ponen de manifiesto como elemento comun la comision de acciones
a través de elementos informaticos o con vulneracion de los mismos, pero no elementos
privativos que puedan sustentar una categoria penal. Para ellos, ni el bien juridico
protegido es de igual naturaleza, ni la forma de comision del hecho punible presenta

caracteristicas similares.

En definitiva, el delito informéatico no constituye hoy una categoria autdnoma, sino solo
una categoria criminologica, que agrupa una pluralidad de manifestaciones delictivas
que tienen que ver con las funciones propias de un ordenador y por ello, en Espafia la
regulacion del delito informético se encuentra dispersa en la parte especial del Cadigo

Penal®.

Pese a que actualmente como he dicho se ha generalizado tal denominacion,
personalmente me parece muy importante utilizar el término ciberdelincuencia, porque
es el que da nombre al importante Convenio de Budapest del 2001, instrumento que

hace una referencia mas especifica a los delitos cometidos en o a través de las redes

DAVARA RODRIGUEZ, Miguel Angel, Manual de derecho informatico, Thomson Aranzadi, 5°
edicion, pags. 350 y 361.

*GUTIERREZ FRANCES, M? Luz, Fraude informatico y estafa (Aptitud del tipo de estafa en el Derecho
espafiol ante las defraudaciones por medios informaticos), Madrid, Ministerio de Justicia, Secretaria
General Técnica, Centro de Publicaciones, pags. 53 y 62.

*ESPARZA LEIBAR, Ifiaki et. al; SAN JUAN GUILLEN, César; PEREZ MACHIO, Ana Isabel; SAIZ
GARITAONANDIA, Alberto; PEREZ ESTRADA, Miren Josune; HERNANDEZ DIAZ, Leyre, Derecho
penal informéatico, CUESTA ARZAMENDI (dir.); DE LA MATA BARRANCO, Norberto (coord.).
Thomson Reuters, pag. 147.

®CHOCLAN MONTALVO, José Antonio et. al; GARCIA GONZALEZ, Javier; GONZALEZ RUUS,
Juan José; GUTIERREZ FRANCES, Mariluz;, HAMM, Rainer;, MATA Y MARTIN, Ricardo;
MORALES PRATS, Fermin; PICOTTI, Lorenzo; PINAR MANAS, José Luis; SANCHIS CRESPO,
Carolina, El cibercrimen: nuevos retos juridico-penales, nuevas respuestas politico-criminales, ROMEO
CASABONA, Carlos Maria (Coord).Granada, Editorial Comares, pag. 69.

" BOE 17-9-2010, Instrumento de Ratificacion del Convenio sobre la Ciberdelincuencia, hecho en
Budapest el 23 de noviembre de 2001.



informaticas. Y ello no porque suene mejor, sino porque refleja un acuerdo de la
comunidad internacional en ese afan de uniformizar al que se referia ya en 1990
SNEYERS, fruto de los trabajos que al respecto realizaron 56 expertos nombrados por
el Consejo de Europa, de 1997 al 2001 y que no solamente fue signado por los paises
miembros sino por otros como Estados Unidos, Japén y Canada. Debe agradecerse ese
esfuerzo para conseguir un consenso internacional de minimos, incluida la

denominacion: Ciberdelincuencia.

IILNORMATIVA EN MATERIA DE DELINCUENCIA INFORMATICA:
ENCUADRE DE LA ESTAFA INFORMATICA

El caracter transfronterizo de la delincuencia informatica exige una respuesta adecuada
y rapida, siendo necesaria una armonizacion de la legislacion y de la practica policial y
judicial entre los paises, principal obstaculo para combatirlo y perseguirlo en esta aldea
global y tal directriz se ha reflejado a nivel supranacional y en la legislacién especifica
de cada pais, resaltando que el mayor esfuerzo hasta el momento ha sido el tan citado

Convenio de Budapest, al que prestaré especial atencion.

A) MARCO SUPRANACIONAL

En el ambito de la ONU hay que resaltar el Manual de las Naciones Unidas para la
prevencion y control de delitos informéaticos de 1994. Dicho Manual establece una
clasificacion en la cual se incluye el objetivo central de este trabajo, la “estafa
informatica”, destacada por su especial peligrosidad y denominada “fraude por
manipulacion informatica”, resefiandose tanto el hecho de que tal conducta vendria a
efectuarse sobre fondos intangibles representados en forma de datos informaticos, como
el de que se vendria a cometer por manipulaciones en la entrada de los datos, en el
programa destinado a procesarlos o en las salidas de los resultados obtenidos con tal
procesamiento, siendo también frecuente que dichas conductas vinieran a aprovecharse

de la repeticion automatica de tales procesos informaticos.

En el ambito del Consejo de Europa destaca el citado Convenio sobre el Cibercrimen

aprobado en Budapest el 21-11-2001, tras cuatro afios de trabajo de juristas de los 45



Estados miembros y algunos de paises no miembros como Estados Unidos, Canada y
Japén. Curiosamente, la ratificacion de este instrumento -que puede calificarse de
universal- por Espafia se ha producido nueve afios mas tarde, el 20-5-2010,
publicandose en el BOE del 17-9-2010, coincidiendo asi con el periodo de vacatio legis
de la vigesimo cuarta reforma del Codigo penal de 1995, por contraccion y en adelante
CP.

Este Convenio ordena a cada parte adoptar las medidas legislativas tendentes a la
tipificacion del catadlogo de delitos que enumera de los arts. 2 a 10, asi como el
establecimiento de un éambito de cooperacion internacional, dado su caracter
transfronterizo. Ademas, ofrece una definicion de delitos informaticos -asi como otros
conceptos como “‘sistemas informaticos”, “datos informaticos” o “proveedor de

servicios”-, y los clasifica en cuatro grupos:

-contra la confidencialidad, la integridad y la disponibilidad de los datos y sistemas
informéticos incluyendo como tales: acceso ilicito a sistemas informaticos,
interceptacion ilicita de datos informaticos, interferencia en el sistema mediante la
introduccién, transmision, provocacion de dafios, borrado, alteracién o supresion de

estos y abuso de dispositivos que faciliten la comision de delitos;

-delitos asociados a la informatica incluyendo como tales: falsificacion informatica que
produzca la alteracion, borrado o supresion de datos informaticos que ocasionen dafios y
los fraudes informaticos, “Computer Fraud”, que centrando otra vez la atencion en la
estafa informética engloba “aquellas conductas con las que se ocasione
intencionadamente y sin derecho, la pérdida de la propiedad de otro mediante: cualquier
entrada, alteracion, borrado o supresion de datos informaticos o cualquier interferencia
en el funcionamiento de un sistema informatico con la intencion deshonesta o
fraudulenta de procurarse sin derecho un beneficio econdmico para si mismo o un

tercero”;

- delitos relacionados con contenidos considerando como tales, los delitos relacionados

con la pornografia infantil;

- delitos relacionados con infracciones de la propiedad intelectual y derechos afines.
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Este catdlogo de conductas delictivas no es cerrado tal y como se desprende del art. 14,
que sefiala “que cada parte aplicard los poderes y procedimientos regulados en el
Convenio, no solo en los delitos previstos en los arts. 2-10, sino también a cualquiera
otros que pudiera cometerse por medio de un sistema informatico”. ElI convenio
persigue: establecer una tipificacion comun, establecer unas facultades y técnica comun
de investigacion y establecer nuevas formas de cooperacion internacional, con

adaptacion en la lucha contra tal tipo de delincuencia.

En el &mbito comunitario, el esfuerzo u objetivo de las instituciones internacionales
tendente a la armonizacion del Derecho Penal en el seno de la Union Europea, condujo
a la aprobacidn de la Decisién Marco de 28 de mayo del 2001, sobre la lucha contra el
fraude y la falsificacion de medios de pago distintos del efectivo, que impone a los
Estados Miembros la tipificacion de tales conductas, asi como el deber de garantizar la
adopcion de penas efectivas, proporcionadas y disuasorias para lograr un nivel de

contencion adecuado contra la delincuencia informatica.

Limitada a los ataques contra los sistemas de informacién, nos encontramos con la
Decision Marco 2005/222/JAl de 24 de febrero del 2005. Tal normativa también ofrece
definiciones sobre el significado de “sistema de informacion”, “datos informaticos”,
“persona juridica o sin autorizacion” y en su PreAmbulo se pone de manifiesto la
preocupacion por los frecuentes y continuos ataques contra los sistemas de informacién,
sobre todo por parte de una delincuencia organizada de caracter transnacional que pone
en peligro la sociedad de la informacion segura en el espacio de libertad, seguridad y

justicia que la Unién Europea reconoce como propios.

La exposicion de Motivos de la LO 5/2010 de Reforma de nuestro Cédigo Penal®, si
bien no se refiere directamente al Convenio de Budapest puede entenderse que de forma
indirecta lo alude cuando indica “por un lado Espafa tiene contraidas obligaciones
internacionales”, pero si especificamente se refiere a la Decision Marco 2005
afirmando: “en el marco de los denominados delitos informaticos para cumplimentar la
Decision Marco 2005/222/SAl de 24-2-2005, relativo a ataques contra Sistemas de

8 BOE 23 de junio de 2010, Ley Orgénica 5/2010, de 22 de junio, por la que se modifica la Ley Organica
10/1995, de 23 de noviembre, del Cddigo Penal.



Informacion se ha resuelto incardinar las conductas punibles en los apartados
diferentes al tratarse de bienes juridicos diversos...”. En su disposicion final sexta,

incorpora entre otras esta Decision Marco.

En definitiva es necesario un marco de cooperacion de caracter internacional, un
espacio comdn al que tiende la normativa antes citada y que tiene como base un
tratamiento juridico penal de carécter uniforme del cibercrimen, que reclaman con

urgencia esos instrumentos antes citados de caracter supranacional.

B) MARCO DE DERECHO COMPARADO

Pese a que Espafia ha sido uno de los Gltimos paises de Europa que ha tipificado
conductas delictivas relacionadas con las nuevas tecnologias iniciando tal camino con el
Caodigo Penal de 1995, muchos otros paises de nuestro entorno se adelantaron en tal

reto, lo que nos lleva a hacer una breve referencia al marco del derecho comparado.

En Europa sobresalieron Alemania, con su Ley contra la Criminalidad Econdmica de
1986; Francia, que en 1988 contaba con una ley relativa al fraude informatico; y Gran
Bretafia, donde en 1991 se promulgd la Compute Misuse Act. Muchos otros paises
como Portugal, Austria, Italia optaron por esas fechas por la tipificacion de las nuevas
conductas en sus Codigos Penales, al igual que lo hizo Espafia en 1995. En América,
Estados Unidos adopt6 en 1994 el Acta Federal de Abuso Computacional, que modificd
el Acta de Fraude y Abuso Computacional de 1986 y, en Iberoamérica, puede resaltarse

la Ley chilena contra los delitos informaticos de 1993.

Mencion especial merece la citada Ley de Represion de la Criminalidad Economica
alemana, que es un referente para la regulacion que al cabo de nueve afos tuvo lugar en
Espafia en relacion al objeto central de este trabajo, la estafa informatica. GALAN
MURNOZ® y GUTIERREZ FRANCES™ analizan el parrafo a) del art. 263 que la regula
y que dice “El que con intencion de obtener un beneficio patrimonial ilicito para si o
por un tercero, lesiona el patrimonio de otro interfiriendo en el resultado de un

tratamiento de datos, mediante una estructuracion incorrecta del programa, la

® GALAN MUNOZ, Alfonso, op.cit. (2), pags. 109 y ss.
10 GUTIERREZ FRANCES, M? Luz, op. cit. (4), pags. 170 y ss.

9



utilizacion incorrecta o incompleta de datos, la utilizacion de datos sin autorizacion o
la intervencion de cualquier modo no autorizado en el proceso, serd castigado con la
pena de prision de libertad de hasta 5 afios o con multa”. En sintesis sefialan dichos
autores que, con tal regulacion, el legislador alemén salva las dificultades que entrafiaba
la aplicacion del delito de estafa tradicional, prescindiendo de sus tradicionales
elementos del engafio a una persona, creando un tipo de gran amplitud con la pretension
de que diera cabida a todas las conductas que interfieren en los procesos de tratamiento

de datos y determinan la produccién dolosa de un perjuicio patrimonial.

En ltalia la introduccion del art. 640 ter supone el castigo de las transferencias no
consentidas de activos patrimoniales, sustituyendo la exigencia de engafio y artificio por
la de alteracion del funcionamiento del sistema o de intervencion no legitima de

cualquier modo en el mismo.

En conclusion, siguiendo a PEREZ MACHIO", a partir de las obligaciones contraidas
tras la ratificacion del Convenio sobre Criminalidad de 2001, tanto Alemania e Italia
como Francia y Estados Unidos y el resto de paises que asi lo han ratificado, han
reforzado la normativa para luchar contra este tipo de delincuencia. Pudiendo sefialar
como nota comun en los ordenamientos juridicos de nuestro entorno que pese a que
todavia existen divergencias entre ellos, la tendencia es cumplimentar tales obligaciones
internacionales y que en todas ellas, al modo del referente aleman y en lo que concierne
a la estafa informatica suelen presentar una clausula abierta o general para evitar que los
delitos informéticos queden anticuados ante la rapidez e inventiva de los

ciberdelincuentes.
C) EL MARCO ESPANOL

Espafia, como he dicho antes, ha sido uno de los Gltimos paises de nuestro entorno que,
pese a la existencia de esta nueva realidad criminal, ha ofrecido una respuesta punitiva a
los comportamientos ilicitos en el campo de las nuevas tecnologias, pues la
incriminacion de las conductas integrantes de la delincuencia informatica no tuvo lugar

hasta el afio 1995 con la aprobacion del nuevo Codigo Penal. Ademas, para ello, se

1 ESPARZA LEIBAR, Iiiaki, ...op. cit. (5), p4gs.147 y ss.
10



descartd la opcién seguida en otros paises -como los ya estudiados Francia o Gran
Bretafia- de encuadrar tal tipo de delitos en una Ley especial o en un capitulo especifico.
A tal efecto, las distintas conductas relacionadas con la delincuencia informatica se
incluyeron en el nuevo Cddigo Penal de una forma dispersa, asumiendo el legislador
que se trataba de una realidad criminal compleja, situandolos en funcion del bien
juridico lesionado, centrandose especialmente en los atentados contra la intimidad, las
falsedades y los ataques contra intereses de contenido econdémico (arts. 186, 197, 211,
238.5, 248.2, etc.).

En la ultima reforma operada por la Ley Orgénica 5/2010 se ha seguido idéntica técnica,
ya que se han introducido nuevos tipos y se han reformado algunos, ubicandolos en los
capitulos existentes en funcion del bien juridico lesionado (libertad e indemnidad
sexual, intimidad, patrimonio, etc). QUINTERO OLIVARES saluda positivamente el
mantenimiento en la reforma de delitos especificos en materia informética segun el bien
juridico efectivamente afectado, ya que considera que una agrupacion de todas las
figuras asociadas a la informatica en una Ley Especial favorece interpretaciones ligadas
a la seguridad y a la creacion de delitos de riesgo, que deben rechazarse por su dificil

convivencia con el principio de lesividad®?.

El eje central de la reforma de 2010, tal y como se desprende de su Preambulo®®, la
necesidad de cumplir con las obligaciones internacionales contraidas por Espafia y el
surgimiento de nuevas cuestiones que han de ser abordadas ha atafildo como pilares
esenciales al “hacking” o intrusion informatica (art. 197), al “cracking” o dafios
informaticos (art. 264) y la estafa informatica (art. 248.2). Es, concretamente, esta
ultima conducta la que constituye el objeto de estudio del presente trabajo, cuya
modificacion por la reforma de 2010 ha consistido en la introduccion en el art. 248 de
un nuevo apartado que tipifica la utilizacion de tarjetas de crédito o cheques de viaje
para realizar operaciones de cualquier clase en perjuicio del titular de dichos

instrumentos de pago a terceros.

2 QUINTERO OLIVARES, Gonzalo (dir.), La Reforma Penal de 2010: Analisis y Comentarios.
Aranzadi, Thomson Reuters, pags. 182 y 183.
3 preambulo de la LO 5/2010 publicada en el BOE de 23 de junio del 2010.

11



Ello nos lleva a un estudio mas detenido del objetivo de este trabajo al ser una de las

manifestaciones lesivas que con mayor frecuencia se cometen, en o a través de la red.

IV.LA ESTAFA INFORMATICA

A) ANTECEDENTES

En el centro de la Ciberdelincuencia, por los importantes perjuicios patrimoniales que
ocasiona una cifra negra'*de imposible cuantificacion, se encuentra la denominada
estafa informatica. La irrupcion de Internet en las esferas del comercio, la banca, la
bolsa fue inmediatamente aprovechada por los amigos de lo ajeno, plantedndose en
Espafia con anterioridad al Codigo Penal de 1995 la dificil labor, ante la falta de
regulacién expresa, de adaptar los tipos ya existentes a las nuevas conductas de

transferencias no consentidas de activos patrimoniales por medios informaticos.

El esfuerzo para evitar la impunidad ante la laguna legislativa tuvo como objetivo
determinar si los nuevos fendmenos delictivos se podian encuadrar en la estafa clasica o
en figuras de apoderamiento como el hurto, la apropiacion indebida o el robo con
fuerza. La gran mayoria de los autores de esa época negaron tal posible subsuncion en el
tipo de la estafa comun, aduciendo que faltaba el nuclear elemento del engafio y el error,
que solo puede darse en una relacion de caracter personal. No se puede engafiar a una
maquina, concluian. El vacio legal tampoco podia ser cubierto decian, por los tipos de
apoderamiento, en cuanto requieren como objeto material una “cosa mueble” que no es
equiparable al dinero o elementos intangibles o inmateriales. A tal efecto, en el afio
1990, GUTIERREZ FRANCES realizé una revision critica de los elementos de la estafa
del art. 528 del antiguo Codigo Penal de 1973, por contraccion y en adelante ACP, con
la finalidad de obviar esa laguna, llegando, a fin de cuentas, a la misma conclusion que
el resto de los autores, y propugnando, en consecuencia, la necesidad de una reforma

que pudiera tomar como modelo el sistema alemén anteriormente citado™.

¥4 Anti-Phishing Working Group: www.apwg.org, report 2012.
> GUTIERREZ FRANCES, M? Luz, op. cit. (10, 4), pags. 409 y ss'y 609 y ss
12


http://www.google.es/url?sa=t&rct=j&q=anti%20phishing%20working%20group&source=web&cd=2&cad=rja&ved=0CDkQFjAB&url=http%3A%2F%2Fwww.apwg.org%2F&ei=l9r1UODJB4uKhQf-g4GQCQ&usg=AFQjCNHCuzgu2QaKJuLHy3L3S63WlvcXCw
http://www.apwg.org/

La jurisprudencia anterior a 1995, de acuerdo con la postura doctrinal mayoritaria (“no
se puede engafiar a una méaquina”), vetaba la posibilidad de encuadrar la estafa
informatica en el tipo de la estafa tradicional regulada en el articulo 528 del ACP vy, por
consiguiente, las transferencias no consentidas que se realizaban operando sobre
sistemas informaticos de la banca o cajeros automaticos fueron a veces subsumidos,
forzéndolos, en tipos como el hurto, la apropiaciéon indebida, el robo con fuerza,
destacandose siempre las carencias legislativas.

Un importante hito jurisprudencial fue el primer caso de estafa informatica que llegé al
Tribunal Supremo. Se trata de la Sentencia de fecha de 19-9-1991, cuyo ponente fue
SOTO NIETO, que excluia la aplicacion del tipo de la estafa en un supuesto en que el
empleado de un banco efectud apuntes contables falsos mediante el ordenador y se
enriquecid, siendo condenado finalmente por un delito de apropiacién indebida con base
en que “mal puede concluirse la perpetracion de un delito de estafa por parte del
procesado al impedirlo la concepcion legal y jurisprudencial del engafio, ardid que se
produce e incide por y sobre las personas...Con razon se ha destacado que a las
maquinas no se les puede engafiar, a los ordenadores tampoco, por lo que en los casos
en los que el perjuicio se produce directamente por medio del sistema informético, con
el que se realizan las operaciones de desplazamiento patrimonial, no se produce ni el

engafio ni el error necesario para el delito de estafa”®.

El Codigo Penal de 1995 puso fin a todas las polémicas doctrinales surgidas en torno al
antiguo Codigo Penal y aparte de las zozobras jurisprudenciales y acogiendo las
peticiones de la doctrina, como la ya citada GUTIERREZ FRANCES, introdujo en la
sede de los delitos patrimoniales, a continuacion del tipo basico de la estafa del art. 248,
un apartado 2 que decia: “También se consideran reos de estafa los que con animo de
lucro y valiéndose de alguna manipulacion informatica o artificio semejante consigan

la transferencia no consentida de cualquier activo patrimonial en perjuicio de tercero”.

16 Asi, CHOCLAN MONTALVO, Jose Antonio, op. cit. (6), en el capitulo que dedica a las infracciones
patrimoniales en los procesos de transferencias de datos, pag. 72; FARALDO CABANA Patricia, Las
nuevas tecnologias en los delitos contra el patrimonio, Tirant lo Blanch, coleccion de delitos, 2009
pag. 84; SERRANO GOMEZ, Alfonso; SERRANO MAILLO, Alfonso, Derecho Penal: Parte Especial.
Madrid, Dykinson, 16.2 edicién, 2011, pag. 430.
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Como sefiala la STS de 26-6-2006 (ponente SANCHEZ MELGAR) se introdujo ese
parrafo “para tipificar como estafa los actos de acechanza al patrimonio ajeno
realizados mediante manipulaciones o artificios que no se “dirigen” a otros sino a
maquinas, para conseguir que estas, a consecuencia de una conducta artera, actden, en

su automatismo en perjuicio de tercero”.

Poco a poco, tanto la doctrina como la jurisprudencia encontraron gracias al cauce del
248.2 CP la adecuada ubicacion de todas las nuevas conductas, bien en ese tipo si no
existia relacion intersubjetiva o bien en el convencional o clasico si existia, creAndose
cierto consenso al respecto en los ultimos afios, habiendo perdido fuelle la subsuncién
que del tema mas problemaético, esto es, el uso de tarjetas ajenas en cajeros se hacia en
el tipo de robo con fuerza. Ello no obstante, el Legislador, tal y como se desprende de la
Exposicion de Motivos de la Reforma queria terminar de forma expresa con esta Ultima
polémica y asi lo expresa diciendo “ha sido preciso incorporar la cada vez mas
extendida modalidad consistente en defraudar utilizando tarjetas ajenas o los datos
obrantes en ellas”. Pese a ello un sector de la doctrina considera innecesaria y errénea
tal introduccion “toda vez que tal uso fraudulento de medios de pago desde hace tiempo

no plantea ningtn conflicto !’

Finalmente, la reforma del 2010 ha modificado el art. 248, que actualmente tiene la

siguiente redaccion:

1. Cometen estafa los que, con animo de lucro, utilizaren engafio bastante para
producir error en otro, induciéndolo a realizar un acto de disposicion en perjuicio

propio o ajeno.
2. También se consideran reos de estafa:

a. Los que, con animo de lucro y valiéndose de alguna manipulacion informética o
artificio semejante, consigan una transferencia no consentida de cualquier

activo patrimonial en perjuicio de otro.

" ALVAREZ GARCIA, Francisco Javier; y GONZALEZ CUSSAC, Jose Luis (Directores), Comentarios
a la Reforma Penal de 2010, Valencia, Tirant lo Blanch Reformas, Trust CM, 2010, p. 278.
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b. Los que fabricaren, introdujeren, poseyeren o facilitaren programas
informaticos especificamente destinados a la comision de las estafas previstas
en este articulo.

c. Los que utilizando tarjetas de credito o débito, o cheques de viaje, o los datos
obrantes en cualquiera de ellos, realicen operaciones de cualquier clase en

perjuicio de su titular o de un tercero.

Con la reforma de 2010, se mantiene la figura de la estafa convencional y la
equiparacion que a la misma (“también”) se verificaba de la estafa informatica, asi
como la criticada criminalizacién de actos preparatorios que fue introducida por la
reforma del CP del 2003. La novedad fundamental es la adicion de ese apartado tercero,
del que luego me ocuparé, por los esfuerzos que la doctrina y la jurisprudencia
realizaron para subsumir la utilizacién ilicita de tarjetas en los tipos patrimoniales ya
existentes, entre ellos la que centra mi estudio, esto es, la estafa informética, pero antes
aludiré a esta, regulada como he dicho por primera vez en el CP de 1995.

B) LA ESTAFA INFORMATICA DEL ART. 248.2 CP
1. RELACION DEL ART. 248.2 CON EL TIPO BASICO

Tal y como he expuesto, con la reforma de 2010, se mantiene la figura de la estafa
convencional y la equiparacion que a la misma (“también”) se verificaba de la estafa
informatica. Como sefiala QUINTERO OLIVARES, el adverbio “también” marca el
tacito reconocimiento de que no estamos ante conductas que pueden caber en la
definicion basica de la estafa que ofrece el apartado 1 del articulo, sino ante hechos que
requieren una especifica configuracion legal si se quiere dar la debida tutela penal del
patrimonio frente a ataques ejecutados aprovechando la tecnologia de nuestro tiempo™®.
En igual sentido, ROVIRA DEL CANTO afirma que se trata de un tipo delictivo
defraudatorio, pero no de una modalidad de la estafa genérica ni asimilable a la misma,

en el que el bien juridico protegido es Unica y exclusivamente el patrimonio en su

8 QUINTERO OLIVARES, Gonzalo et. al; MORALES PRATS, Fermin; TAMARIT SUMALLA, Josep
M2 GARCIA ALBERO, Ramén, Comentarios al Cadigo Penal Espafiol, Tomo Il (Articulos 234 a DF.
7%). QUINTERO OLIVARES, Gonzalo (dir.); MORALES PRATS, Fermin (Coord.), Aranzadi, Thomson
Reuters, 6° edicidn, pag.82.
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vertiente microindividualista, dada su ubicacién sistematica en el CP®. Tal
consideracién de delito independiente es hoy la mayoritaria en la doctrina estudiada.
Igualmente, explica FARALDO CABANA que estamos ante una figura autonoma
respecto de la estafa, a la que solo se equipara a efectos penolégicos?®.Asi pues, el tipo
se configura como un delito de accion dolosa de naturaleza estrictamente patrimonial y
con una estructura tradicional defraudatoria pero autonoma e independiente de la del

delito de estafa general®.

2. ELEMENTOS TIPICOS ESPECIFICOS DE LA ESTAFA INFORMATICA

En la medida en que el art. 248.2 tipifica una estafa especifica pero que comparte con la
estafa comun el bien juridico protegido, el patrimonio y el animo de lucro en el presente
trabajo se obviara pues, el estudio especifico de los elementos comunes, centrandose
mas concretamente, en los que la individualizan y distinguen de la conducta incriminada
en el apartadol.Pero antes de estudiar sus elementos estructurales conviene sefialar que
en aquellos supuestos en los que se utilice un medio informatico para realizar el engafio
no estaremos ante un caso del articulo 248.2 a) del CP, sino del art. 248.1 CP, es decir,
del tipo bésico de la estafa y me refiero por ejemplo a los casos que continuamente se
reflejan en la prensa y a los que se refieren®?, como las subastas en Internet, negocios
piramidales, ofertas de comodos y rentables trabajos en casa, prestaciones de trabajos
inexistentes, estafa nigeriana, etc. No existe manipulacion informatica, el autor engafia
al perjudicado por ejemplo, a través de una pégina web transmitiendo un mensaje no
veraz id6neo para producir el error en la persona que la visita y el consiguiente

desplazamiento patrimonial sin la contraprestacién ofertada.
a) Sujetos

La estafa del 248.2 se caracteriza por ser un delito en el que no se produce una relacién
bilateral y personal (autor-victima), describiendo su tipo de injusto conductas

unilaterales en las que tan solo hace referencia a sus posibles victimas a la hora de

¥ ROVIRA DEL CANTO, Enrique, Delincuencia informatica y fraudes informaticos. Granada, Editorial
Comares, Estudios de Derecho Penal dirigidos por Carlos M® Romeo Casabona, 2002, pdg. 563.

2 FARALDO CABANA, Patricia, Las nuevas tecnologias en los delitos contra el patrimonio y el orden
socioecondmico. Tirant lo Blanc, “coleccion los delitos”, 2009. pag. 85.

! ROVIRA DEL CANTO, Enrique, op. cit. (19), pag. 627.

22 Unién Internacional de Comunicacion, El Ciberdelito: Guia por los paises en desarrollo, Ginebra 2009
www. itu.int/dmspub/ituud/otb. National, regional and international approaches in the fight against
cybercrime. Computer Law Review International, 2008.
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requerir que la misma no hubiese consentido la transferencia afectada®. El sujeto activo
hoy puede ser cualquiera, siempre que despliegue la conducta tipica. Atrds quedaron los
perfiles trazados por la doctrina a principios de los 90. La caracteristica fundamental del
ciberdelincuente es el anonimato, puede ocultarse detras de otras identidades, la
ubicuidad, ya que puede moverse por todas las redes y acceder desde un ignoto pais a
las cuentas bancarias del mas lejano continente con las dificultades que supone para su

persecucion.

El sujeto pasivo (la victima que da la transferencia no consentida) es normalmente el
titular del patrimonio afectado, defraudado, si bien también puede resultar perjudicado
civil las entidades bancarias, cuando la defraudacion tiene lugar a través de su sistema

informatico ya que asumen los perjuicios causados a sus clientes.
b) Conductas del apartado 2 del articulo 248

Tras la Reforma del 2010 el numero primero del art.248 mantiene la figura de la estafa
clasica, equiparandose a la misma mediante la formula “también”, en su numero
segundo, tres conductas que ahora estudiaremos: la introducida en 1995, estafa
informatica (letra a); los criticados precursores introducidos en 2003 (letra b); y la
novedad, esto es la incriminacion expresa de la utilizacion de tarjetas de crédito o de
débito o sus datos y los anticuados cheques de viaje en perjuicio de su titular u otro

(letra c).

1. La letra a) del segundo apartado el articulo 248 reza: También seran considerados
reos de estafa: a) Los que, con animo de lucro y valiéndose de alguna manipulacion
informatica o artificio semejante, consigan una transferencia no consentida de

cualquier activo patrimonial en perjuicio de otro.

La primera conducta de la estafa prevista en el apartado 2 del articulo 248 del Codigo
penal consiste en la produccion dolosa de un perjuicio patrimonial valiéndose de una

manipulacion informatica o artificio semejante.

En la formulacion de la misma se utiliza una férmula abierta, capaz de acoger todos los

casos posibles, amplitud inevitable, en este campo, en que el desarrollo tecnoldgico es

2 GALAN MUNOZ, Alfonso, op.cit. (2, 9), pag. 557.
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continuo. GALANMUNOZ sefiala que la segunda de las modalidades comisivas no
serfa sino una mera clausula general del &mbito tipico establecido en la primera®. Ello,
no obstante, autores como CHOCLAN MONTALVO?® o GOMEZ TOMILLO®
reprochan tal imprecision, puesto que ello supone una falta de respeto a las exigencias
derivadas del principio de legalidad, incumpliendo el mandato de determinacion. Otros,
como QUINTERO OLIVARES?, sefialan que esa “vaguedad” en la descripcion de la
conducta tipica es necesaria y que en un mundo tecnoldgico tan cambiante como es el
de la informatica reducir las acciones posibles a un listado puede ser adecuado en un
momento dado pero resulta atrasado a los pocos meses y resultaria peligroso para la

eficacia del sistema legal.

Todos los penalistas estudiados ofrecen una definicion de lo que es la manipulacién
informatica, aqui resefiaré la que elige FARALDOCABANA?y la que construye
CHOCLAN MONTALVO?, que plantean cuestiones muy interesantes que me

permitiran mencionar el azote criminal del phishing y el pharming.

Afirma la primera autora que resulta aplicable la descripcion que se contiene en el art. 3
de la Decision Marco 2001/413/JAl del Consejo de Europa citada en casi todas las
Sentencias del TS y las Audiencias Provinciales cuando se han enfrentado al tema de la
descripcion de la conducta tipica. Asi, considera que debe entenderse que constituye
manipulacion informatica la introduccion, alteracion, borrado o supresion indebida de
datos informaticos, especialmente datos de identidad y la interferencia indebida en el
funcionamiento de un programa o sistema informaticos. El segundo autor, por su parte,
entiende que constituye manipulacion informatica toda accion que suponga intervenir en
el sistema informatico alterando, modificando u ocultando los datos que deben ser
tratados automaticamente o modificando las instrucciones del programa, con el fin de
alterar el resultado debido de un tratamiento informatico y con el &nimo de obtener una
ventaja patrimonial. Transferencia de fondos, cancelacion de deuda o el reconocimiento

de un crédito pueden tener lugar por las siguientes vias: introduccion de datos falsos o

2 Nota 23: Ibidem, pag. 559.

% CHOCLAN MONTALVO, José Antonio...op. cit. (6 y 16), pag. 70.

%6 GOMEZ TOMILLO, Manuel (dir.), Comentarios al Cédigo Penal. Lex nova, pag. 969.
2 QUINTERO OLIVARES, Gonzalo...op. cit. (18), pag. 83.

28 FARALDO CABANA, Patricia, op. cit.(20), pag. 89

# CHOCLAN MONTALVO, Jose Antonio...op. cit.(6, 16, 25), pags. 74y ss.
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alteracion, supresion u ocultacion de los ya introducidos sin manipulacion al programa,

manipulaciones en el programa y manipulaciones en el sistema de salida de datos.

Tanto uno como otro autor ponen de manifiesto el problema que plantea el supuesto de
que los datos introducidos no son falsos, sino que se produce una intervencion no
autorizada de un sujeto en un sistema informético. Por ello, FARALDO CABANA
descarta una comprension estricta del término manipulacion, al acoger la definicién de
la Decision Marco 1811/413/JAl y comprender por tanto la introduccion de datos del
titular real sin su consentimiento, concepcion que dice “responde a las tendencias

internacionales en esta materia y ha recibido el beneplécito de la jurisprudencia™®.

CHOCLANMONTALVO por su parte remarca la dificultad de ampliar el término de
manipulacion hasta comprender supuestos de simples usos no autorizados de los delitos
informaticos®’. Quien ha obtenido las claves (auténticas) y las utiliza desde su propio
ordenador para realizar una transferencia a su favor o de un tercero, a través de la red no
ha alterado elemento fisico o de programacion alguno, ni ha introducido datos falsos.
No sirve el concepto estricto de manipulacion informatica y han sido los tribunales los
que han tenido que dar una respuesta adecuada a los cada vez mas abundantes casos de
suplantacion por persona no autorizada de la clave y contrasefia ajenas, para operar en
las cuentas bancarias en Internet, tanto en la modalidad del PHISHING o del

PHARMING, pero antes explicaré en qué consisten.

El phishing es actualmente la tipologia delictiva mas preocupante, millones de personas
han sido victimas en todo el mundo tal y como pone de manifiesto en sus informes la
agrupacion Anti-Phishing Working Group (APNG) que he citado antes. FERNANDEZ
TERUELO? cita dos fuentes para la obtencién por los delincuentes de las claves de
acceso, y contrasefias secretas de seguridad, principalmente a usuarios de la Banca
online, una sin su conocimiento mediante el recurso de archivos espia (spyware) y otra
(el phishing y sus variantes) en que la propia victima hace llegar al defraudador los
datos necesarios para realizar las transacciones: el phishing consiste normalmente en el
envio masivo de correos electronicos que aparentando provenir de fuentes fiables-

normalmente entidades bancarias- adoptan su imagen corporativa. Para ello, suelen

% FARALDO CABANA, Patricia, op. cit.(20, 28), pags. 89 y 90.

31 CHOCLAN MONTALVO, Jose Antonio, op.cit. (6, 16, 25, 29), pag. 76.

%2 FERNANDEZ TERUELO, Javier Gustavo, Derecho penal e internet: especial consideracion de los
delitos que afectan a jovenes y adolescentes. Lex nova, pags. 36 y ss.
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incluir un enlace que lleva a paginas web falsas con aspecto casi idéntico al de la
entidad y una vez alli se pide al cliente que introduzca sus contrasefias 0 nimeros de
tarjeta de crédito, con lo que “pescados tales datos” son utilizados para quitarles el
dinero. El defraudador suplanta al Banco, suplanta la personalidad de la victima, vy,
utilizando las claves secretas, opera en las cuentas y consigue las transferencias de
fondos sin que pueda hablarse de manipulacion informatica en el sentido estricto antes

citado.

Pese a las alertas, los usuarios de Internet siguen “picando” y recientemente los medios
de comunicacion se hicieron eco de que se estaban enviando correos de forma masiva
presentandose como la Agencia Tributaria y urgiendo a los contribuyentes para que
facilitasen su numero de cuenta y claves para verificar la devolucion de la declaracién

de la renta.

El pharming, por su parte, consiste en manipular las direcciones que utiliza el usuario y
el defraudador consigue que las paginas visitadas no se correspondan con las auténticas
de Banca online, sino con otras creadas para recabar datos confidenciales de forma que
el usuario los introducira sin ningin temor, sin saber que los estd remitiendo al

defraudador.

Como he dicho antes, un concepto restringido de manipulacién informética impediria la
subsuncion en el tipo del art. 248.2 del CP de los supuestos del phishing y su variante el
pharming. El delincuente con las claves de la victima utiliza correctamente la maquina,
pero lo hace sin su consentimiento, suplantando su identidad. Se puede decir
vulgarmente que le roba las claves, la identidad y el dinero. Es la probleméatica a la que
se refieren muchos autores, entre ellos los anteriormente citados CHOCLAN y
FARALDO, del tratamiento penal de uso no autorizado de los datos informatizados. Un
estudio de la jurisprudencia del Tribunal Supremo y de las Audiencias Provinciales que
son las que han de enfrentarse a ese problema del phishing y del pharming, ponen en
evidencia la impunidad, el éxito de quienes inician la trama defraudatoria comodamente
sentados en sus casas 0 en un ciber-café situados normalmente en la antigua URSS o
paises del Este. Todas las estudiadas, referidas a la estafa informatica, de los ultimos 10
afos, solo tienen como protagonistas a los intermediarios 0 muleros. Los que expolian
las cuentas de las victimas al haber obtenido via Internet engafiosamente las claves de

acceso figuran en los hechos probados como “personas no identificadas”. Por lo tanto,
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hay que recurrir a otros supuestos, normalmente referidos a tarjetas de credito, como la
capital sentencia del TS de fecha 20-11-2001, de MARTINEZ ARRETIA, un hito en
esta materia, que recurre al “artificio semejante a la manipulacion informatica”, y
explica: “para hacer aplicacion del art. 248.2 lo relevante es que la maquina,
informatica o mecénica actle a impulsos de una actuacion ilegitima que bien puede
consistir en la alteracion de los elementos fisicos de aquellos que permiten su
programacion, o por la introduccion de datos falsos. La conducta de quien aparente ser
titular de una tarjeta de crédito cuya posesion detenta de forma ilegitima y actia en
connivencia con quien introduce los datos en una maquina posibilitando que esta actle
mecé&nicamente esta empleando un artificio para aparecer como su titular ante el
terminal bancario a quien suministra los datos requeridos para la obtencién de fondos
de forma no consentida por el perjudicado”. Se utiliza en consecuencia la otra
modalidad comisiva, el criticado “artificio semejante”, que significa artimafia, doblez
enredo, o truco, “maniobra similar” a la manipulacion informatica y en esa linea se
puede citar la STS de 21-12-2004 cuyo ponente Bacigalupo afirma “es equivalente a los
efectos del contenido de la ilicitud, que el autor modifique materialmente el programa
informatico indebidamente o que lo utilice sin la debida autorizacion o en forma

contraria al deber”.

Mayor interés tiene la sentencia del TS de fecha 9-5-2007, en la que su ponente
BERDUGO Y GOMEZ DE LA TORRE citando las sentencias referidas anteriormente
y la Decision Marco del 2001 que sirve de base a la definicion de FARALDO
CABANA da un paso mas y considera “que la identificacion a través de un nimero
secreto o pin es una de las conductas que enuncia tal Decision Marco como
manipulacién informatica. La identificacion a través del nimero secreto genera una
presuncion del uso del sistema por parte de su titular y por ello debe incluirse como
una modalidad de manipulacion informatica a los efectos de aplicar el art. 248.2 el
mero hecho de utilizar el nimero secreto de otro para identificarse ante el sistema,
aungue incluso dicho numero hubiese sido obtenido al margen de cualquier actividad

delictiva”.

En definitiva, identificarse ante el sistema informatico mendazmente, introducir datos
en el sistema que no se corresponden con la realidad ha de ser considerado bajo la

conducta de manipulacion informatica a que se refiere el tipo de la estafa del art. 248.2
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CP. En esta senda jurisprudencial el auto del TS n°® 1153/2012 de 28 de junio del 2012
considera correcto y por tanto sin fundamento el recurso, la calificacion que de estafa
informatica verifico la Audiencia Provincial de Madrid en un supuesto en el que el
acusado hizo uso de las claves de acceso a banca por Internet que correspondian a su

pareja fallecida para acceder a su cuenta y realizar transferencias.

La constatacion en ese rastreo jurisprudencial de que los Gnicos que responden ante los
tribunales espafioles, que son detenidos, son los intermediarios 0 muleros, obliga a hacer
una breve referencia ya que aqui también existe el debate. Los muleros (argot policial),
como afirma FERNANDEZ TERUELO son quienes prestan sus cuentas bancarias
personales para recibir el dinero y tras quedarse una comision lo remiten a donde les
han indicado los autores del fraude, normalmente giras postales al extranjero que no
identifica al receptor®. Suelen ser captados a través del teletrabajo en Internet, se les
ofrece el lucrativo negocio y cobra solo por abrir una cuenta corriente en la que recibira
el dinero que han obtenido quienes iniciaron la trama, imitando paginas web falsas de
entidades bancarias, que con mensajes engafiosos al picar los usuarios y facilitar sus

claves bancarias han accedido a la cuenta y ordenado la transferencia.

Se plantea cual es la responsabilidad penal de los muleros y como sefiala el autor antes
citado, la jurisprudencia esta ofreciendo respuestas no coincidentes y que en realidad
responden al caso concreto, pudiendo distinguirse dos situaciones. En primer lugar,
sentencias absolutorias al estimar que los acusados desconocian totalmente que estaban
realizando un acto delictivo, numerosisimo en las Audiencias Provinciales basadas en el
fundamento “de no desprenderse que exista una certeza del conocimiento de la
procedencia u origen del dinero ilicito”. Asi, SAP Soria 27-2-2012, SAP Leo6n de 29-7-
2011, SAP Valladolid 21-6-2010, etc. En el ambito del TS, por todas la reciente
sentencia n® 8316/2012 de 3-12-2012 (ponente Luciano Varela) que casa y absuelve a
Carmelo que habia sido condenado en base al art. 248.2, rechazando el recurso que hace
la sentencia recurrida a la “ignorancia deliberada™, al entender que no resulta adecuado

a las exigencias del principio de culpabilidad.

En segundo lugar, la otra postura, cuando se considera probado que el mulero conocia y
aceptaba que esta participando en un hecho delictivo, la jurisprudencia menor y el TS

% Nota 32: Ibidem, pég. 39.
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fluctla entre considerarlo un supuesto de cooperacion necesaria en el delito de estafa
informatica o bien de blanqueo de capitales por imprudencia. Esta ultima subsuncion se
aprecia en la SAP de la Audiencia Provincial de Palma de Mallorca de 11 de octubre de
2012 (Ponente: Ana Maria Cameselle Montis).

En el ambito del TS cabe citar la sentencia n® 834-2012 de 25 de octubre de 2012
(ponente MARCHENA),que a propdsito de la condena de un mulero por blanqueo
realiza un analisis critico de la controversia doctrinal y jurisprudencial sobre el encaje
en dicho tipo o en la estafa del 248.2 cita STS 533/2007 de 12 de junio, STS 1548/2011
como ejemplos de condena por este Ultimo articulo y concluye que hay que atender a las
circunstancias del caso concreto. “El debate doctrinal demuestra el caracter
controvertido y todo indica que lejos de formulas generales, seran las circunstancias
del caso las que, a la vista de la prueba de los elementos facticos que dan vida a los

elementos objetivo y subjetivo permitan formular sin error el juicio de subsuncién”.

En otro orden de cosas, la accion de manipulacién debe tener como consecuencia la
transferencia no consentida de activos patrimoniales, con la consiguiente disminucién
del patrimonio de un tercero. Es un cambio de adscripcion que verifica la maquina de un
activo patrimonial. CHOCLAN MONTALVO* dice que definida la accién como
transferencia, no como disposicion, cabe que aquella sea realizada por la maquina y que
la referencia a activos patrimoniales tiene la clara finalidad de comprender como objeto
de la accidn dinero contable o escritural, valores patrimoniales sin correspondencia con
un objeto material e incluso también un servicio sin abono de su importe es equivalente
a la transferencia de su activo patrimonial y la supresion de los datos relativos a su
pasivo. En contra de la inclusion del servicio también FARALDO CABANA®.

La transferencia de activos patrimoniales es el resultado que debe producir 0 mas
propiamente conseguir el autor de la estafa, sin el consentimiento de la victima, otro
elemento tipico de la estafa informética, que vendra a delimitar el tipo objetivo de la
estafa. Segin GALAN MUNOZ*®, para ello se exige que dicha transferencia se realice

en perjuicio de otro, elemento tipico que configura a este delito como un delito de

% ESPANA. ESCUELA JUDICIAL. CONSEJO GENERAL DEL PODER JUDICIAL. Internety
derecho penal: Fraude informatico y estafa por computacion. Escrito por CHOCLAN MONTALVO y
dirigido por LOPEZ ORTEGA, Juan José, Magistrado de la Audiencia Nacional (dir.). Madrid:
Cuadernos de Derecho Judicial, 2001, pag. 337.

% FARALDO CABANA, Patricia, op. cit. (20, 28, 30), pag. 107.

% GALAN MURNOZ, Alfonso, op. cit. pag. (2, 9, 23) pag. 901.
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resultado, tal y como lo demuestra el que se tenga en cuenta el valor del dafio
patrimonial efectivamente ocasionado, tanto a la hora de diferenciar el delito de la estafa
como a la hora de determinar la concreta penalidad.

2.El art. 248.2 letra b) afirma que “También se consideran reos de estafa: b) Los que
fabricaren, introdujeren, poseyeren o facilitaren programas informaticos

especificamente destinados a la comision de las estafas previstas en este articulo .

Este apartado ha sido muy criticado, empezando por su nueva ubicacion sistematica (fue
introducido en el 2003) tras la reforma del 2010, ya que FERNANDEZ TERUELO¥ la
considera un sin sentido al quedar referida a ambos tipos de estafa-comun e informatica,
pues en la practica solo puede afectar a supuestos relativos a la segunda. Lamenta tal
autor, como todos los consultados, que se mantenga lo que constituye una grave
desproporcion, esto es, que se castigue lo que no es sino un acto preparatorio como
delito consumado, considerando también un exceso punitivo que se castigue la mera
posesion de tales programas. PEREZ MACHIO® llama la atencion en el sentido de que
dicha regulacion esta yendo mas alla de lo que prevé el Convenio de Budapest y
GOMEZ TOMILLO*® pone de manifiesto que los hechos incriminados son actos
preparatorios que de no haber sido incriminados expresamente carecerian de relevancia
penal por encontrarse en un momento muy lejano al menoscabo de este y apunta que
resulta problematica la relacién con el supuesto del art. 400 CP, respecto a ciertas
conductas con programas de ordenador para la realizacion de falsificaciones, cuestion
no aclarada por la jurisprudencia en alguna ocasién que se ha planteado (STS 9-5-2006).

FARALDO CABANA™ coincide con tales criticas y afiade que la exigencia del tipo de
que el programa de ordenador esté¢ “especificamente destinado” a la comision de la
estafa debe interpretarse en el sentido de que no puede tratarse de un programa que
creado para otro fin, se pueda aprovechar también para la comision de la estafa. Y
piensa que programas que solo pueden considerarse especialmente a ello son los
empleados para llevar a cabo el phishing o del software malicio para llevar a cabo el

pharming.

¥ ALVAREZ GARCIA, Francisco Javier; y GONZALEZ CUSSAC, Jose Luis (Directores). Comentarios
a la Reforma Penal de 2010. Valencia: Tirant lo Blanch Reformas, Trust CM, 2010, pag. 277.

%8 ESPARZA LEIBAR INAKI...op.cit.(5, 11), p4g. 183.

¥ GOMEZ TOMILLO, Manuel, op. cit. (26), pag. 970.

“ EARALDO CABANA, Patricia, op. cit, (20, 28, 30, 35), pag. 113.

24



3. Por ultimo, el art. 248.2 letra c), introducido por la reforma operada por la Ley
5/2010, afirma que también se consideran reos de estafa: ¢) los que utilizando tarjetas
de crédito o débito o cheques de viaje o los datos obrantes en cualquiera de ellos
realicen operaciones de cualquier clase en perjuicio de su titular o un tercero. Se
equipara a efectos penoldgicos a la estafa comun esta figura que, segun una parte de la
doctrina, pone fin a una intensa discusion doctrinal y jurisprudencial sobre el
tratamiento penal, la subsuncidn, de las conductas que suponian el uso no consentido de

los datos contenidos en la tarjeta en perjuicio del titular.

Antes de la reforma 2010 la jurisprudencia subsumia los supuestos de utilizacion de
tarjetas de crédito, segun los casos, en diferentes tipos penales:

. En el comdn (art. 248.1) cuando las tarjetas de crédito ajenas se empleaban para
realizar pagos en un establecimiento, que es la conducta denominada “carding” o la
conducta denominada skimming, consistente en el uso como medio de pago en el
comercio tradicional de tarjetas legitimas en las que se habia alterado la banda
magnética. Todo ello en base a que el destinatario del engafio y quien sufre el error era

la persona fisica, el comerciante.

. En el tipo del robo con fuerza en los casos de utilizacion de la tarjeta de crédito ajena
en un cajero automatico pues el uso de la tarjeta se consideraba como “llave falsa” de

acuerdo con lo que dispone el parrafo ultimo del art. 239.

. En el tipo del art. 248.2 CP la utilizacion de una tarjeta perdida u obtenida por un
medio constitutivo de infraccion penal para realizar compras online o extraer dinero en
un cajero automatico, considerando que la suplantacion de la identidad del titular es
manipulacion informatica pues se utilizan datos reales del verdadero titular sin su
consentimiento. Tendencia jurisprudencial que ya he citado antes, que se inicid en el
2001 con la sentencia antes citada de MARTINEZ ARRIETA (STS 20-11-2001) y que
es respaldada por la doctrina mayoritaria, asi FARALDO CABANA*, ROVIRA DEL
CANTO* CHOCLAN MONTALVO®. Se dejaba atras, aunque aln puede verse
reflejada tal postura en las Audiencias Provinciales, la subsuncién de utilizacion de

tarjetas magnéticas por tercero no autorizado en cajeros automaticos, en el tipo del robo

*! Nota 40: Ibidem, Pag. 81.
*2 ROVIRA DEL CANTO, Enrique, op.cit.(19, 21), pag. 629.
* CHOCLAN MONTALVO, Jose Antonio...op. cit. (6, 16, 25, 29, 31), p4g. 84.
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con fuerza en las cosas mediante el uso de llave falsa de los arts. 237, 238.4y 239 CP y
que habia sido muy criticada porque no habia acceso al lugar donde se encuentran las
cosas. Una cuestion no baladi dada la diferente penalidad de la estafa informética vy el

robo con fuerza.

. Con la reforma del 2010 segtn sefiala QUINTERO OLIVARES* se zanja la discusién
acerca de la calificacion que corresponde a las extracciones de dinero de cajero
utilizando tarjeta de crédito o débito y que a partir de ahora irdn a parar a ese nuevo
tipo, asi como la conducta que hasta ese momento para €l era atipica, consistente en los
fraudes cometidos sin utilizar fisicamente la tarjeta pero si sus datos (niumero y fecha de
caducidad), para comprar cosas a través de Internet.

Una vision muy critica de la introduccion de ese nuevo tipo tienen GOMEZ
TOMILLO®, FERNANDEZ TERUELO* y MORALES GARCIA* al considerar el
primero que la cuestion ya estaba resuelta y ahora se diversifica en mayor medida la
regulacién criminal de los usos fraudulentos de los medios de pago y hace mas
complejo su tratamiento penal. EI segundo, amén de considerar innecesario el precepto
ya que existia consenso jurisprudencial, remarca la erronea seleccion del objeto, asi al
referirse el legislador solo a algunos de los posibles tarjetas (débito o crédito) omitiendo
otras y en lo que respecta a los cheques de viaje son un instrumento de pago casi en
desuso. En igual sentido, el tercero, al entender que puede causar confusion tal tipo ya
que no le sigue una modificacion del art. 239 (llave falsa) que deje clara la preferencia
normativa o la circunstancia de que el legislador ha previsto la misma conducta en el
art. 399 bis CP, pero reservada a casos en que las tarjetas empleadas en perjuicio del

titular son falsas con pena mucho mas benigna.

* QUINTERO OLIVARES...op.cit. (18, 27), pag. 84.

** GOMEZ TOMILLO, op.cit. (26, 39), pag. 971.

*® ALVAREZ GARCIA, Francisco Javier; y GONZALEZ CUSSAC, Jose Luis, op.cit (37), pag. 281.
* MORALES GARCIA, Oscar en “La reforma Penal de 20107, dirigida por QUINTERO OLIVARES
(dir.), aranzadi, thomson reuters, Pag. 153.
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V. REFLEXION FINAL

Las nuevas tecnologias aplicadas a la comision de delitos es un mundo en continuo
cambio que obliga al jurista a hacer verdaderos ejercicios de funambulismo para adoptar
esas nuevas conductas a los viejos delitos. Por muy rapido que quiera dar respuesta el
legislador, el timador se le adelanta y es encomiable al respecto la labor que realiza la

doctrina y los Tribunales en tal arduo trabajo.

Me ha llamado la atencion en ese esfuerzo la obra de Gutiérrez Francés, que en el afio
1990 intentd reinterpretar en un ensayo de 500 paginas el viejo tipo de la estafa del art.
528 CP, a las nuevas conductas que suponian de entrada que no habia relacion bilateral
entre el delincuente y la victima, entablandose la relacion entre el primero y la maquina.
La famosa pregunta ¢Se puede engafiar a la maquina? Es llamativa pero muy interesante
la division de los autores y de la jurisprudencia en el tratamiento penal de las nuevas
conductas, un debate rico, pero que a veces sorprende porque sugiere un tanto de
inseguridad, ya que no es lo mismo ser castigado por robo con fuerza que por estafa
informatica, refiriéndose a uno de los temas mas candentes, se supone que hasta este

momento.

En definitiva, la ciberdelincuencia, la estafa informética, sugiere la necesidad de una
cooperacion allende las fronteras, una serie de ideas muy interesantes en cuanto a la
armonizacion de la legislacion, los grupos policiales, las normas procesales y una cosa
que nunca se me habria ocurrido antes de comenzar este trabajo, las disquisiciones
doctrinales sobre las denominaciones de los delitos me parecieron farragosas y un tanto
absurdas pero lo cierto es que la lectura de los tratados y la investigacion en otras
fuentes de Internet me ha hecho comprender la importancia de utilizar nombres
comunes como pone de manifiesto Sneyers y ello porque esa deseada cooperacion
internacional, se encuentra de entrada con la imposibilidad de calibrar ante los
diferentes nombres para una misma conducta que se utiliza en las estadisticas, la real

entidad del azote criminal, lo que puede ser un obstaculo para otros muchos casos.

La ciberdelincuencia es el fendmeno mas palpitante, mas vivo y cambiante de nuestro

Cadigo Penal y por lo tanto me ha parecido muy interesante esta pequefia aproximacion
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habiendo observado que la mayoria de los penalistas consultados consideran, que la

ultima reforma del Codigo Penal se ha quedado corta.
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