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1. INTRODUCCION-PRESENTACION

A modo de introduccidn nos gustaria destacar que los avances tecnoldgicos que se han
venido produciendo en los ultimos afios con las Tecnologias de la Informacion y la
Comunicacion (en adelante TIC), han dado lugar a grandes cambios en la vida cotidiana de

las personas y en su manera de relacionarse, estudiar, trabajar, divertirse, etc.

Todo ello ha ido configurando una nueva sociedad a una velocidad vertiginosa
conocida como “la Sociedad de la Informacion y el Conocimiento’; donde la tecnologia ha
llegado para quedarse y el uso de las herramientas TIC como Internet adquieren un papel
protagonista y por tanto la alfabetizacién y la competencia digital se vuelven cada vez
requisitos mas imprescindibles para el desarrollo integral de los individuos y para su plena y

eficaz integracion personal, social y laboral.

Internet, se ha convertido en una herramienta esencial en nuestra vida cotidiana y
cada vez un mayor numero de personas tienen dispositivos con conexion a la Red y con
posibilidad de acceder a grandes volumenes de informacién, crear , producir contenidos y
conectarse con otros individuos y colectivos fuera de los limites del espacio y del tiempo.
Ademas todo ello de una forma rapida, sencilla y accesible para todos/as los ciudadanos/as y

por lo tanto también para los nifios y nifias mas pequefios/as.

Siguiendo a autores como Fernandez-Montalvo, Pefialva e Irazabal (2015), podemos
afirmar que el uso de Internet es masivo y generalizado ya en los preadolescentes; siendo
comun la existencia en la mayoria de las casas de un ordenador con la posibilidad de

conectarse a la red y navegar en el ciberespacio.

En consecuencia, el estudio de los usos, actividades y actitudes en Internet de los
menores, es un tema que ha originado diversas investigaciones a lo largo de los ultimos afios
debido a su influencia en el desarrollo integral y bienestar personal de los nifios y nifias;
menores que cada vez antes, interactian y usan la red de forma habitual, sin contar con el
desarrollo madurativo y los conocimientos necesarios para salvaguardar su integridad

personal y protegerse de los peligros y riesgos existentes en la misma.

El presente TFM comenzara justificando la importancia social, pedagdgica y
contextual de estudiar la realidad descrita y a continuacion presentara una revision teorica y

bibliogréafica sobre la problematica social planteada.
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Esta revisién nos permitira conocer; cuales son las principales tendencias de uso y
consumo de Internet en menores (adolecentes y preadolescentes), como y cuando se
producen sus primeras interacciones con la red, cuando desarrollan la construccion de su

identidad digital y qué necesidades formativas manifiestan para el uso inteligente de la red.

Ademas, describiremos los aspectos mas relevantes encontrados sobre los peligros y
riesgos presentes en Internet para menores y sobre las conductas de riesgo que son mas
frecuentes en pre-adolecentes en la actualidad y analizaremos como se debe trabajar su
alfabetizacion digital y mediatica en la educacion primaria segin el marco europeo y el

curriculum oficial y qué iniciativas se llevan a cabo desde otras instituciones al respecto.

Para concluir con el marco teorico, haremos hincapié en el papel esencial que tienen
los educadores y las familias en el acompafiamiento digital y supervision del menor para

favorecer un uso seguro y responsable de Internet y prevenir y reducir posibles riesgos.

Tras este punto, se realizard una propuesta de investigacion que tendra como principal
finalidad identificar los habitos de consumo, usos y actitudes en Internet de los
preadolescentes de entre 8-12 afios de la barriada de “Los Junquillos” en la Linea de la
Concepcion (Céadiz), para poder describir qué usos inadecuados o de riesgo manifiestan en la

Red y a qué peligros reales se enfrentan dia a dia y poder desarrollar acciones formativas.

El estudio se realizaré en el Colegio de Educacion Infantil y Primaria “Santa Ana”, un
centro educativo de dificil desempefio ubicado en una zona con marcados problemas sociales
y de convivencia, los medios usados seran el cuestionario y la entrevista colectiva y la

muestra estara constituida por el alumnado matriculado en 2° y 3° ciclo.

Finalmente, se analizaran los resultados y se presentaran las conclusiones a partir de la
informacién obtenida de la investigacion. Ademas, como producto del estudio desarrollado,
hemos disefiado un plan de actuacion, para dar respuesta a las necesidades formativas
detectadas en el centro y concienciar a toda la comunidad educativa sobre la importancia de

prevenir los riesgos y velar por la seguridad de los menores en la red.
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2. JUSTIFICACION DEL TEMA DE ESTUDIO

Como sefialamos en la introduccion nos encontramos inmersos en una era digital y el
uso cotidiano de Internet, como red de redes, es una realidad para todos/as y por tanto

también para los mas pequefios y pequefias.

En Espafia siguiendo los datos del Instituto Nacional de Estadistica (INE, 2015); el
70% de los nifios/as de entre 0 y 14 afios se conectan a Internet con el ordenador desde su

casay mas del 52% navega como minimo 5 horas semanales.

Este hecho pone de manifiesto una gran problemaética y es que los nifios/as cada vez

comienzan sus andanzas por el mundo cibernético a edades més tempranas y empiezan a
consumir Internet; para consultar informacién, comunicarse, entretenerse, etc. Desde

diferentes dispositivos presentes en sus hogares, en la escuela, en su entorno proximo...

La edad de acceso a la red se sitGa a los 10 afios; ya que segun el INE (2017, p.3) “el
uso de ordenador e Internet es una practica mayoritaria en edades anteriores a 10 afios”. Y
“la disposicion de teléfono movil se incrementa significativamente a partir de los 10 afios,

hasta alcanzar el 94,0% en la poblacion de 15 afios”.

Ademas, si se ha adelantado el acceso y uso regular de la red en los menores, también
lo hace la edad con la que construyen su identidad digital en la misma, e incorporan datos
sobre su persona para participar en diferentes servicios, portales, comunidades, redes, etc.
Todo ello, sin contar con la madurez adecuada, la formacion digital pertinente y el control y
la mediacion necesarios; para poder desarrollar un uso critico, responsable y seguro de

Internet y de otras herramientas tic asociadas.

La importancia del tema queda justificada, en la medida en que consideramos esencial
analizar esta problematica y obtener méas informacion sobre como se producen la toma de
contacto y las primeras interacciones de los preadolescentes de entre 8-12 afios con Internet,
qué necesidades formativas presentan y qué conductas de riesgo manifiestan. Y de este modo
poder dotar a los nifios/as de los conocimientos, las competencias y las herramientas
necesarias para superar dichos riesgos con éxito e interactuar con las TIC de la forma mas
segura y responsable posible, pues éstas nos ofrecen multiples posibilidades y ventajas pero

no debemos olvidar que también estan ligadas a diferentes peligros y riesgos.
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Ademas, tras documentarnos sobre el uso de Internet en la infancia hemos
comprobado que existen numerosos estudios sobre adolescentes pero se dispone de menos
informacién sobre menores preadolescentes de estas edades y sobre el alumnado de
Educacién Primaria. Colectivo con el que trabajo a diario y que como ya hemos mencionado
cada vez entra antes en contacto con la Red; ya sea desde sus casas, en la escuela, o en los

smartphones o teléfonos inteligentes de familiares, amigos/as e incluso propios.

Una vez fundamentada la importancia social y pedagogica del tema que nos ocupa,
resulta relevante destacar también su importancia contextual ya que en nuestro centro
educativo se han detectado conductas de riesgo que evidencian un mal uso de Internet por
parte de algunos alumnos/as como por ejemplo; estar conectados hasta altas horas de la
madrugada o realizar burlas a comparieros/as en el blog de clase. En consecuencia se advierte
también una escasa mediacion y control familiar respecto al uso de las TIC en sus hijos/as
menores de edad; ya que hay alumnos/as con escasos 9-10 afios que ya tienen mdvil propio
con conexion a Internet y lo usan para acceder a servicios diversos sin supervisién como por
ejemplo WhatsApp o redes sociales como Instagram. Nos gustaria por tanto comprobar si se
trata de casos concretos o0 aislados o de lo contrario es una realidad generalizada.

De manera que aprovechando que trabajo como maestra de educacion primaria en el
“CEIP Santa Ana” de los Junquillos y que puedo tener acceso a las familias y al alumnado de
estas edades; el presente trabajo fin de master (TFM) va a consistir en un estudio descriptivo

sobre los habitos, usos y actitudes en Internet de los nifios/as del centro de entre 8-12 afios.

En definitiva, con esta investigacion se pretendera ampliar la informacién existente
sobre el uso de Internet en preadolescentes y sobre los principales peligros a los que se
exponen en la red; con el fin de poder dar respuesta a las necesidades detectadas y disefiar un
plan estratégico que permita proteger y formar a los menores en la red, aumentar la
concienciacion sobre la necesidad de optimizar el acompafiamiento familiar y escolar al
respecto y contribuir a reducir la brecha digital existente entre la sociedad actual y nuestra

comunidad educativa.
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3. MARCO TEORICO

En este apartado analizaremos la situacion actual del problema a investigar y algunos
estudios previos relevantes. Siguiendo a autores como Rial, Gdmez, Brafia y Varela (2014),
podemos afirmar que en la actualidad el uso de la tecnologia movil y el acceso a Internet y las
redes sociales tienen una presencia en nuestras vidas inimaginable hace tan solo diez afios y
que dichas herramientas han adquirido un papel esencial en el dia a dia de todos los sectores

de la sociedad; nifios/as, adolescentes, jovenes, adultos y mayores.

3.1. USOS Y ACTITUDES EN INTERNET DE PREADOLESCENTES Y
ADOLESCENTES.

3.1.1. Tendencias de uso de la Red.

Como ya hemos mencionado anteriormente, los datos e informaciones disponibles
sobre el grado real de penetracién que las TIC, y principalmente Internet, tienen en el
alumnado que cursa la Educacion Primaria (preadolescentes), son bastante méas reducidos que

en la adolescencia.

Segun datos del INTECO (Instituto Nacional de Tecnologias de la Comunicacion) ya
en 2009; “la edad media del primer acceso a Internet de los menores se sitia en torno a los
10-11 arios . 'Y en afios posteriores podemos afirmar siguiendo a otros autores como Tejedor
y Pulido (2012 p.66) que; “antes de los 10 afios, los nifios/as ya manifiestan haber tenido
diferentes experiencias en el ciberespacio”. Asimismo segun datos del Instituto Nacional de
Estadistica en 2015; “del alumnado que finaliza la Educacion Primaria, aproximadamente
con 12 afios; el 96,6% usa el ordenador, el 92,0% se conecta a Internet y el 70% tiene un
dispositivo movil” (INE, 2015).

Comprobamos que la edad de acceso a Internet en la actualidad se ha reducido y que

las primeras interacciones con esta red de redes se sittan en la pre-adolescencia.

Sobre los habitos y tendencias de uso que manifiestan los menores (preadolescentes y

adolescentes) respecto a las TIC en general, si encontramos diversos estudios. Por ejemplo
destacamos “un estudio sobre hébitos seguros en el uso de las TIC por nifios y adolescentes y
e-confianza de sus padres" realizado por el Observatorio de la Seguridad de la Informacion

del INTECO, que aunque versa de marzo de 2009, consideramos que aporta datos relevantes
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sobre la reduccion de la edad de acceso a la red y sobre las tendencias de navegacion que los

menores vienen desarrollando:

e Los nifios/as se conectan y navegan principalmente desde sus hogares.

e Entre los principales usos de Internet destacan el uso de redes sociales y el correo
electronico, la descarga de archivos, la mensajeria instantanea y los chats, la
consulta de informacion y videos, y el acceso a video-juegos...

e Los dispositivos mas utilizados, después del ordenador, son las tabletas y los
teléfonos moviles que han desbancado a otros medios como el DVD o los
reproductores MP3-4.

e Los dispositivos moviles utilizados normalmente carecen de sistemas de filtro o
bloqueo de contenidos.

e Por lo general no siguen normas familiares claras respecto al uso de tecnologias y la
navegacion y el uso de redes. Las normas principalmente son restricciones de caracter
temporal.

e Su frecuencia de conexion oscila entre diaria 0 como minimo 3-4 veces a la semana
y muchos manifiestan sentir la necesidad de hacerlo.

e Aproximadamente la mitad de los encuestados manifiesta no haber recibido
formacion alguna sobre las medidas basicas de seguridaden la Red, (déficit

formativo).

Asimismo, basandonos en otros estudios mas actuales como los reflejados en
Tejedor y Pulido (2012), podemos destacar entre las principales actividades

desarrolladas por menores de entre 10-18 afios en la red:

e Enviary recibir mensajes instantaneos a través de distintos chats o apps.
e Ver videos de interés en portales como YouTube.

e Visitar sitios sobre peliculas, series, musica...

e Obtener informacion sobre noticias de interes.

e Participar en redes sociales como Facebook o Instagram.

e Acceder a juegos on-line.

e Consultar productos en la red; ropa, musica, libros...

e Descargar archivos...
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Siguiendo a otros autores como Fernandez-Montalvo et al. (2015) o Gewerc, Fraga y
Rodés (2017), podemos extraer conclusiones similares sobre el uso de la red en los

preadolescentes de educacién primaria:

e La gran mayoria de los nifios/as confirma poseer un ordenador en su casa y saber
usarlo.

e En practicamente la totalidad de los hogares existe también conexion a Internet, por lo
que suelen conectarse principalmente a la red desde sus casas y usan diferentes
dispositivos: moviles, tabletas, ordenadores y videoconsolas.

e Su uso de la red es masivo; la mayor parte de los nifios/as se conectan todos los dias
y el tiempo de uso ronda la hora de conexién diaria.

e En general el uso de la tecnologia se relaciona con actividades orientadas al ocio y
a la busqueda de informacién.

e Sus principales intereses son el consumo de videojuegos, videos y canales de
Youtubers y variedad de aplicaciones para comunicarse; sistemas de mensajeria
instantanea como WhatsApp Y redes sociales como Facebook o Instagram.

e Las nifias suelen usar mas Internet para todo lo relacionado con las relaciones
sociales: redes sociales, mensajeria instantanea, chats, correo electronico...

e Los usos que suelen preferir los nifios son los recreativos; son el acceso a canales y
videos y los juegos online y videojuegos.

e Tanto nifios como nifias manifiestan desde edades muy tempranas usos inadecuados
que evidencian acoso a otros compafieros/as, adiciones, distribucién de informacion

personal y/o privada a desconocidos, etc.

En definitiva, debemos tener en cuenta que estudios como el sefialado ponen de
manifiesto que existe un perfil de uso diferente en funcion del género; es decir que el uso que
hacen de Internet suele variar dependiendo de si son chicos o chicas y que ambos muestran ya

en la pre-adolescencia usos o conductas de riesgo en la red.

Ferndndez-Montalvo et al. (2015, p.117) sefialan que “se detectan sustanciales
diferencias en cuanto al tipo de contenidos a los que se acceden en funcion del sexo, asi como

en los comportamientos de riesgo desarrollados y en las precauciones tomadas al respecto”.

Aunque no podemos establecer conclusiones generales ya que se trata de estudios

puntuales y aun se requiere obtener mucha mas informacion sobre las tendencias de uso de la
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red en el alumnado de primaria; estos datos nos permiten aproximarnos a estas tendencias de
uso y comprobar que el uso de la red es una realidad frecuente, cotidiana y creciente en este

periodo de edad.

Los nifios/as (preadolescentes y adolescentes) ya no necesitan estar en un lugar
publico con Internet (biblioteca, estacion, aeropuerto...), para poder tener conexion, sino que
actualmente pueden acceder facilmente a la red desde sus casas o desde un dispositivo movil
propio o de algun familiar o amigo cercano. Ademas, destaca un uso de la red principalmente
ludico; relacionado con la comunicacion y las relaciones sociales, la consulta de informacion
y descarga de contenidos en diferentes formatos (videos, imagenes, musica...) y el
entretenimiento en comunidades ddnde se crean y relacionan perfiles con intereses similares;

juegos online, idolos musicales, deportes, moda, tendencias, etc.

3.1.2. Actitudes en la Red.

Por otra parte, debemos tener muy en cuenta las actitudes hacia la Red que manifiestan
los menores y que van a caracterizar el uso que hacen de la misma. Sobre este aspecto
podemos destacar que por lo general los nifios/as suelen mostrar mucho interés y motivacion
de forma natural por todo lo relacionado con las TIC y en concreto con Internet; por lo que
esto justifica que cada vez se despierte antes el interés y la curiosidad por conectarse. Ademas
siguiendo autores como Bringué y Sadaba (2010) destacamos que la Red gana rapidamente el
favor de los nifios/as que aprenden a navegar con facilidad y constituye un atractivo medio
para informarse, socializarse, entretenerse e incluso para desarrollar sus necesidades de

expresion personal y su creatividad.

Ademas es un medio que prefieren manejar de forma independiente ya que suelen
pensar que sus conocimientos y comprension de la red son mayores y mejores que los de sus
familiares y los adultos en general y por tanto no les suelen pedir demasiados consejos. En
esta linea autores como Sureda, Comas y Morey afirman que “Los menores de entre 6 y 14
afnos consideran que en su hogar nadie alcanza su nivel de conocimientos sobre Internet y

creen que ellos manejan Internet mucho mejor que sus padres” (2010 p.139).

En cuanto a las actitudes de estos usuarios precoces de Internet con sus familiares y

entorno mas cercano, podemos sefialar basandonos en otras investigaciones como la realizada
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por Punaméki y otros (2009) con 478 preadolescentes finlandeses que cuanto mayor era el uso
de Internet para el entretenimiento (juegos on-line, navegacion...) la actitud de los menores
ante las relaciones familiares y con amigos/as empeoraba. Y sin embargo, si el uso de Internet
se destinaba a la comunicacion (chatear, participar en redes...), las relaciones con sus amigos
mejoraban aunque también empeoraban y se dedicaba menos tiempo a las relaciones

familiares, (en Fernandez-Montalvo et al. 2015).

Estudios como el anterior de Fernandez-Montalvo et al. (2015) ponen de manifiesto
que a pesar de tratarse de chicos y chicas de educacion primaria usan a menudo chats, foros y
redes sociales y que 1 de cada 10 nifios/as de los encuestados se relaciona a través de la red
con amigos virtuales que no conocen y en ocasiones intercambian fotos e informacion
personal con ellos/as. Por lo que percibimos que los menores no estdn muy concienciados
sobre los peligros en Internet y muestran actitudes alarmantes relacionadas con la creacién de
su identidad digital, la proteccién de datos personales y su privacidad en la red que pueden
suponer un riesgo para ellos y ponen de manifiesto nuevas necesidades formativas para un uso

inteligente de la red.

3.2. GENERACION INTERACTIVA: LA CONSTRUCCION DE SU IDENTIDAD
DIGITAL Y EL USO INTELIGENTE DE LA RED.

3.2.1 Una Generacion Interactiva.

Teniendo en cuenta las consideraciones de White y Le Cornu (2011), la generacion
sobre la que trata el presente estudio no s6lo muestra habilidades innatas en el lenguaje y los
entornos digitales (pues ha nacido y crecido en un mundo protagonizado por las tecnologias),
sino que también se esta desarrollando en una sociedad donde cada vez mas personas pasan
parte de su vida en linea “residentes digitales” o usan la red como recurso habitual
“visitantes digitales”. Por tanto, educar a nuestros menores sobre dichos usos supondra un
gran reto para padres, madres y docentes, ya que es habitual que los méas pequefios/as superen

a estos adultos en el uso y dominio de las TIC.

Basandonos en estudios como el realizado por Ron, Alvarez y Nufiez (2013), podemos
destacar que la tecnologia es absolutamente natural para estas nuevas generaciones; ya que los

nifios/as conviven con ella desde que nacen y pronto aprenden a manejarla por si solos con
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una facilidad y rapidez apabullante, siendo cada vez mas frecuente ver a nifios/as de corta

edad manejando dispositivos tecnoldgicos de forma intuitiva e ingeniosa.

Es evidente que esta situacion ha transformado radicalmente la forma en la que los
nifios/as se relacionan con el medio; ya que ahora utilizan las TIC para acceder a informacion
sobre su entorno, comunicarse, aprender, divertirse, etc. Y esto les ha configurado como una

generacion interactiva que siguiendo a Bringué y Sadaba (2010) se caracteriza por;

e Estar altamente equipada; contando en la mayoria de sus hogares con ordenador y
con otros dispositivos tic como tabletas o moviles, que les permiten estar conectados.

e Ser multitodo; pudiendo realizar a la vez multiples tareas con estos dispositivos, tales
como comunicarse, jugar, consumir contenidos, crearlos, compartirlos...

e Estar movilizada; teniendo mavil propio desde edades muy tempranas.

e Ser emancipada; conectandose a través de sus propias pantallas, consiguen
emanciparse dentro de su propio hogar.

e Ser autonoma; aprendiendo en muchas ocasiones antes que los adultos a usar la
tecnologia de forma autodidacta e independiente.

e Divertirse y relacionarse en digital; es decir con la tecnologia.

e Y estar expuesta a nuevos riesgos; no sélo informativos, sino también para su

integridad fisica, mental y moral.

3.2.2 La construccion de la identidad digital.

Aparici y Osuna (2013) definen la Identidad 2.0 o Identidad Digital como; “todo lo
gue manifestamos en el ciberespacio e incluye tanto nuestras actuaciones como la forma en

la que nos perciben los demas en la red”.

Siguiendo a autores como Garcia-Ruiz, Ramirez y Rodriguez-Rosell (2014), esta
generacion esta ligada a una gran problematica y es que los nifios/as no sélo disponen cada
vez antes de dispositivos tecnologicos conectados a la red, sino que también este hecho ha
reducido la edad en la que construyen y configuran esta identidad digital para la participacion
en portales y comunidades virtuales, canales en servicios de alojamiento multimedia como
YouTube, redes sociales, juegos-online, etc. Y todo ello, sin poseer la formacion mediatica y

las habilidades necesarias para desenvolverse criticamente y con seguridad en estos servicios.
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Segun Gewerc et al. (2017, p.173) “los nifios que finalizan la etapa de Educacion
Primaria cuentan masivamente con un dispositivo movil, a pesar de que en Espafia la
creacion de cuentas en este tipo de dispositivos y redes sociales requiere una edad minima de
14 afnos por el desarrollo de la Ley Organica de Proteccion de Datos (Real Decreto
1720/2007)”.

Por ello, afirmamos que los nifios/as desde edades muy tempranas, y en ocasiones
incluso antes de lo permitido legalmente, comienzan a estar presentes en la red y a utilizarla
como herramienta de comunicacion e interaccion social y como forma de ESTAR presente y
de SER en el mundo actual. Para ello, crean perfiles virtuales, dénde aportan y comparten
multitud de informacion sobre su personalidad e intimidad (estilo de vida, gustos,
aficiones...), suben a la red diversidad de informacion y datos en diferentes formatos (textos,
audios, videos...) y su persona es percibida y valorada por otros usuarios; configurando todo
ello su identidad digital o 2.0.

Debemos tener en cuenta, siguiendo a autores como Dans (2015), que esta identidad
habla no sélo de lo que uno es, sino también de lo que uno aspira a ser, y €S un proceso
abierto y cambiante sobre todo a estas edades en las que estan configurando su personalidad y
aun son bastante inmaduros e influenciables; nifios/as que se estan desarrollando en una era
donde tal y como sefiala el autor “la personalidad se juega en un teclado y una pantalla,

verdaderos espejos del juego, la imitacion, el carnaval” (Dans 2015, p.004).

En este contexto, los nifios/as conciben Internet como un espacio exclusivo e intimo
alejado de sus padres y otros adultos, que les ofrece la posibilidad de compartir y construir
sus estilos de vida propios o deseados y explorar el de otros. Es un espacio que puede ser
“privado” pero es “virtual” y esta disponible en la red por lo que debe protegerse y en muchos
casos exponen su personalidad e intimidad sin ser conscientes de las normas de seguridad,
prevencion y proteccion de datos que deberian tener en cuenta a la hora de compartir

cualquier informacién en la red.

La precoz construccion de su identidad en la red puede estar ligada a una serie de
conductas de riesgo como pueden ser el exhibicionismo, el desbordamiento informativo sobre

lo intimo, la difusion publica de imagenes privadas, etc. Riesgos que trataremos en los
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siguientes apartados pero que consideremos que de nuevo ponen de manifiesto la necesidad
de potenciar la concienciacion y la formacion digital y mediatica de los preadolescentes.

De acuerdo con Dans (2015 p.004) “la eleccion del usuario y la formacion de
estereotipos a traves de los perfiles digitales es un fenébmeno emergente, que requiere de
atencion educativa”. Es totalmente necesario que los educadores (docentes y familias), como
ciudadanos digitales y participantes de nuestra “sociedad digital”, se formen no sélo en
técnicas y herramientas tecnologicas novedosas, sino también en el uso de Internet desde su
funcionalidad para los menores, en la construccion y gestion de su identidad digital y en la
participacion ética y responsable en la red; para poder abordar con conocimiento y de forma

eficaz los fendbmenos sociales emergentes desde el ambito educativo.

3.2.3. Uso inteligente de la red y ciudadania digital.

Para favorecer el uso inteligente de la red en nuestros menores, sera esencial comenzar
la educacion y alfabetizacion digital desde los primeros niveles educativos y no solo
centrarnos en el uso y el dominio de las nuevas tecnologias, sino también en su habilidad
para gestionar su identidad digital y participar en la red de forma ética y responsable y tal y
como sefiala Garcia Ruiz et al. (2014, p.15); “complementar la competencia digital
establecida en el curriculum escolar con la competencia mediatica, como elemento clave
para desarrollar una «cultura prosumidora», convergencia de imperiosa necesidad para
mejorar la formacién de las jovenes audiencias como ciudadanos responsables capaces de

consumir y producir mensajes mediaticos de manera libre, responsable, critica y creativa’.

Sera esencial que la educacion atienda a la ciudadania digital y favorezca la formacion

inicial de estos futuros ciudadanos en las diferentes areas que integran el medio;

e Educacion: Sobre el uso responsable de las TIC e Internet.

e Netiqueta: Normas para un comportamiento civico en la Red.

e Acceso: Derechos de acceso y participacion en Internet, democracia electronica...
e Salud: Ergonomiay otros riesgos asociados a las TIC.

e Consumo: Derechos del ciberconsumidor y su defensa.

e [Etc.
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Siguiendo a Garcia Ruiz et al. (2014) destacamos que para favorecer un uso inteligente
de la red serd esencial que los menores adquieran las estrategias y herramientas necesarias
para convertirse en prosumidores mediaticos y que “ lograr que las nuevas generaciones
adquieran el nivel adecuado de competencia mediatica es todo un reto, para lo que se
convierte en imprescindible conocer cual es el nivel de competencia mediatica de nifios y
jovenes, a partir del cual de terminar las actuaciones a seguir, superando estudios
precedentes mas enfocados hacia la evaluacion del grado de destreza digital o tecnoldogica”
(Garcia Ruiz y otros 2015, p.23).

En conclusion, los nuevos ciudadanos digitales necesitan formacién sobre las normas
de comportamiento y uso adecuado de Internet para navegar de forma inteligente y segura.

Pero ;Cuéles son los riesgos que puede ocasionar un mal uso de la red en nuestros menores?

3.3. LOS PRINCIPALES RIESGOS EN LA RED EN LA PREADOLESCENCIA.

3.3.1. Principales problemas y riesgos en la red.

Cuando hablamos de usos no adecuados y/o de riesgo en la red para los menores, nos
referimos por ejemplo a aquellos usos o conductas que muestran adiccion (por su frecuencia
de conexiones, tiempo de conexion desmesurado, aislamiento social, dependencia con el
juego...), al acceso a contenidos para adultos o inapropiados para su edad (por su contenido
sexual, agresivo, delictivo...), a las conductas de abuso o acoso (psicoldgico, emocional,

sexual...) en Internet, ya sea como agredidos o agresores, etc.

Siguiendo a Sureda et al. (2010), podemos clasificar la diversidad de riesgos presentes

en la Red en cuatro grandes bloques;

Los riesgos asociados a los contenidos a los que se puede acceder.
Los riesgos asociados a los contactos que facilita la Red.

Los riesgos asociados al uso comercial de Internet (Williams, 2001).

A w0 np e

Los riesgos asociados a aspectos conductuales: adicciones, habilidades de

socializacion...
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Y basandonos en Tejedor y Pulido (2012), los ocho principales riesgos identificados
en la Red en el Curriculum MIL de la UNESO son:

1. El robo de identidad: Siendo cada vez mas frecuente encontrar perfiles falsos y

utilizar la identidad de otras personas (nombre de usuario y clave) con el objeto de
cometer algin fraude o beneficio en esa suplantacién de identidad.

2. El “Profiling” (hacer_perfiles): Con el aumento del nimero de perfiles que una

persona puede publicar en las distintas plataformas y la escasez de medidas de
proteccion de los mismos que toman los usuarios; crece también el riesgo de que la
informacién personal que se publica en una plataforma sea publicada en otras

plataformas y se divulgue por diferentes perfiles y webs.

3. El _robo de dinero o “Phishing”: Basado en la apropiacion indebida de detalles

bancarios ajenos como nudmeros de identificacion personal (PINs) y nimeros de
autenticacion de las transacciones (TANs) con el objetivo de saquear cuentas

bancarias de otras personas.

4. Fraude Comercial: Ocurre cuando los vendedores atribuyen unas cualidades a los

bienes o servicios que ofrecen y una vez se realiza el pago, estas cualidades son falsas

0 los servicios o productos no llegan nunca a entregarse al comprador.

5. El “Grooming”: Referido a los pedofilos que utilizan el Internet como medio para

contactar a los nifios/as y jovenes a través de una identidad falsa con el fin de abusar
de ellos/as. La difusion de las tecnologias moviles y las redes sociales en la pre-
adolescencia ha hecho que los riegos de aceptar una invitacion de amistad peligrosa,

sean cada vez mayores.

6. El “Bullying”: El acoso o abuso de otros o hacia otros mediado por la red es mucho

maés sencillo debido al anonimato que el medio ofrece. Los nifios/as y los jovenes
sufren el riesgo de ser tanto victimas como agresores. Por ejemplo la generalizacion de
medios como el teléfono movil o la cdmara de fotos que incorpora, ha hecho mas facil
para los preadolescentes difundir fotos o videos privados, bulos sobre comparieros/as,

burlas y mofas, etc.
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7. Los consejos dafiinos: Los nifios/as y los jovenes son los colectivos mas sensibles de

ponerse en contacto mediante foros, chats, redes sociales u otras aplicaciones de la

Web 2.0 con consejeros dafiinos e incluso peligrosos.

8. La difusion de informacion privada: Por ejemplo al crear un perfil en alguna

plataforma social se suele demandar a los usuarios informacion privada tal como su
direccién, numero de teléfono, lugar de trabajo o estudio, etc. Ademéas a menudo los
usuarios de menor edad no son conscientes de que un sitio de chat no es un espacio

privado sino publico y que no deben dar datos privados por su seguridad.

De nuevo siguiendo a Tejedor y Pulido (2012) destacamos que entre los principales
riesgos en la red mencionados con anterioridad los que mas suelen darse en los menores y
por tanto mayor preocupacion social presentan, por su gran impacto negativo para el
desarrollo emocional de los mismos, son: El “Grooming”; entendido como las situaciones de
acoso o abuso sexual a menores iniciadas o desarrolladas a través de la Red. Y el Ciber-
acoso”; entendido como el acoso o abuso entre iguales mediado a través de interacciones on-
line.

Otros estudios como el realizado en Bartrina Andrés (2014), también ponen de
manifiesto que conductas como “el ciberacoso” son una realidad creciente en los ultimos
afios y cada vez a edades mas tempranas. Todo ello provoca una gran problematica que debe
abordarse desde los centros educativos segun los protocolos establecidos por la normativa

vigente e incluso en numerosas ocasiones trasladarse a los tribunales.

En este sentido, destacan la importancia de la concienciacion social y la labor
educativa coordinada de familia y de escuela para su prevencion y denuncia. Gran reto y
responsabilidad que también se recoge en el Curriculum MIL para profesores de la UNESCO
en Wilson, Grizzle, Tuazon, Akyempong y Che-Ung (2011), donde se refleja la importancia
de que los educadores reflexionen previamente sobre las oportunidades, desafios y riesgos

que la red supone para los menores, para poder planificar y desarrollar su prevencién

3.3.2. Formacion para la prevencion de riesgos en la Red.

Para evitar que los nifios/as realicen usos inadecuados para su edad o manifiesten

conductas que puedan ponerles en riesgo en Internet, sera determinante la formacion en la
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prevencion; entendida como el conocmiento y la concienciacion previa sobre los peligros
reales existentes en la red y la adopcion de una serie de medidas de forma anticipada para

evitarlos y reducirlos.

Basandonos en autores como Tejedor y Pulido (2012, p.66) sefialamos que “La mejor
manera de ayudar a los menores a mantenerse fuera de peligro consiste en formarlos y
educarlos sobre como evitar o controlar los riesgos de Internet”. Y para ello, los educadores
también deben formarse para ayudar a los menores en la comprension de los desafios y
riesgos en Internet y dotarles de los conocimientos y herramientas necesarias para favorecer

su empoderamiento en el uso responsable de la red.

Finalmente, para concluir el apartado indicar que para una adecuada prevencion de los
riesgos expuestos, sera esencial la adopcién de medidas de prevencion y proteccion del menor
en la Red desde distintos ambitos (gubernamental, escolar, familiar...) y a través de un
trabajo basado en la coordinacion y colaboracion entre los mismos; para que todos los
esfuerzos vayan encaminados a conseguir salvaguardar la integridad fisica y psicologica del
menor.

Durante los siguientes apartados analizaremos qué se esta haciendo desde distintos
organismos al respecto. Comenzando por como se estd abordando esta problematica desde la
escuela y como se recoge la competencia digital en el curriculo de la educacion primaria. Para
después aproximarnos a diferentes iniciativas sobre el uso seguro de la red en menores
desarrollas por otras instituciones relevantes del entorno y finalmente definir el papel que

adquirimos los educadores y las familias ante esta realidad social.

3.4 LA COMPETENCIADIGITAL EN EL SISTEMA EDUCATIVO ACTUAL.

El actual curriculo educativo, establecido a nivel nacional por la Ley Organica 2/2006,

de 3 de mayo de Educacion (en adelante LOE), que ha sido modificada parcialmente por la
Ley Organica 8/2013, de 9 de diciembre, para la Mejora de la Calidad Educativa (en
adelante LOMCE) pretende satisfacer las necesidades educativas de la Sociedad del
Conocimiento, otorgandole un papel protagonista a las TIC como instrumento facilitador

para el desarrollo del curriculo.
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Y a nivel autonémico, la Ley 17/2007 de 10 de diciembre de educacion de Andalucia

(LEA) en su articulo 47.2 y el Decreto 97/2015, de 3 de marzo, por el que se establece la
ordenacion y el curriculo de la educacién primaria en la Comunidad Auténoma de
Andalucia, en su articulo 8.8; destacan también que las TIC deben ser un contenido esencial
de caracter transversal y se deberan incluir de manera generalizada en los procesos de

ensefianza-aprendizaje de las diferentes areas en la etapa de educacion primaria.

Por otra parte, en el articulo 2.2 del Real Decreto 126/2014, de 28 de febrero, por el
que se establece el curriculo béasico de la Educacion Primaria (a nivel estatal) se recoge que

la_competencia digital constituye una de las siete competencias clave (CCCC). Y este

aspecto queda recogido también en el articulo 6 del citado Decreto 97/2015 de 3 de marzo (a

nivel autonémico).

En cuanto a la descripcion de las competencias clave y en concreto de la competencia
digital sefialar que esta detallada en el Anexo | de la Orden ECD/65/2015, de 21 de enero,
por la que se describen las relaciones entre las competencias, los contenidos y los criterios de

evaluacion de la educacion primaria, la educacion secundaria obligatoria y el bachillerato.

Basandonos en el punto 3 del Anexo I de la citada Orden (Pag. 10-11), la competencia
digital se entiende como aquella que; “implica el uso creativo, critico y seguro de las
tecnologias de la informacion y la comunicacion para alcanzar los objetivos relacionados
con el trabajo, la empleabilidad, el aprendizaje, el uso del tiempo libre, la inclusion y la
participacion en la sociedad”. Asimismo esta competencia requiere una adecuada
alfabetizacion digital; en el sentido en que es necesario un conjunto de nuevos conocimientos,
habilidades y actitudes en relacion a las TIC, para poder integrarse de forma competente en un
entorno digital y para poder acceder y usar de forma eficaz “su lenguaje especifico basico:

’

textual, numérico, iconico, visual, grdfico y sonoro”.

Sera esencial adquirir los conocimientos relativos a las principales aplicaciones

informaticas y a las diferentes fuentes de acceso y procesamiento de informacién; desarrollar
habilidades relacionadas con la comunicacion, la creacion de contenidos, la resolucion de

problemas y la seguridad, en contextos tanto formales como informales y no formales. Y

ademas interiorizar, valores y actitudes que permitan un uso activo, critico y realista de las
TIC; valorando no sélo sus fortalezas sino también sus debilidades y respetando los
principios éticos en su uso y los derechos y libertades que deben tener las personas en un

mundo digital.
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Siguiendo de nuevo el Anexo | de la Orden EDC/65/2015, la competencia digital

estard integrada por los siguientes elementos:

e La informacion: Elemento relacionado con el conocimiento de diferentes bases de

datos y motores de busqueda de informacion y con el uso estrategias para seleccionar

la informacion relevante, gestionarla y almacenarla de forma eficaz.

e La comunicacion: Toma de conciencia sobre el uso comunicativo de la red y de los

diferentes medios de comunicacion digital y su funcionamiento, para poder
seleccionar los méas adecuados en funcidn de sus necesidades, contexto y destinatarios.
Ademas implica abordar otras cuestiones éticas como la creacion y gestion de su
identidad digital, las normas de interaccién digital y el uso critico de la red.

e La creacién de contenidos: La creacion de contenido digital en diversos formatos

(texto, audio, video, iméagenes) es otro de los elementos que componen esta
competencia. Para su trabajo se requiere el conocimiento y uso de diversos programas
en funcion del tipo de contenido y supone la consideracion de las normativas relativas

a las licencias de uso y los derechos de autor en la publicacion de cualquier contenido.

e Laresolucién de problemas: Dimension relacionada con la puesta en préctica de los

conocimientos, habilidades y actitudes adquiridos en relacién a las TIC y con la
eleccion del medio o herramienta méas adecuada para resolver el problema teérico o

técnico planteado y conseguir las metas propuestas en contextos reales.

e La seguridad: Elemento que implica conocer los diferentes riesgos asociados al uso

de las TIC y manejar algunas estrategias para evitarlos; como por ejemplo desarrollar
acciones para la proteccion y cifrado de datos e informacion personal, instalar

softwares para el blogueo de amenazas y virus, etc.

A través de este breve recorrido por la legislacién vigente hemos podido confirmar
que el uso de las TIC y el desarrollo de la competencia digital tienen un lugar relevante y
destacado en el curriculo de la educacion primaria. Ademas hemos comprobado que “la
seguridad” en el uso de tecnologias como Internet, constituye uno de los elementos que
integran la competencia digital y por tanto es un aspecto clave a trabajar con el alumnado para

favorecer la adquisicion de dicha competencia.
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Siguiendo a Tejedor y Pulido (2012, p. 71) sera esencial que el curriculum recoja
también “la adquisicion de las competencias relacionadas con la alfabetizacion mediética e
informacional” y comprenda “/a reflexion critica de las interacciones on-line, la inclusion de
toda la comunidad, el liderazgo de los menores en las acciones educativas, y como ultimo la
finalidad de la construccién de una sociedad basada en la cultura de la paz, siendo
constructores de un mundo més justo y bueno para vivir” (Tejedor y Pulido, 2012, p. 71).

3.5. OTRAS INICIATIVAS PARA LA SEGURIDAD DE LOS MENORES EN LA
RED.

Son numerosas las iniciativas desarrolladas a nivel nacional e internacional por otras
instituciones y asociaciones para favorecer la formacién y la sensibilizacion sobre el uso
seguro y responsable de la red en menores. En el presente apartado nos aproximaremos a

algunas de las mas importantes:

Basandonos en estudios como el realizado por INTECO (2009) sobre los hébitos
seguros en el uso de las TIC en la infancia y adolescencia y la e-confianza de sus padres;

destacamos la existencia del portal www.chaval.es; un espacio que pretende salvar la brecha
digital existente padres, madres y educadores y el avance de los jévenes y preadolescentes en
el uso de las TIC y donde podemos encontrar desde guias y consejos hasta referencias muy
utiles y de calidad promovidas por organismos e instituciones publicas y del sector privado.

El INTECO ha elaborado junto con la empresa “Panda Security” interesantes guias
para nifios/as, familiares y educadores, que se pueden descargar y consultar de forma gratuita,
entre ellas por ejemplo; “Guia para menores en Internet”; “Guia de herramientas de

’

seguridad para hogares”; “Guia de menores en Internet para padres y madres”... También

en www.inteco.es/Sequridad/Observatorio se ofrecen otras guias relacionadas con la

proteccion y navegacion segura, como por ejemplo: “Guia para proteger la red inalambrica
Wi-Fi de su hogar”, “Guia para la proteccion legal de los menores en el uso de Internet” o

“Guia sobre las redes sociales, menores de edad y privacidad en la Red”.

Asimismo, encontramos el portal del Instituto de Ciberseguridad para menores de edad
en Internet; “Internet Segura for Kids” (https://www.isdk.es) que tiene como principal
finalidad la promocion del uso critico, seguro y responsable de las TIC e Internet por parte de
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preadolescentes y adolescentes espafioles. Para ello, desarrolla diferentes planes, iniciativas y
camparias y ademas ofrece servicios de asesoramiento y ayuda en linea y un teléfono para
orientar a los nifios/as y sus familias sobre los riesgos de Internet y sus dudas concretas en la
red. Ademas, el 1IS4K esta comprometido con la reduccion del contenido criminal en Internet
(principalmente de abuso sexual infantil) y forma parte de la red europea INSAFE de Centros
de Seguridad en Internet. Entre sus iniciativas destacamos la celebracion el 6 de febrero del
“Dia de Internet Segura” que este afio 2018 se ha basado en el lema “Crea, Conecta y
Comparte Respeto” y se ha materializado en diferentes actividades como debates de expertos
vs jovenes y charlas de concienciacion por toda la geografia espafiola con la ayuda de
Cibercooperantes en Jornadas Escolares, role-plays, etc.

Destaca  también  la  iniciativa  Pantallas Amigas de  SecuKid

(http://www.pantallasamigas.net); que tiene como principal misién la promocion de la

ciudadania digital responsable en la infancia y la adolescencia y el uso seguro de las TIC a
través de multiples acciones como; creacion de recursos y juegos didacticos e interactivos,
organizacion de congresos y jornadas de difusién, disefio de planes de intervencion y
formacion, campafas de sensibilizacion en redes sociales y medios de comunicacion,
proyectos en colaboracidén con otros agentes como los gobiernos de distintas CCAA, los

ayuntamientos, la policia, la guardia civil, etc.

En nuestra Comunidad Auténoma, en el portal de la Consejeria de Educacion de la
Junta de Andalucia podemos encontrar una seccion denominada “escuela de padres” donde
hay un apartado relativo a “Internet y redes sociales” a través del cual se puede consultar y
acceder a las iniciativas que hemos mencionado y a otros interesantes recursos como guias,
herramientas y manuales que pretenden facilitar la educacién digital en la comunidad, tales
como; “Educar en nuevas tecnologias” (guia con recursos para promover el uso saludable y
critico de las TIC); “Navegacion segura en Internet”’(guia que incluye un apartado dedicado a
los menores sobre; riesgos en la red y consecuencias, software de control parental, consejos
para proteger la privacidad, etc.), “Educar para proteger de 12 a 17 arios” y “Educar para
Proteger de 3 a 1larnos”(Quias formativas sobre TIC para padres, madres y familias) ,
“Filtros de Contenidos de la Junta de Andalucia” (herramientas totalmente gratuitas para
promover un entorno seguro de navegacion para los menores andaluces), etc. (Consultado en

http://www.juntadeandalucia.es/educacion/webportal/web/escuela-de-familias/te-puede-

interesar/internet-y-redes-sociales).
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3.6. ALGUNAS RECOMENDACIONES SOBRE EL USO DE LA RED EN
PREADOLESCENTES.

Teniendo en cuenta el curriculo descrito y en consonancia con los fines de las
iniciativas sefialadas, a continuacion destacamos una serie de recomendaciones a seguir para
el uso seguro de la red en los preadolescentes, y para su elaboracién nos hemos basado en las

aportaciones recogidas en Rodriguez Torres, Prats y otros (2018):

RECOMENDACIONES Y MEDIDAS DE PREVENCION.

12 etapa: % Segun las recomendaciones de médicos y pediatras los bebés de 0 a 2
Hasta los 9 afios. afios no deben tener contacto con pantallas para el desarrollo correcto

de su vision. Y de los 3 a 5 afios su uso no debe ser superior a 1 h.
diaria.

% Previamente a la navegacion del menor, los adultos deben revisar el
contenido del area por la que va a navegar o la APP que van a
utilizar.

% No se debe dejar que el menor navegue a su libre albedrio y padres,
madres y educadores deben guiar y controlar al menor en la red en

esta etapa; pueden instalar herramientas en los dispositivos que

“Enseriar a ayuden a mantener la seguridad y el control del menor, establecer un
navegar por la sistema normas y cumplirlas, supervisarles mientras navegan, etc.
red” % Solo se debe proporcionar entornos controlados y 100% seguros en

los que puedan jugar y descubrir sin ningan riesgo (usar sistemas
filtrados).

% Sera fundamental junto con el inicio de su alfabetizacion digital y el
desarrollo de los diferentes &mbitos de su competencia digital trabajar
la seguridad en la red desde la escuela y en colaboracion con las
familias; promover el uso de contrasefias, un tiempo méaximo de
conexion, el acceso a medios y contenidos adecuados a su edad,
proporcionarles canales para la mediacion y medios para resolver sus

dudas en la red.
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28 etapa: % Se recomienda establecer y consensuar unas normas claras y seguras
de uso: establecer un limite de horas de conexién (no mas de 2h.

Desde los diarias), orientar sobre la franja horaria a la que deben conectarse
10 a 13 afos. para no influir en su descanso y/o tareas escolares, etc. Alternar lo

digital con otros habitos (estudio, deporte, tareas de casa, aseo
personal, etc.) y usar los dispositivos para fines concretos, no por

usarlos para evadirse de todo.

X/
°

Es necesario que los modelos familiares de uso de Internet sean un
buen ejemplo a seguir y coherentes con las normas impuestas al

menaor.

>

“Acompariar: | % Si los nifios/as disponen de dispositivos o teléfono movil propio se
controlar y debe limitar y controlar su uso y la navegacion en el mismo. Aunque
supervisar” en esta etapa se debe ampliar la autonomia del nifio/a en aquellos
entornos confiables y seguros, como webs 0 juegos disefiados para

nifos/as.

X/

% Es esencial que conozcan unas normas de seguridad y privacidad
tales como; establecer una contrasefia secreta (pero que conviene
compartir con sus padres o tutores para poder ayudarles en caso de
problemas), instalar un antivirus en todos los dispositivos que usan
(para evitar que les roben informacion o cuentas de usuario),
asegurarse de no guardar su contrasefia en equipos ajenos, no

compartir datos e informacidn personal con extrafios, etc.

R/

% Los pre-adolescentes ya tienen edad de conocer los riesgos que
pueden encontrarse en la Red: Y serd fundamental que en la familia

exista comunicacion y puedan hablar de Internet con naturalidad.

Tabla 1. Recomendaciones para el uso de la red en preadolescentes basadas en Rodriguez et al. (2018).

Para llevar a cabo las recomendaciones descritas sera determinante el papel que
adquieran familiares y docentes para favorecer una adecuada educacion digital y

acompafiamiento del menor en Internet y promover su seguridad y uso inteligente de la red.
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3.7EL PAPEL DE LA FAMILIA Y LOS EDUCADORES.

3.7.1. La mediacion y control familiar.

Para evitar riesgos y peligros para los menores en Internet, serd esencial la implicacion
y la colaboracion de sus padres, madres y/o tutores. Asi, siguiendo a Bringué y Sadaba (2010)
el papel mediador que ejerza la familia sera decisivo y debe complementarse de forma eficaz
y coherente con otros agentes de medicacion como la escuela, para promover un uso seguro

de la Red en los nifios/as.

Basandonos en estudios como el de Sureda et al. (2010), podemos destacar los
siguientes aspectos relativos al control y la medicacién familiar en el uso de la Red en hogares

espafoles:

e Las normas mas detectadas en los hogares son relacionadas con el tiempo de uso.

e El acompafiamiento al menor en la navegacion no es muy comun y hay menores que
disponen de dispositivos propios que usan mayoritariamente sin compafiia parental.

e La percepcion de los menores sobre los conocimientos y habilidades de sus padres en
Internet es negativa y esto dificulta el control por parte de la familia.

e Se detecta la necesidad de mejorar la alfabetizacion digital de los padres y madres
para con la autoridad del conocimiento poder acompafiar a sus nifios/as de forma
eficaz.

e Entre las estrategias de control parental destacan como mas utilizadas: “la
mediacion restrictiva” (limitaciones temporales y de acceso a paginas inapropiadas) y
“la mediacion de recompensa” (limitaciones segun comportamiento, que usan la

conexion como permio o castigo).

Sera determinante conocer cual es el papel de las familias en el acceso al mundo

cibernético de los menores y qué habitos de uso promueven los modelos familiares.

En Sanchez-Valle et al. (2017) se destaca que el entorno familiar constituye un factor
determinante en la alfabetizacion digital, y se pone de manifiesto que las restricciones no
mejoran el desarrollo de habilidades criticas ante el uso de la red; no se trata de restringir o

prohibir el acceso, si no de formar adecuadamente al menor para el mismo.
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De acuerdo con Sanchez-Valle et al. (2017); se recomienda que los padres y madres
sean los auténticos catalizadores de la experiencia cibernética de sus hijos/as y les ofrezcan
la posibilidad de explorar la Red, desarrollando una mediacion “no restrictiva” que permita a
los nifios/as navegar libremente por las webs seleccionadas y adaptadas a su nivel madurativo,

con los sistemas de proteccidn necesarios.

Siguiendo a Jiménez, Garmendia y Casado del Rio (2015), se debera tener en cuenta
la concepcion que los menores tienen sobre la mediacion parental, siendo necesario fortalecer
la comunicacidon y los cauces de confianza entre nifios/as y adultos y pudiendo establecer
otras vias alternativas para que estos puedan plantear los problemas que les surjan en la Red,

sus dudas, necesidades, curiosidades, inquietudes, etc.

3.7.2. La mediacion y formacion desde la escuela.

Por su parte la escuela es otro de los agentes mas influyentes en el desarrollo de los
menores y es el lugar donde también realizaran sus primeras interacciones con la Red. Por
todo ello, debe adquirir también un papel determinante en la formacién y alfabetizacion

mediatica y digital de los nifios/as y de sus familias.

Basandonos en autores como Tejedor y Pulido, podemos destacar que en la sociedad
actual los educadores tienen un papel importante en la formacion digital de los menores, y en
dicha formacion; “la adquisicion de las competencias relacionadas con la alfabetizacion
mediatica sobre los riesgos on-line serd determinante; debiéndose incluir en la estrategia
educativa cotidiana y de forma especifica, para favorecer el empoderamiento de los menores
a través del uso consciente y responsable de Internet basado en los valores de una cultura de
Paz que permitan construir un mundo mas justo, seguro y bueno para vivir dentro y fuera de
la Red”( Tejedor y Pulido 2012, p.71).

Surge también la necesidad de formar a las familias en el uso de estas tecnologias con
el objetivo de que puedan ejercer una correcta labor mediadora, ya que a menudo nifios/as y
pre-adolescentes superan a sus padres en el manejo y conocimiento herramientas TIC como

Internet, lo que dificulta dicha labor.
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Parece fundamental siguiendo de nuevo a Sureda et al. ; “ayudar a perfilar mejor los
contenidos de los programas formativos para padres y madres orientados a capacitarles para
hacer de Internet un medio mas seguro para sus hijos e hijas, sin olvidar jamas que ‘el

mayor riesgo de Internet no esta derivado de su uso, sino de su no uso, ya que Internet se ha

convertido en la herramienta basica de intercambio de informacién...” (Miranda de Larra,
2005), en Sureda et al. (2010, p.141).

Pasamos por tanto al disefio de la investigacion que nos permitira realizar un
diagndstico sobre qué habitos, actitudes y usos de Internet son adecuados o inadecuados en
nuestro alumnado de entre 8 y 12 afios y definir con exactitud a qué riesgos y peligros se

enfrentan a diario con su uso.

25



TFM: Usos, actitudes y acompafiamiento en la red de preadolescentes de 8-12 afios y riesgos y peligros asociados.

4. METODOLOGIA

4.1. DEFINICION DEL PROBLEMA Y DIMENSIONES DE ESTUDIO.

El problema de estudio como venimos analizando, radica en que los nifios/as cada vez
acceden a edades méas tempranas a Internet exponiéndose a grandes peligros y riesgos que
deben ser definidos y conocidos para poder reducirse. Asi, en los ultimos afos se advierte
una creciente preocupacion por el uso de Internet ya desde la pre-adolescencia y por el
impacto que este uso puede tener a nivel psicoldgico, madurativo y conductual en la
infancia; traduciéndose en trastornos conductuales, fracaso escolar, problemas familiares,

etc.

Teniendo en cuenta estos aspectos y el gran interés que este tema suscita, el presente
TFM se plantea con una doble intencién: Conocer desde un punto de vista descriptivo
cuéles son los habitos de uso, actividades, y actitudes en Internet del alumnado de entre 8-
12 afos de nuestro centro educativo y definir a qué riesgos reales se exponen a partir de
sus percepciones sobre los mismos y sobre la mediacion-control que reciben en Internet;
para en funcién de los resultados hallados, poder desarrollar un plan de intervencién en el

centro adecuado y destinado a aumentar la concienciacion sobre el uso seguro de la red.

Para obtener todas estas informaciones y datos necesarios hemos definido y priorizado

tres dimensiones de estudio:

e Habitos de uso vy actividades en Internet: Dimension muy amplia que acotamos,
concretando que; nos centraremos en los primeros contactos que los nifios/as objeto de

estudio tienen con las tecnologias. Esta dimension por tanto nos aportara informacién
sobre el uso habitual que hacen de la red con sus primeros dispositivos, la frecuencia
con la que se conectan, sus principales actividades en la misma, etc. Ademas,
aludiremos también a las Redes Sociales (RRSS) y por su gran popularidad a otras
herramientas de comunicacion como por la aplicacion WhatsApp. En este sentido,
destacar que entendemos por un mal uso de la Red en menores todo aquel que sea
contrario a las normas de convivencia y la cultura de Paz (ciberacoso a

compaifieros/as...); a su edad (contenidos sexuales, violentos...) 0 que ponga en riesgo
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su integridad o desarrollo fisico, psiquico y/o emocional (sobre exposicion,

adicciones...).

e Actitudes v percepciones en red: Dimension que nos aportard informacion sobre el

perfil de navegacion y la construccion de la identidad digital del alumnado, sus
motivaciones, sus pensamientos sobre Internet y sobre los riesgos a los que se exponen
con su uso, las medidas de seguridad que emplean, la visién que tienen sobre el

control o acompafiamiento que les bridan en la misma, etc.

e Mediacion en la red: Se entiende como el proceso ejercido por los responsables de la
educacion del menor dirigido al control y el acompafiamiento del mismo para un uso
responsable y seguro de la red. Esta dimension, nos ofrecera informacion sobre si la
mediacion familiar descrita por el alumnado es adecuada y vela por el cumplimiento
de normas de prevencion de riegos y seguridad en la red, apostando por el
acompariamiento del menor y ofreciéndole vias de comunicacion eficaces para la
solucion de los problemas que puedan surgirle o de lo contrario es inadecuada,

deficiente o/y requiere mejorarse.

4.2 FORMULACION DE PREGUNTAS DE INVESTIGACION.

Para abordar el estudio de las dimensiones detalladas, nos planteamos cuatro cuestiones:

e NO°1: ;Cudles son las principales actividades, usos y habitos en Internet que

manifiestan los preadolescentes estudiados?

e NO°2: ;Qué actitudes manifiestan en la red y qué percepciones tienen sobre los

riesgos en Internet?

e NO°3: ;Cudles de estos habitos, usos y actitudes son inadecuados o suponen riesgos

y peligros en la red para estos preadolescentes?

e N°%: ;Qué nivel de acompaiiamiento o medicacion familiar o escolar manifiesta o

percibe el alumnado en el uso de la red?
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4.3. OBJETIVOS DE LA INVESTIGACION.

4.3.1. Objetivo general:

0.1) Analizar los hébitos y usos de Internet del alumnado de 8-12 afios del CEIP
“Santa Ana” situado en “L0s Junquillos” en La Linea, identificando qué conductas
inadecuadas o de riesgo manifiestan en la Red y cudles son sus percepciones y
actitudes ante las mismas, asi como el nivel de control/mediacion ejercido desde la

familia y escuela al respecto.

4.3.2. Objetivos especificos:

0.1.1) Identificar y describir cuales son sus habitos y usos de Internet mas frecuentes.
Con este objetivo valoraremos cémo o en qué condiciones acceden normalmente a la
Red (dispositivos, horas, franja horaria, frecuencia y lugar de conexion,
acompafiamiento de adultos, normas hogar-escuela...), y con qué fines o para qué se

conectan, contenidos a los que acceden, etc.

0.1.2) Definir qué conductas de riesgo y usos inadecuados muestran en Internet. Con
este objetivo pretendemos conocer con exactitud cuales son los usos, habitos y
conductas de riesgo que tienen en la red en relacion a; los contenidos a los que
acceden, las conductas y actitudes que manifiestan, los contactos con los que se

relacionan, el tipo de consumo que realizan habitualmente...

0.1.3.) Conocer las actitudes y la percepcion del alumnado sobre los riesgos y las
normas para su prevencion, asi como su vision sobre la mediacion y el control
familiar y escolar al respecto. Con este objetivo nos aproximaremos al nivel de
concienciacion del alumnado sobre los riesgos presentes en la red y a como es su
compromiso con las normas, su concepcion sobre la mediacion y el control ejercido

por sus padres y madres, etc.
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4.4. DISENO DE LA INVESTIGACION.

La investigacion que presentamos se trata de un estudio descriptivo de caracter
mixto, ya que pretendemos analizar y describir un contexto concreto (nifios/as de 8-12
del centro), mediante la obtencién de datos cualitativos y cuantitativos a través de dos
instrumentos principales; un cuestionario y entrevistas colectivas, con el fin de poder

alcanzar los objetivos descritos anteriormente.

Debemos destacar que por el tamafio de la muestra no pretendemos generalizar los
resultados sino comprender y explicar nuestra realidad concreta para conocer de qué
situacion partimos y poder desarrollar acciones formativas futuras relacionadas con la

mejora del uso de la red en pre-adolecentes.

4.5. FASES DE LA INVESTIGACION.

En la investigacion desarrollada podemos distinguir las siguientes 4 fases:

[ F.5:Propuestas de intervencion. ]

F.4: Difusidn y conclusiones.

F.3: Presentacion y analisis de resultados ]

F.2: Desarrollo
F.1: Planteamiento.

Figura 1. Fases de la investigacién. (Elaboracién propia).

1° Fase-Planteamiento: En primer lugar delimitamos el problema de investigacion y

pasamos al analisis del estado del arte de nuestro objeto de estudio y distintos referentes
teoricos relacionados. Conocida la naturaleza del fendmeno social que nos ocupa y los

paradigmas de los que partimos, concretamos las preguntas de investigacion y la
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metodologia a emplear; definimos los objetivos generales y especificos, analizamos el
contexto y la poblacion y seleccionamos las técnicas e instrumentos mas apropiados para
su desarrollo (cuestionarios y pautas de aplicacion, planificacion de entrevistas grupales,

registros anecdoticos en las entrevistas...).

2°Fase-Desarrollo_de la investigacidén: Para la recogida de los datos se aplicaron un

cuestionario individual y entrevistas colectivas a cada grupo/clase. El cuestionario lo
hemos extraido de un estudio realizado por el Ministerio del Interior (2014) y su
descripcion, estructura y adaptacion la detallamos en apartado de instrumentos.
Previamente a su aplicacion se solicité autorizacion al equipo directivo y las familias y se
asesor0 a los tutores/as mediante una reunion informativa donde se les entregaron los
cuestionarios junto con las pautas para su aplicacion y las cuestiones de las entrevistas
colectivas-debates (Anexo I1); para que todos los tutores/as aplicaran del mismo modo los

instrumentos en su grupo/clase.

3°Fase- Presentacion y analisis de los resultados: En esta fase, se realiza la reduccion

de los datos obtenidos para su posterior analisis (frecuencias de respuesta en el
cuestionario y codificacion de las intervenciones del alumnado en las entrevistas). Y una
vez extraidos los datos, se analizan y se vuelca toda la informacion en su correspondiente
informe, presentando los resultados del cuestionario en forma de frecuencias de respuesta
para cada item y usando diferentes graficos y destacando las afirmaciones o incidencias

mas relevantes de las entrevistas grupales por ciclos.

4° Fase-Difusién de resultados y elaboracion de conclusiones: Una vez interpretados

los resultados se presentaran al equipo directivo y al claustro con el fin de realizar un
aporte significativo sobre el uso de la red en nuestros discentes y detectar necesidades
formativas. Ademas en las conclusiones presentaremos las principales limitaciones

encontradas en nuestro estudio y las posibles mejoras o acciones futuras.

5° Fase- Propuestas de intervencion: Tomando como punto de partida los resultados

hallados en nuestra investigacion, disefiamos algunas lineas de intervencién y acciones
prioritarias para dar respuesta a las principales necesidades detectadas y elaboramos un

plan de accion para favorecer el uso seguro de la red del alumnado (Anexo 111).
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4.6. CONTEXTO DE LA INVESTIGACION.

Nuestra investigacion, como hemos destacado con anterioridad, se va a centrar en un
contexto concreto, el CEIP Santa Ana del barrio de “Los Junquillos” en la Linea de la
Concepcion (Cédiz); un barrio bastante deprimido y con marcados problemas sociales como
disputas y reyertas entre vecinos, trafico de tabaco y otras drogas, etc. Que a menudo inundan
los informativos de noticias a nivel local y nacional. Por lo general el nivel socio-econémico
de las familias que lo integran es medio-alto y su nivel de estudios y colaboracion con la
escuela son bajos. Hay un alto indice de paro Yy los trabajos méas destacados son la dedicacién
a las tareas del hogar y los pertenecientes al sector servicios.

En cuanto al centro, destacar que sélo tiene una linea y el ratio de alumnos/as por
clase es reducido. El nivel de competencia curricular de los discentes es medio-bajo, en
general existe poco interés por las tareas escolares, grandes problemas de conducta y
convivencia, absentismo, problemas familiares y personales, etc. Hechos que repercuten
directamente sobre su progreso académico en el centro. Y su nivel de competencia digital en
cuanto al funcionamiento y manejo de diferentes dispositivos (ordenadores, smartphones...) y
al uso diferentes sistemas y aplicaciones informéticas con fines diversos, es medio y cabe
destacar que muchos alumnos/as cuentan con dispositivos propios y se han detectado posibles
usos inadecuados que evidencian escasa concienciacion sobre las normas de seguridad y uso

responsable de la red.

Con respecto al tratamiento de esta problematica en el centro, destacar que en el
colegio existe un Plan Tic que pretende promover y aumentar el uso efectivo de las mismas
en el aula; pero los recursos disponibles son pocos y existen constantes problemas de

funcionamiento y de conexion a Internet que dificultan su adecuado desarrollo.

Sobre el trabajo con el alumnado de la seguridad en la red; desde direccion nos
informan que otros cursos se ha desarrollado alguna actividad formativa puntual relacionada
con la red (charla por parte de la Policia, taller de alguna asociacion...), pero sélo en 3° ciclo.
Ademas en 6° curso existe un area denominada cultura y practica digital donde se trabaja
todo lo relacionado con el uso critico y responsable de la tecnologia. En concreto, de nuestra
poblacién objeto de estudio, sélo algunos alumnos/as de 3° ciclo recibieron el afio pasado una

charla de 45 minutos por parte de la Policia Local sobre “ciberbullyng”.
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4.7. CARACTERISRICAS Y TAMANO DE LA POBLACION.

- Ambito de la muestra: El ambito geografico en el que se ha desarrollado el estudio

se concentra como hemos sefialado en el Unico CEIP de dificil desempefio del barrio

de “Los Junquillos” de la Linea de la Concepcién (Cadiz), Espana.

- Tamafo Yy género de la muestra: La muestra general ha quedado fijada en 43

participantes.

- Edad y nivel de la muestra: Los discentes cursan los niveles de 3°, 4°, 5° y 6° curso

de Educacion primaria, (ya que tras un sondeo previo es cuando nos aportan

informacién relevante).

@ 2° de primaria
@ 3¢ de primaria

4° de primaria
@ 5° de primaria
@ ©° de primaria

Grafico 1. Nivel de estudios de la muestra.

(Todos los grdficos detallados en el documento son de elaboracion
propia).

® 2 afios
® 9 afios
10 afios
® 11 afos
@ 12 sfios
@ 13 afios

Grafico 2. Edad de la muestra.

El alumnado de 6° curso (37,2%) es
el mas numeroso; seguido por los
grupos de nifios/as de 5° curso
(23,3%), 3° curso (20,9) y 4° curso
(18,6%) respectivamente.

Las edades oscilan entre 8 y 13
afios. Ya que a pesar de que el
estudio se centra en el alumnado de
primaria de 8-12 afios (edad en la
que se finaliza la etapa); hay
nifos/as de la muestra que tienen

13 afios porgue son repetidores.
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Siendo el alumnado de 10 afios (30,2%) el mas numeroso; seguido de los nifios/as con
11 (25,6%) y 12 afios (18,6) y en menor medida por los nifios/as de 9 y 8 afios (9,3%) y de
13 afos (7%).

Poblacion ,
Género
40 6 2
5o > 8 B Nifos
H Ninas
6° 4 11
TOTAL 21 22
43 Grafico 3. Género de la muestra.

Tabla 2. Componentes y tamano de la muestra. (Elaboracion propia).

4.8. INSTRUMENTOS.

Los instrumentos empleados en el presente estudio han sido; el cuestionario aplicado
al alumnado de forma individual y anénima y la entrevista aplicada en los cursos de 3° a 6°

de primaria en forma de debate colectivo.

4.8.1 Caracteristicas y estructura del cuestionario.

Uno de los instrumentos seleccionados para realizar la investigacion es un
cuestionario (Anexo I) que se ha extraido como hemos indicado de un estudio realizado por
el Ministerio del Interior en 2014 sobre “los habitos de uso y seguridad en Internet de los
menores y jovenes de Espafia”. Dicho estudio presenta las encuestas o cuestionarios
realizados tanto a los nifios/as de 10 a 17 afilos como a sus padres y tras considerar su
pertinencia y relevancia entendemos que al ser un cuestionario administrado por el ministerio
ha sido debidamente validado. Nosotros sélo utilizaremos el cuestionario dirigido a los
menores Yy tras valorar que nos proporciona la informacion que necesitamos y que el lenguaje
gue emplea es adecuado para nuestra muestra (en cuanto al vocabulario y las expresiones

empleadas), se podra usar sin necesidad de grandes variaciones, aunque hemos realizado

33



TFM: Usos, actitudes y acompafiamiento en la red de preadolescentes de 8-12 afios y riesgos y peligros asociados.

algunas modificaciones leves en varios items para adecuar el instrumento a la edad y contexto

de nuestro alumnado (ver tabla 3).

La estructura del cuestionario es la siguiente; estd compuesto por 32 items. Los

items estdn compuestos por cuestiones de tipo dicotomico (donde sefialan si, no o no lo sé);
politdmico (donde deben seleccionar una opcion entre varias), cuestiones de seleccion

multiple y preguntas mixtas (dénde pueden ampliar la opcion seleccionada de forma abierta).

Las modificaciones en los items respecto a la encuesta del ministerio, son muy leves

y se limitan a actualizar algunas opciones de respuesta incluyendo medios mas populares en la
actualidad que en el afio 2014 o afiaden en algunos items alguna/s palabra/s mas cercana/s a

la edad del alumnado, ya que nuestra muestra abarca también nifios/as menores a 10 afios. Las

variaciones realizadas en los items se describen el siguiente cuadro:

ITEMS MODIFICACIONES REALIZADAS EN NUESTRO
ENCUESTA CUESTIONARIO.
MINISTERIO
1 Se ha modificado la edad que aparecia y se ha reducido entre 8-13 afios.
3 Se han incluido s6lo los cursos de 2° a 6° donde hay alumnado de dicha
edad.
Se ha anadido “Desde” al enunciado de la pregunta, porque
consideramos que facilita su comprension y en el caso de que se
4 conecten a través de otro dispositivo se ofrece una pregunta abierta para
que indiquen de cudl se trata.
5 La opcioén de respuesta “con menor frecuencia” se ha cambiado por
“menos de una vez a la semana” para que fuera mas concreta.
6y8 Los items 6 y 8 son muy similares por lo que se ha suprimido el 8 y se
han afiadido dos opciones de respuesta al item 6.
9y 10 Los items 9 y 10 del cuestionario se han formulado como un nico item.
Se ha afadido Instagram cuando hablan de redes sociales por su
relevancia actual. Aunque no tienen edad de tener perfil en redes
6,7.8,20.25, sociales nos interesa conocer si usan otros perfiles con datos falsos, se
conectan a traves de perfiles de amigos, etc.
11 Se ha afiadido al inicio, si tienes perfil en internet....

34



TFM: Usos, actitudes y acompafiamiento en la red de preadolescentes de 8-12 afios y riesgos y peligros asociados.

Se ha variado la redaccion del enunciado para su mejor comprensién por
parte de los menores; preguntandoles si saben si sus padres utilizan o

14 tienen instalados determinados programas en el dispositivo que usan.
Se elimina la ultima opcidn de respuesta “han usado imagenes mias en
la red” del item 20 y se afiade como opcion de respuesta al item 21 por
20y21 considerarlo mas apropiado.
26 Se ha afiadido una aclaracién cuando hablan de postear mensajes de
odios sobre otras personas, he afiadido por su raza, creencias, gustos...
28 Se ha introducido la palabra amigos en el enunciado para que vean la

situacion mas cercana.

Nuevo item 14

Se ha afiadido una nueva pregunta relacionada con el item anterior: Si
tienes algun problema en la red y necesitas ayuda ¢a quién acudirias?

Tabla 3. Modificaciones realizadas en el cuestionario empleado. (Elaboracion propia).

4.8.2 Relacion de los items del cuestionario con las dimensiones de estudio.

Para facilitar su interpretacion presentamos la relacion de los items del cuestionario

aplicado, con las dimensiones de estudio y los objetivos y preguntas de investigacion.

DIMENSIONES

ITEMS
ASOCIADOS

PREGUNTAS DE INVESTIGACION Y OBJETIVOS.

1. Datos generales 1,2,3. Informacion personal y otros datos generales de la
muestra.
4,5, 6, Preguntas N°1 y N°3: Cuando, cémo, para qué, con qué
2. Habitos, usosy | 7,8,9,10,11, | frecuencia y finalidad se conectan; qué hacen
actividad en la 25, 26, 27, 28, | habitualmente en la red; qué usos suponen un riesgo o
red. 29, 30,31. peligro para su edad... (Objetivos 1.1y 1.2)
3. Actitudes y Preguntas N°2 y N°3: Co6mo se muestran y qué actitudes
percepciones en la | 17,18, 19, 20, | tienen en la red; qué percepciones tienen y qué piensan
red. 21, 22, 23, 24, | sobre los riesgos; qué medidas toman... (Objetivos 1.2 y
32. 1.3)
4, Preguntas N°3 y N°: Qué normas 0 supervision
Acompafiamiento 12,13,14, manifiestan en el uso de la red; como perciben la
de adultos en la 15,16. mediacion o acompafiamiento familiar...(Objetivo 1.3)
red.

Tabla 4. Relaciones entre los items del cuestionario y las dimensiones y objetivos de investigacion. (Elaboracion propia).
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4.8.3. Planificacion de las entrevistas grupales y su relacion con las dimensiones de

estudio.

La entrevista colectiva a los cursos objeto de estudio sera llevada a cabo después del
cuestionario por cada tutor/a y tendré una duracion aproximada de 15 minutos. Previamente
se entregard a dichos tutores/as las 6 cuestiones sobre las que debe girar este debate o
entrevista colectiva junto con las pautas (Anexo Il) que deben seguir para dirigirlo todos del
mismo modo Y registrar la informacion relevante de la forma mas efectiva. Ademas de guiar e
inducir las entrevistas los docentes deben atender a las posibles anécdotas o aportaciones
relevantes que surjan del alumnado y registrarlas ya sea mediante grabaciones o por escrito en

los documentos facilitados.

Para facilitar la posterior interpretacion de los registros sobre las entrevistas

realizadas; a continuacion presentamos la relaciéon de las cuestiones-guia planteadas con las

dimensiones de estudio y los objetivos y preguntas de investigacion.

DIMENSIONES DE CUESTIONES DE LA PREGUNTAS y OBJETIVOS DE
ESTUDIO ENTREVISTA ASOCIADAS INVESTIGACION RELACIONADOS
2. Habitos, usos y N°2 Preguntas 1y 3 (Objetivos 1.1y 1.2)
actividad en la red.
3. Actitudes y N°1, N°3, N°4 Y N°% Preguntas 2 y 3 (Objetivos 1.2 y 1.3)
percepciones en la
red.
4.Acompafiamiento N° 5, N°6 Preguntas 3 y 4 (Objetivo 1.3)
de adultos en la red

Tabla 5. Relacién de cuestiones-entrevista y dimensiones, objetivos y preguntas de investigacion. (Elaboracién propia).
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4.8.4. Descripcion de la aplicacion de los instrumentos.

El cuestionario fue administrado en formato papel por cada tutor/a en su grupo-clase,
siguiendo las pautas ofrecidas (Anexo | y II), y en 3° ciclo el alumnado lo cumplimentd a
través de la plataforma Google Forms ya que disponian de PCs. Posteriormente se
trasladaron los demas cuestionarios a la misma plataforma para reunir todos los datos y

extraer todas las frecuencias y graficos de cada item.

Seguidamente a la administracion del cuestionario, cada tutor/a inicié una entrevista
grupal-debate de unos 15 minutos en su aula, a partir de las cuestiones indicadas en las
pautas y otras que surgieron en cada grupo/clase. Las preguntas-disparo sobre las que giraron
estas entrevistas pueden consultarse en el Anexo 1l y el registro de las respuestas (reflexiones
y confesiones destacadas, verbalizaciones o debates de interés...), lo llevd a cabo cada tutor/a
del grupo con mi apoyo y en su defecto se realizaron grabaciones. Todos estos datos fueron

codificados para su posterior analisis y presentacion en su respectivo informe de resultados.

5. PRESENTACION DE LOS RESULTADOS.

A continuacion presentamos los datos e informaciones obtenidas de forma objetiva y
sin interpretaciones en dos informes de resultados; uno relativo a los cuestionarios y otro

relativo a las entrevistas.

El primero de ellos, aporta los datos extraidos del cuestionario y sus representaciones
graficas. Y el segundo, recoge la informacion significativa de las entrevistas colectivas y los
datos que describen las afirmaciones, reflexiones, verbalizaciones méas relevantes; tomando
ademéas como ejemplo algunas “frases literales” del alumnado e incluyendo anécdotas de

interés aportadas por sus tutores/as.
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5.1. INFORME DE RESULTADOS DE LOS CUESTIONARIQOS.

El presente informe de resultados presenta los items de nuestro cuestionario
organizados segun la dimension de investigacion con la que se asocian (Ver tabla 4). Para
cada item se detallan las frecuencias de respuesta obtenidas y una breve descripcién de los
datos hallados. La dimensién n°l aborda los datos generales y puesto que ya han sido
detallados en el apartado de metodologia, al describir a la poblacion, comenzamos reflejando

los datos obtenidos sobre la dimension n°2.

DIMENSION 2: Habitos, usos y actividad en la red

En esta dimension se presentan los datos relativos a aspectos como el lugar y
frecuencia habitual de conexion, dispositivos utilizados, personas con las que contactan,
principales actividades en la red, uso de redes sociales y configuracién de su identidad digital
en sus perfiles, acceso a contenidos inadecuados o de riesgo para su edad, contacto con

desconocidos en la red...

Los items relacionados con esta dimension y los resultados obtenidos son los

siguientes:

e item N° 4: ;Desde donde te conectas habitualmente a Internet? (Obligatorio *)

@ Desde un movil propio

@ Deasde el PC de mis padres
Desde un PC propio

@ Desde una tablet propia

@ Desde el movil de mis padres

@ Desde otro dispositivo. Indica
cual

Grafico 4. Lugar habitual de conexién.

La mayoria de los encuestados sefialan que se conectan desde un movil propio (69,8%), un

PC propio (9,3%) o desde otro dispositivo (7%); como PSP y otras consolas. Y tienen
menor frecuencia de respuesta la conexion desde un PC o mavil de sus padres y desde una
Tablet (4,7%).
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e [tem N°5: ;Con qué frecuencia usas Internet?*

@ Todos los dias
@ Casitodos los dias

Uno o dos dias a la semana
@ Menos de una vez a la semana
@ Una o dos veces al mes
@ Molosé

Grafico 5. Frecuencia de conexién.

La mayor parte de la muestra sefiala que usa Internet todos los dias (62,8%) o casi todos

(25,6%). Dos alumnos/as se conectan 1 o 2 dias a la semana (4,7%) y otros 2 alumnos/as no
lo saben (4,7%). Y sélo 1 alumno/a sefiala que se conecta menos de una vez a la semana
(2,3%).

e [tem N°6: ;{Cuéntas horas dedicas al dia a usar Internet?*

@ Media hora al dia.

@ Entre una y dos horas
Entre dos vy tres horas

@ Mas de tres horas

@ Nolosé

Grafico 6. Tiempo diario de conexion.

La mayor parte de la muestra sefiala que se conecta entre 1y 2 horas al dia (34,9%) o que no

lo saben (27,8%). Las frecuencias para mas de 3 horas (18,6 %) o media hora (14%) son

similares. Y sélo 2 alumnos/as sefialan que se conectan entre 2 'y 3 horas al dia (4,7%).
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e ltem N°7: De las siguientes cosas ¢Cuéles has hecho durante el Gltimo mes en

Internet? *

17 (39,5%)
16 (37,2%)

-Uso de Internet para trabajos escolares.
-Buscar informacidn en Internet.

-Ver videos (ej. YouTube...) 39 (90,7%)

-Usar mensajeria instantédnea (ej. Messenger) 33 (76,7%)

-Visitar un perfil en una red social (ej. Facebook...) 24 (55,8%)
-Enviar y recibir emails. 9(20,9%)
-Descargar musica y peliculas. 25 (58,1%)
-Jugar con otras personas en la red. 14 (32,6%)
-Subir y compartir archivos en RRSS, Messenger... - 17(39,5%)
-Escribir un post o mensaje en alguna web o blog. 7 (16,3%)
-Visitar un chat o foro para hablar con personas... 6 (14%)
-Pasar tiempo en un l‘nundo virtual... 10 (23,3%)
0 10 20 30 40

Grafico 7. Usos y actividades habituales en la red.

El grafico de barras muestra el n°® de personas que realiza cada uso-actividad junto con el
porcentaje asociado a la muestra total. Los tres usos mas seleccionados por los encuestados
son; ver videos (90,7%), usar mensajeria instantanea (76,7%) y descargar musica y
peliculas (58,1%). Los que menos han seleccionado son; visitar chats o foros (14%), escribir
un post en una web o blog (16,3%) o mandar y recibir emails (20,9%).

« item N°8: Ahora me gustaria que indicaras ¢con cual de los siguientes tipos de personas
estas en contacto online y a través de cuél de las siguientes vias? * (Tabla de eleccién multiple

para cada via).

38 (88,3%)

31 (72%) 31(72%)  30(69,7%) 28(65%)

30
2 15(34,8%) 11 (25,5%) 13(30,2%) 18(41%)  19(44%)
8(18,6%) 12(28%) 6 (13,
10 ,2%)
0
Mensajeria instantanea En una red social Por email Jugandoenlared Enunmundovirtual  Enunchat

(ej: WhatsApp) (ej: Facebook...) (Correo electronico) (Con otras personas)

. Personas que has conocido previamente en persona (cara a cara)
Personas que has conocido en Internet pero que son familia o amigos de otras personas a las que si conoces en persona.
Personas a las que has conocido en Internet y no tienen ninguna otra conexidn con tu vida fuera de Internet.

@ o lo utilizo.

Grafico 8. Personas con las que contactan y via utilizada.
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Como reflejamos en los graficos indicados: En mensajeria instantanea principalmente

contactan con personas que conocen (88,3%) y s6lo 5 alumnos/as (11%) sefiala que no

utiliza este medio. En una red social; destaca también su uso con personas que conocen

(72%) aunque 8 alumnos/as (18,6%) hablan con extrafios y sélo 9 alumnos/as (27%) no
tienen red social. Sobre el email; la mayor parte (72%) sefiala que no lo utiliza y los que lo
usan lo hacen principalmente con personas que conocen (27%). Para jugar en la red

contactan sobre todo con conocidos (69,7%) y 12 alumnos/as (28%) sefialan que juegan con
personas totalmente extrafias conocidas en la red. Aspecto que se incrementa en un mundo
virtual donde la mayoria (65%) contacta con personas extrafias. En el uso del _chat, una

gran parte no lo usa (44%) y su uso mas destacado es personas que conocen (41%).

e [tem N°9: ; Tienes tu propio perfil en una red social?*

@S
@ Si. tengo mas de uno
Mo tengo

Grafico 9. Posesion de perfil en RRSS.

La mayor parte (51,2%) indica que si tiene un perfil en una red social; otro grupo sefiala que

tienen més de un perfil (27,9%) y s6lo la menor parte (20,9%) no tienen perfil.

e Item N°10: Si tiene perfil en Internet ¢Como esta definido tu perfil?*

@ Privado, para que solo puedan verlo
mis amigos

@ Parcialmente privado, para que
puedan verlo amigos de mis amigos
de mi red

Piblico para que todo el mundo
pueda verlo

@ MNolosé
@ Mo tengo
@ Uso el de un amigo mayor

Grafico 10. Configuracion de privacidad del perfil en RRSS.
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La mayoria de los alumnos/as sefialan tener un perfil privado (un 39,5%); un (11,6%) lo
tiene parcialmente privado y un (9,3%) publico. Destaca también que mas de un cuarto de
la muestra (27,9%) desconoce su configuracion y solo un alumno/a (2,3%) usa el de un

amigo mayor.

e [tem N°11: ; Qué elementos estan en tu perfil? (37 respuestas)

Una foto que muestra tu cara
de forma c...

Tu apellido

Una imagen que no refleja tu
identidad

Tu edad real

15 (40,5%)
- 12 (32,4%)
12 (32,4%)
5 (13,5%)

Tu colegio 4 (10,8%)
Una edad que no es la edad
que tienesr. .

Tu direccion

9 (24,3%)
3 (8,1%)

Tu numero de teléfono 5(13,5%)

Otros datos que no son reales 17 (45,9%)

0 5 10 15

Grafico 11. Informacién que incluyen en el perfil.

El gréfico muestra el n° de alumnos/as que selecciona cada dato que incluye en su perfil, junto
con el porcentaje asociado al total de respuestas. Los datos que mas incluyen en su perfil son
datos que no son reales (45,9%), una foto que muestra su cara (40,5%), su apellido o una
imagen que no refleja su identidad (32,4%); mientras que los datos que menos incluyen en

el mismo, son su direccion(8,1%), su colegio (10,8%) o su edad real(13,5%).

e [tem N°25: Te vamos a plantear algunas cosas que te han podido pasar en Internet
durante los ULTIMOS 12 MESES. Indica las que te hayan sucedido a ti. *

-He visto un mensaje de contenido sexual colgado en 14 (32,6%)
Internet...

-Me han enviado un mensaje de contenido sexual... 6 (14%)

-He visto a otras personas practicando sexo en la red 7 (16,3%)
-Me han pedido alguna foto o video mostrando alguna
parte de mi cuerpo en Internet.

-Alguien me ha pedido que hable sobre practicar
actividades sexuales en Internet.
-Ninguna de las anteriores

25 (58,1%)

0 10 20 30

Grafico 12. Acceso a contenidos sexuales en la red.
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Mas de la mitad de los encuestados (58,1%) selecciona que no ha experimentado ninguna de

las opciones presentadas. Y sobre el acceso a contenidos sexuales; destaca que principalmente
han accedido a mensajes con contenido sexual en Internet (32,6%) o han visto a personas

practicando sexo en la red (16,3%). Ningun alumno/a manifiesta haber sido incitado a

mandar fotos o videos sobre alguna parte de su cuerpo o haber hablado con alguien sobre

practicar sexo en Internet.

e [tem N°26: Pensando en los ULTIMOS 12 MESES, en todas las veces que has visto

o recibido un mensaje de contenido sexual en Internet ;Coémo sucedié? (38 respuestas)

-A través de WhatsApp, Messenger... 18 (47,4%)

-En una red social (Tuenti, Facebook, Hi5,

Instagram... 8(21,1%)

-A través de pop-ups o ventanas emergente 2 (5,3%)
-En una pagina de juegos.
1(2,6%)
0%
0%

-Por e-mail.

-Enun chat.

-Ninguna de las opciones anteriores. 14 (36,8%)

4(10,5%)
0 5 10 15 20

-De alguna otra forma en Internet.
Grafico 13. Via de acceso a contenidos sexuales en la red.

Aproximadamente la mitad de los encuestados (47,4%) sefiala haber recibido esta

informacion via WhatsApp o Messenger y otra parte destacable (21,1%) indica que a través
de una red social. Sin embargo 14 alumnos/as (36,85%) indican no haber accedido por

ninguna de las opciones presentadas.

e [tem N°27: Durante los ULTIMOS 12 MESES ¢Has visto a alguna pagina web donde

la gente hable o se vean cosas sobre...? * (Opcidén multiple)

Sobre dafos fisicos (peleas) o sobre 11 (25,6%)

cémo herirse a uno mismo.

Sobre cémo ser anoréxico o bulimico. 6(14%)

Sobre postear mensajes de odio que
atacan a ciertos grupos de individuos.

5 (11,6%)

Sobre el consumo de drogas... 5(11,6%)

Sobre cometer suicidio... 4(9,3%)

Ninguna de estas opciones
27 (62,8%)

30

Grafico 14. Acceso a contenidos inadecuados o de riesgo en la red.
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Como se destaca en el presente grafico la mayor parte de los encuestados (62,8%) sefialan

que no han accedido a ninguno de los contenidos presentados. Una cuarta parte (25,6%)
indican haber visto en Internet contenidos sobre dafios fisicos o peleas. Y la consulta de
contenidos sobre; anorexia o bulimia, mensajes de odio, consumo de drogas y cometer

suicidio, rondan porcentajes similares que oscilan entre 6 y 4 alumnos/as (14% - 9,3%).

e Item N°28: Durante los ULTIMOS 12 MESES ¢ Te ha pasado alguna de estas cosas
en Internet? (Opcion mdaltiple), (43 respuestas).

- He navegado porque no tenia otra cosa 25 (58,1%)
que hacer...
- Me he sentido disgustado porque no he
podido conectarme...
-Mi dispositivo ha tenido un virus
- He descuidado a familia, amigos, tareas o
aficiones por Internet.
-He intentado sin éxito pasar menos tiempo
conectado/a...
-Alguien uso mi informacion de forma que
no me gusto.
-Me he quedado sin comer por conectarme
-Alguien uso mi contrasefia para acceder a
mi informacién o para hacer pasar...

22 (51,2%)

8(18,6%)
11 (25,6 %)

8 (18,6%)

0 10 20 30

Grafico 15. Experiencias personales en el uso de la red.

En el grafico se destaca como mas de la mitad de los encuestados (58.1%) se han conectado

sin motivo porque no tenian otra cosa que hacer; 22 (51,2%) se han disgustado al no poder
usar Internet y 11 alumnos/as (25,6%) han intentado pasar sin éxito menos tiempo
conectados. Ademas 8 nifios/as (18,6%) sefialan que no han comido por conectarse y el
mismo porcentaje que ha tenido un virus en su PC. So6lo un alumno/a manifiesta que

alguien uso su contrasefia.

e item N°29: De estas cosas que otros amigos/as de tu edad nos han dicho que hacian,
cuéles de ellas has hecho ti durante los ULTIMOS 12 MESES? * (Opcion mdltiple)

- He afiadido gente a mi lista de amigos o 13 (30,2%)
libreta de contactos a los que no conozco
-He buscado nuevos amigos en Internet. 17 (39,5%)

-He fingido ser una persona diferente... 10 (23,3%)

-He enviado una foto o video de mi mismo a 9 (20,9%)
alguien a quien nunca he visto cara a cara
-He enviado informacion personal a alguien 8 (18,6%)
a quien nunca he visto cara a cara.
-He grabado o subido a Internet videos o 7 (16,3%)

imagenes de personas sin su permiso.

-Ninguna de estas. 21 (48,8%)

0 5 10 15 20 25

Grafico 16. Actividades inadecuadas o de riesgo en la red.
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La mitad de los encuestados (48.8%) sefialan no haber realizado ninguna de las acciones
presentadas. Asimismo en el gréfico destaca que 17 alumnos/as (39,5%) han buscado nuevos
amigos en la red; 13 (30,2%) han afadido a desconocidos a su lista de contactos y 10
(23,3%) han fingido ser otra persona. Las actividades relacionadas con enviar imagenes o
informacion personal a desconocidos rondan porcentajes que oscilan entre 9 y 8 alumnos/as
(20,9% - 18,6%).

e Item N° 30: ¢;Alguna vez has tenido contacto en Internet con alguien a quien no hayas
conocido cara a cara?*
@si

@ No

Nosé

Grafico 17. Contacto con desconocidos en la red.

Un poco més de la mitad de la muestra (53,5%) sefiala que Si ha tenido contacto con extrafios

en la red y solo la menor parte (7%) sefiala que “no lo sabe”.

e Item N°31: ;Y alguna vez has conocido cara a cara a alguna de las personas a las que

has conocido en Internet y no las conocias antes cara a cara?*

®si
® No

Mo sé

Grafico 18. Contacto cara a cara con personas conocidas por Internet.

Una gran parte (62,8%) sefiala que NO ha visto fisicamente a personas conocidas en la red y

un 11,6% sefiala que no lo sabe. Sin embargo una cuarta parte de la muestra (25,6%)

manifiesta que SI ha conocido cara a cara a personas que habia conocido antes por Internet.
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DIMENSION 3: Actitudes v percepciones en la red.

En esta dimension se presentan la informacién obtenida relacionada con sus
sensaciones en la red y con las relaciones con los deméas en la misma; las actitudes que
muestran, Ssus percepciones Yy experiencias respecto a contactos o contenidos de riesgo o
inadecuados, etc. Asi los items que hemos relacionado con esta dimension y sus resultados
son los siguientes:

e [tem N°17: Durante los ULTIMOS 12 MESES ¢Has visto algo en Internet que te haya
molestado de alguna forma? Por ejemplo, que te haya hecho sentir incomodo,
disgustado o sentir que no deberias haberlo visto.*

®si

@ No

No lo sé

Grafico 19. Percepcién de incomodidad o sentimientos negativos en la red.

La mayoria (41,9%) sefiala que NO se ha sentido incomodo o molesto en los dltimos 12

meses en la red y un 23,3% sefiala que no lo sabe. Sin embargo otra parte considerable de

la muestra (34,9%) manifiesta que Si se ha sentido disgustado/a en alguna ocasion.

e ltem N°18: ;Con qué frecuencia has visto algo que te ha molestado en Internet
durante los ULTIMOS 12 MESES? (43 respuestas)

@ Todos o casi todos los dias

@ Una o dos veces a la semana
Una o dos veces al mes

@ Con menos frecuencia

@ Noloseé

Grafico 20. Frecuencia con la que se sienten incomodos o molestos en la red.
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Aproximadamente la mitad de los encuestados (48,8%) sefialan que NO saben la

frecuencia con la que se han sentido incomodos o molestos en la red y un 27,9% sefialan
que la frecuencia es menor a las indicadas. Hay algunos alumnos/as (16,3%) que
manifiestan que esto le sucede una o dos veces a la semana y una menor parte (4,6%)

sefiala que a diario.

e Item N°19: ;Con quién hablas o hablarias si estas disgustado por alguna de las cosas
que hemos visto? * (Opcion multiple)

-Con mi padre o mi madre. 16 (37,2%)

-Con un amigo/a. 20 (46,5%)
-Con mi hermano/a. 8 (18,6%)
-Con nadie. 9 (20,9%)

-Con un profesor/a 2 (4,7%)

-Con otro adulto en el que confio. 5(11,6%)

-Con otras personas.

-Con alguien cuyo trabajo es...
0 5 10 15 20 25

Grafico 21. Persona a la que acuden si se sienten mal en la red.

Como se advierte en el gréafico la_mayoria si se siente disgustado en la red, habla con un
amigo/a (46,5%) o con su padre o madre (37,2%). Las personas con las que menos hablan
son con profesores (4,7%) u otras personas (7%). Y nueve alumnos/as (20,9%) no hablan

con nadie.

e [tem N° 20: ;Ha actuado alguien contigo de alguna forma que pueda haberte herido o
desagradado durante los ULTIMOS 12 MESES en Internet?*

[ Kl
@ No

No lo sé

Grafico 22. Contacto con personas que les han incomodado en la red.
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La mayoria de la muestra (62,8%) sefiala que NO se ha sentido herido o incomodados por

nadie en la red en los ultimos 12 meses. Sin embargo una parte considerable (20,9%)

manifiesta que SI y un porcentaje similar (16,3%) que no lo sabe.

e ltem N°21: ;Y de qué forma te ha sucedido esto durante los Gltimos 12 meses? (21
respuestas).

-A través de Messenger o WhatsApp. 11 (52,4%)
-Red social (Tuenti, Instagram, Facebook...) 11 (52,4%)
-De alguna otra forma en Internet. 3 (14,3%)
-En una pagina de juegos. 1(9,8%)
-Por chat, 4 (19%)
-Por email.
0 25 50 75 10,0 125

Grafico 23. Medio a través del cual les han molestado/incomodado.

Las dos vias 0 medios méas destacados en los que manifiestan haberse sentido incomodados o
molestados son WhatsApp y Messenger (52,4%) vy las redes sociales (52,4%). Y los medios
menos sefialados son el email (0%) o las paginas de juegos (9,8%).

e Item N°22: Si has dicho que alguien ha actuado contigo en Internet de forma que te
hirié o desagrado ¢Cuél de estas cosas te han sucedido durante los ULTIMOS 12
MESES? (Opcion maultiple), (20 respuestas).

-Me enviaron a través de Internet mensajes desagradables. 9 (45%)
-Se enviaron mensajes desagradables o hirientes sobre mi.
-Sucedieron otras cosas desagradables o hirientes.
-Fui expulsado de un grupo o actividad en Internet.

-Fui amenazado en Internet.

-Han usado imagenes mias en la red.

Grafico 24. Experiencias que les hicieron sentirse heridos o incomodos en la red.
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Las principales experiencias no deseadas son la recepcion de mensajes desagradables (45%),

la expulsion de un grupo o actividad en la red (30%) u otras cosas no indicadas (45%). Y las
menos; son la experimentacién de cosas desagradables o hirientes (5%), el envio de
mensajes desagradables sobre si mismos (10%) o el uso de sus imagenes (15%). Ademas 2

alumnos/as sefialan haber recibido amenazas a través de Internet.

e ltem N°23: Durante el afio pasado habras visto muchas imagenes diferentes en
Internet - imagenes, fotos, videos... ¢ Algunas veces estas imagenes te han mostrado
cosas "groseras"?*

@5

@® Mo

Molo sé

Grafico 25. Percepcion de “contenidos groseros” en la red.

La mitad aproximada de la muestra (53,5%) indica que SI han visto contenidos groseros en la

red y un 34,9% que NO. Una pequefia parte (11,6%) sefiala que no lo sabe o recuerda.

e ltem N°24: ;En qué tipo de pagina web has visto este tipo de cosas durante los
ULTIMOS 12 MESES? (41 respuestas)

A traves de "pop-up” ventanas
que apare. ..

En una pagina de videos
En una red social (Tuenti,
Facebook, hi...

En otros sitios en Internet
En una pagina web indicada
para adultos

En una pagina de juegos

A través de redes P2P para
compartir ar...

No lo sé

13 (31,7%)

3 (7,3%)

21 (51,2%)
0 5 10 15 20

Grafico 26. Medio/web ddonde perciben contenidos "groseros”.
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Como refleja el gréafico los dos medios o web més destacados, en los que manifiestan

haber visto contenidos groseros, son en una pagina de videos (31,7%) o en una red social

(24,4%). Y la mitad de los encuestados sefiala que no sabe el medio donde lo percibid.

e [tem N°32: Pensando en esta Gltima vez en la que conociste a alguien de este modo;
¢Te molestdé de alguna forma? Por ejemplo, que te haya hecho sentir incomodo,
disgustado o pensar que no deberias haberlo visto. (43 respuestas).

® Si
@® Mo

Mo sé

Grafico 27. Existencia de sensaciones negativas cuando conocen a alguien via Internet.

Toda la muestra contesta, a pesar de que no todos sefialan que han quedado con personas a
través de Internet. La gran parte (74,4%) sefiala que NO se ha sentido incémodo, disgustado o
arrepentido. Un pequefio porcentaje (11,6%) manifiesta que STy un 14% indica que no sabe.

DIMENSION 4: Acompafiamiento de adultos en la red (mediacion y control).

En esta dimension se presenta la informacion obtenida relacionada con el
acompariamiento en red que los encuestador perciben de sus padres o tutores; como describen
las normas familiares y consejos sobre el uso de la red, qué normas o permisos tienen, a
quién acuden para hablar de Internet o si tienen algin problema en la red, qué softwares o
sistemas utilizan para prevenir riesgos en sus hogares... Por tanto los items que hemos

asociado a la misma y sus resultados son:
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e ltem N° 12: Para cada una de estas cosas, dime si tus padres en la actualidad, te
permiten hacerlas cuando quieres, te permiten hacerlas so6lo con permiso y bajo su
supervision, si las haces sin que ellos lo sepan, o si NUNCA te permiten hacerlas.*
(Tabla de eleccion multiple)

40
I Cuando quieres [l Con permiso No saben que lo haces [l Nunca

37(86%%) 37(86%) 35(81%) 34 (79%) 27(62,8%)

18(41,9%)

21(51%) 13(32%)

11(52%) 6 (30%)

10 4(9,3%) 6(30%) 7(16,3%) 4(9,3%)
2(4,7%)
0
Navegar Ver videos en Usar Messenger, Tener tu propio Bajarte musica Subir fotos, videos o Dar informacién
por Internet Internet WhatsApp... perfil en RRSS o peliculas  musica para compartir... personal en lared

Grafico 28. Conocimiento y permiso parental en distintas actividades en la red.

Este item permitia seleccionar varias opciones dentro de una misma actividad y como

reflejamos en los gréaficos indicados: Cuando navegan en Internet principalmente lo hacen

cuando ellos/as quieren (86%) y sélo 4 alumnos/as (9,3%) sefialan que lo hacen con
permiso. Sobre ver_videos en la red; la mayor parte (86%) destacan que lo hacen cuando

quieren y solo 6 nifios/as con permiso (30%). Respecto al uso de WhatsApp; de nuevo la
mayor parte (81%) sefialan que lo usan cuando quieren, solo 6 nifios con permiso(30%) y
solo 2 nifios de la muestra NO lo usan. Sobre la mitad de la muestra manifiesta, que tiene
perfil en una red social cuando quiere (51%), 11 alumnos/as (52%) ademas sefialan que lo

hacen con permiso y 7 alumnos/as (16,3%) indican que no tienen o que lo tienen sin que los

padres lo sepan. En cuanto a bajar musica o peliculas la mayoria manifiesta hacerlo cuando

quiere y 6 nifios/as (30%) sefialan que no lo hacen. Ademas también la mayor parte (62,8 %)

indica que puede subir videos, fotos, etc. Cuando quiere y 11 alumnos/as (52,4%) indican

no hacerlo. Finalmente en cuanto a la distribucion de informacién personal en la red; la

mayoria (41,9%) sefiala que no lo hacen, 13 alumnos/as (32%) sefialan que lo hacen cuando

quieren y 9 (20,3%) que lo hacen con permiso.
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e ltem N°13: ;Sabes si tus padres tienen instalado alguno de estos programas en el
dispositivo que tG usas MAS A MENUDO en casa? Marca las casillas de los

programas que crees que usan o tienen instalados.*

-Programas para prevenir correos no deseados 9(20,9%)
0 virus.

-Controles parentales u otro tipo de programas
para bloquear... 4 (9,3%)

-Controles parentales u otro tipo de software para...
-Tener un servicio o contrato que limita el tiempo 5 (11,6%)

que pasas conectado.

-No sé si hacen alguna de estas cosas... 31 (72,1%)

0 10 20 30

Gréafico 29. Uso parental de sistemas de proteccién/seguridad.

Como se advierte en el grafico, la mayoria de la muestra (72,1%) no sabe si sus padres tienen

alguno de esos sistemas 0 hacen esas cosas para protegerles. Hay un grupo (20,9%) que
sefiala que usan programas para prevenir correos indeseados o virus y respecto al uso de
controles parentales para bloguearles el acceso a determinadas paginas o para controlar el
tiempo que pasan en la red; so6lo 4 o 5 alumnos/as (9,3% - 11,6%) sefialan que sus padres lo

hacen.

e Item N°14: ;Has recibido ALGUNA VEZ consejo sobre como usar Internet de forma

segura de alguna de estas personas o lugares?* (Seleccién mdltiple)

-De mi madre, padre o tutor/a 29(67,4%)
-8i, de profesores/as
-5i de la Policia, Guardia Civil...

-Si de otro pariente (hermano/a, tio/a...)

18(41,)%)

9(20,9%)
,3%)

1(2,3%)
3(7%)

-Si a través de la TV, radio, periddico, revistas...

-Si de alguien cuyo trabajo es dar consejo en Internet

-Si a través de paginas web... 1(2,5%)

-No he recibido consejo ninguno sobre como usar de
forma segura Internet.

4(3,3%)

3(7%)
0 10 20 30

-Si del médico.

Grafico 30. Personas o lugares donde les han aconsejado sobre la red.

Como presentamos en el gréfico, los consejos sobre el uso de Internet sefialan haberlos

recibido principalmente a través de su padre, madre o tutor/a (67,4%), de profesores/as

(41%) o de la Policia 0 Guardia Civil (20%). De lo contrario entre las personas o lugares que
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menos les han aconsejado sobre Internet destacan los medios de comunicacién (tv, radio,

prensa...) y las paginas web. Asimismo 4 alumnos/as (9,3%) manifiestan no haber recibido

nunca consejo sobre la red.

e Item N°15: Si tienes un problema en Internet y necesitas ayuda ¢a quién acudirias?*

@ A mimaestro/a

@ A mipadre 0 a mi madre
® A mi hermano/a

@ Amitioa

@ A un amigo o amiga

@ A otro adulto

Grafico 31. Persona a la que acuden si necesitan ayuda o consejo en la red.

Exactamente la mitad de los encuestados (50%) sefialan que acudirian a su padre o madre.

Otros de los mediadores mas demandados serian sus maestros/as (16,7%) y sus hermanos/as
(11,9%). Y a las personas que menos acudirian serian a un tio/a (4,8%) y a otro adulto
(2,4%).

e ltem N°16: ¢Te han parecido dtiles los consejos o informacion recibida sobre

Internet?

@S
@ No

No lo sé

Grafico 32. Valoracion de la utilidad de los consejos recibidos sobre Internet.

La mayoria de la muestra (74,4%) sefiala que SI le han parecido (tiles los consejos recibidos
sobre Internet; mientras que un 16,3% no sabe si han tenido utilidad. Asimismo una menor

parte (9,3%) sefiala que NO le han servido.
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5.2. INFORME DE RESULTADOS DE LAS ENTREVISTAS COLECTIVAS.

El presente informe de resultados refleja la informacion mas relevante obtenida de las
cuestiones de las entrevistas realizadas en cada grupo-clase, cuestiones que fueron
relacionadas con las dimensiones, objetivos y preguntas de investigacion anteriormente (ver
tabla 5). Para organizar los datos obtenidos agrupamos la informacion por ciclos: 2° ciclo (3°
y 4° de primaria) y 3° ciclo (5° y 6° de primaria) e incluimos fragmentos del discurso literal de
los hablantes registrados por escrito o a través de grabaciones realizadas por los docentes que

dirigieron los debates. De este modo los datos mas significativos son:

v' 2° CICLO: Alumnado de 8-10 afios.

En general los tutores de 3° y 4° curso destacan que los debates se desarrollan sin
incidencias y que el alumnado se muestra interesado y participa de forma activa en las
preguntas; aunque hay alumnos/as que como es habitual participan mucho mas que otros

Cuyas respuestas son escuetas y poco significativas.

En cuanto a la primera cuestion relacionada con su opinién sobre el cuestionario y las
dificultades encontradas sefialar que la mayor parte del alumnado contesta que Si les ha
gustado y entre los principales motivos destacan algunos como; “porque me gusta todo lo
relacionado con los ordenadores”; “porque es una actividad diferente”; “porque hablar de
Internet mola”, “porque han sido preguntas interesantes”, “porque nunca habia hecho algo
asi”, “porque las preguntas me han gustado”, etc. SO6lo dos alumnas (en la clase de 4°)
indicaron que NO y sus motivos fueron; “porque ha sido aburrido y he tenido que leer
mucho” y “porque parecia largo como un examen”. Entre las principales limitaciones

destacan; “ha sido un poco largo”; “habia preguntas que no sabia que contestar”; “hay

cosas que he tenido que preguntar porque no entendia”...

Sobre los dispositivos que usan y sus actividades favoritas en Internet destacar que;
la mayoria afirma poseer ya teléfono maévil u ordenador propio en casa y usarlo para buscar
informacién, ver videos y hablar con sus amigos y familiares; otros ademas se conectan a
través de videoconsolas (PSP 3...) para jugar en la red y s6lo un alumno (3° de primaria)
sefiala que no tiene Internet y lo usa cuando va a casa de sus abuelos para actividades

similares.
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Los usos y actividades que destacan son; la mensajeria instantanea via WhatsApp o
Messenger, la busqueda de contenidos variados en la web, el acceso a videos, el seguimiento
de canales y youtubers y los juegos online (ej. Minecraft, Fortnite...). En este sentido afirman
aspectos como, “Yo todos los dias veo videos de lo que quiero en mi movil”’; “me gusta ver
videos de videojuegos”; “veo a una nifia que se llama Nicole y sube videos jugando con
muriecas”; ‘“veo videoclips de las canciones y cantantes de regueton y flamenco que me
gustan”... Asi entre los canales que siguen a menudo nombran algunos concretos como:
“Nicole y su mundo”, “La magia de Chloe”, Los juguetes de Arantxa”, “elrubiusOMG”,
“CocaLightMan”, “Vegeta777”, etc. Ademas un alumno de 4° curso tiene su propio canal en
YouTube y senala; “yo tengo mi canal y subo videos con amigos jugando y comentando como
jugamos y cosas de risa”. Este alumno explica detenidamente los pasos a seguir para crear
una cuenta al resto del grupo: “Tienes que bajarte “epicgame” y solo tienes que meterte en la
descripcion dar a clip, descargar y dar tu correo gmail y contrasefia; luego te pones un
nombre y subes los videos que tu quieres”. En el colegio tiene varios suscriptores y sefiala
que sus padres lo saben y que otro alumno de 2° también tiene canal en youtube como él y lo

usan juntos bajo seudénimos o motes como; “Luke sponge” o “jjAshleenThePotato!!”.

Ademas otros alumnos/as manifiestan que en los videoclips de musica que ven; “salen
cosas y bailes guarros” (obscenos). También hablan sobre el acceso a paginas y videos de
contenidos porno; y varios alumnos varones de 3° curso afirman aspectos como; “veo videos
de hombres y mujeres haciéndolo” (entre risas y un gran revuelo); “yo he visto también como
lo hacen con animales”; “veo videos de tetas todos los dias”... Asimismo afirman el acceso a
otros contenidos inadecuados como por ejemplo relacionados con las drogas o la violencia;
“yo veo videos de las lanchas que traen paquetes de jachis y polen por el estrecho”; “veo

peleas de gallos ™, etc.

En cuanto a si piensan que es importante que los adultos sepamos como usan internet
por ser menores y las normas familiares: En general piensan que si pero a la vez sefialan que
usan Internet cuando quieren y no tienen muchas indicaciones/normas al respecto y
destacan afirmaciones como; “me conecto cuando me da la gana”; “No, nadie me dice
cuando puedo conectarme”; “mi movil lo uso cuando quiero”; “el ordenador estd en mi
cuarto y lo uso siempre que tengo ganas”... S6lo una minoria (un alumno y dos alumnas)

indican que piden permiso para conectarse 0 que sus padres les ponen alguna norma como;
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“me dejan un tiempo al dia”; “me conecto los fines de semana”; ‘“cuando quiero pero si

hago los deberes primero” ...

Sobre los peligros que pueden encontrar en la red; ambos docentes sefialan que no son
muy conscientes y se lo toman un poco a broma, como si no fuera con ellos. Destacan
afirmaciones como; “mi madre me ha dicho que si uso mucho el moévil me puedo poner malo
de la vista”; “si te conectas mucho te puedes enganchar y ponerte malo”; “pueden robarte
por Internet”; “hay hombres que buscan fotos de nifios/as para secuestrarlos y hacerles
dario”... Ademas un alumno de 4° sefiala que; “una vez me amenazaron por Facebook con
un perfil falso pero en verdad nunca pasa nada”. Y una alumna declara; “a mi chulean y me

insultan con nombres falsos pero sé que son del cole...”.

Con respecto a las medidas de seguridad que emplean para prevenir los riesgos,
sefialar que indican pocas y entre ellas destacan afirmaciones como; “mi padre me dice que

no hable con personas que no conozco porque pueden ser secuestradores”; “nunca se puede

’ >

dar tu direccion porque te pueden robar en la casa”; “hay que ponerse un nombre falso”...

Finalmente en relacion a la cuestion sobre si deben mejorar el uso que hacen de la red
y la comunicacion con sus padres sobre su navegacion; en general coinciden en que si y
sefialan aspectos como; “no debo acostarme tan tarde viendo videos”; “tengo que hacer caso
a mi padre y solo jugar con gente que conocemos”’, “deberia pedir mas conejos a mis padres

’

pero... es que ellos no saben...”.

v 3°CICLO (Alumnado de 10-13 afios)

En general los docentes que dirigen los debates en 5° y 6° curso destacan que éstos se
desarrollan también sin incidencias y que el alumnado se muestra colaborativo y participa
activamente en los mismos. En el caso de 6° curso; el debate no pudo ser realizado después
del cuestionario porque éste les llevd mas tiempo del planificado y para no cansar mucho al

alumnado el tutor se lo realizé al dia siguiente cuando llegaron a clase.

En cuanto a su opinion sobre el cuestionario y las dificultades encontradas sefialar
que la mayor parte del alumnado contesta que Si les ha gustado y entre los principales

motivos destacan algunos como; “porque he aprendido mucho de redes sociales”; “porque
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habla de cosas interesantes sobre el Internet”; “porque asi no hemos dado clase de
matematicas”’; “porque hemos usado los ordenadores para rellenarlo”; “porque me he
divertido haciéndolo en el PC”, etc. Entre las principales dificultades destacan; “no me ha
gustado nada porque parecia un control”; “era super largo”; ‘“habia preguntas muy

largas”; “me he aburrido un poco”; “no entendia cosas’ ...

Sobre los usos favoritos de la red y los dispositivos que emplean, destacar que; la gran
mayoria afirma que tiene ya Smartphone propio con conexion a la red; “yo tengo un Iphone
77 “yo también tengo Iphone con 4G”; “yo tengo un movil que usaba antes mi madre y me
lo dio para hablar con mi padre y amigos”; “me regalaron el movil por mis notas”; “todos
tenemos mavil en mi casa y mi hermana de 2° también”... De este modo sélo 7 alumnos/as

sefialan que no tienen pero que a veces usan el de sus padres 0 hermanos mayores.

Entre las actividades que destacan indicar que son las mismas que las que sefialaron
en 2° ciclo; buscar informacion en google, jugar en la red, ver videoclips y canales en
Youtube, etc. Y ahora ademaés destacan sobre todo que; hablan con amigos Yy hacen y envian
fotos y videos en WhatsApp y Redes Sociales (ej. Instagram, Snapchat, Musically, Like,
Facebook, Twitter...). En este sentido afirman aspectos como; “Yo uso Internet en mi movil
para hablar por WhatsApp”’; “vo hablo con mis amigos y primos/as por WhatsApp”’; “Yo con
mi movil hablo por el WhatsApp, escucho musica y veo videos en YouTube”; “Yo lo uso para
lo que quiero y cuando quiero”; “yo juego al Candycrash, veo videoclips, me hago fotos y
Videos con el Snapchat y las subo a mi insta”, “yo lo uso para jugar y hablar con mis
amigos/as” ... Destaca por tanto el uso de WhatsApp y de redes sociales sin tener la edad
permitida a lo que contestan aspectos como: “Yo me hice uno poniendo que tenia mds aiios”;
“me ayudo mi hermano mayor y siempre mentimos con la edad para ligar con las nifias’;
“mi madre me deja tener Instagram y ella me ayudo a hacérmelo”; “yo me hice solo mi

“«

Facebook; menti en la edad y ya esta es muy facil”; *“ mis padres no me dejan tener

Instagram porque dicen que es para mayores y no se lo digo”...

Ademas también hablan sobre el acceso a paginas y videos de contenidos
inapropiados (sexuales o violentos) afirmando aspectos como; “yo he visto videos de peleas
entre nifios”’; “yo de nifios que tienen armas y son guerrilleros”; “yo veo videos de los

narcos y como traen la droga a la Linea”; “yo con mi primo veo pdginas de tias”; “a mi me
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han mandado videos guarros por WhatsApp”, “me han mandado videos de culos y tetas”,

“yo he visto videos de tios y tias haciéndolo en otras paginas web x” ...

Sobre si es importante que los adultos controlen su uso de Internet y las normas
familiares: En general sefialan como los encuestados en 2° ciclo, que usan Internet cuando
quieren y no tienen muchas normas al respecto, destacan aspectos como; “me conecto
cuando me apetece’’; “puedo usar el movil por la tarde para lo que quiera”; “Uso el movil
todos los dias cuando quiero hablar por WhatsApp o buscar algo en internet”; ‘el
ordenador esta en mi cuarto pero sélo lo puedo usar hasta las 12”; “mis padres no saben si
lo uso por la noche porque estan dormidos”; “solo uso el movil los fines cuando estoy con mi
padre”; “mi madre me dice que me conecte menos al ordenador pero esta trabajando por la
tarde”... En 5° curso hay un grupo reducido de alumnas que indican que si tienen normas y
que les controlan las aplicaciones y usos que hacen del moévil; “mi madre no me deja usar
Instagram”; “la unica norma es que si suspendo me quitan el movil”; “yo solo puedo usar
Facebook los fines de semana y antes de agregar a nadie le pregunto”; “yo pido permiso
para usar el movil un rato”; “ yo tengo una carpeta secreta en mi teléfono y ahi tengo mi

Instagram” ...

En relacién a los peligros que pueden encontrar en la red mencionan que ya han
hablado y conocen algunos peligros ya que el curso pasado la policia les dio una charla sobre
los mismos. Entre las opiniones de los encuestados destacan; “hay gente que te miente en
Internet para hablar contigo”; “hay personas que pueden molestarte y subir fotos sobre ti”’;
“si lo usas mucho puede provocar adicion y olvidarte de comer, dormir...”; “pueden salir
imagenes y anuncios que son malos para nifios”; “puedes perder mucho tiempo sin darte
cuenta”; “pueden colgar fotos tuyas y los demas reirse”; “te pueden timar y quitarte dinero
del banco”; “si te pueden insultar y hay nifios/as que se han suicidado por eso”; “otras
personas pueden espiarnos y sequirnos hasta secuestrarnos”, “hay locos que mienten en

Internet”...

Sobre las medidas de seguridad que emplean para prevenir los riesgos que han
citado, sefialar de nuevo que indican pocas y entre ellas destacan algunas como; “Yo tengo mi
Instagram privado y solo amigos que conozco”; “yo nunca agrego a gente que no conozco”;
“yo tengo otro nombre y datos inventados”; “hay que usar contrasenias”; “hay que poner tu

cuenta privada” ...
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Para concluir el debate cuando hablan sobre como pueden mejorar el uso que hacen
de la red; de nuevo el alumnado en general es consciente de que su uso podria mejorar y
opinan aspectos como; ‘“tengo que conectarme menos tiempo”; “no hablar con extraiios’’;
“no decir donde vivo ni nada de eso”; “hacer caso a mis maestros y mis padres”; “no ver
videos para mayores”... Y en cuanto a aumentar la comunicacion con sus padres u adultos
sobre la red indican aspectos como; “si le digo esto... me refiiria”; “yo no le digo nada a mi
madre porque me dice que no me conecte pero ella si se conecta cuando quiere a ver su

99, ¢

Instagram”; “mi padre no entiende de Internet”...

Una vez detallados los resultados de los cuestionarios y entrevistas colectivas
pasamos a su estudio e interpretacion.

59



TFM: Usos, actitudes y acompafiamiento en la red de preadolescentes de 8-12 afios y riesgos y peligros asociados.

6. ANALISIS E INTERPRETACION DE LOS RESULTADOS.

Para el analisis y la interpretacion de los resultados y a riesgo de repetir el discurso,
consideramos necesario remitirnos de nuevo a los informes presentados (sobre el cuestionario
y las entrevistas), para hacer hincapié en los porcentajes méas destacables y las afirmaciones

mas relevantes y asi poder interpretar los datos, explicarlos e inferir posibles conclusiones.

Este analisis se presenta también vinculado a las dimensiones de estudio de la

investigacion y con ello a las preguntas y objetivos de la misma, (ver tablas 5y 6).

D.2 SOBRE SUS HABITOS, USOS Y ACTIVIDADES EN INTERNET:

v En general los alumnos/as se conectan de forma habitual a internet principalmente desde
un teléfono mavil propio; existiendo un 69, 8% de la muestra que afirma conectarse desde
su movil (grafico 4) y destacando afirmaciones como; “yo tengo un Iphone 7”; “yo
también tengo Iphone con 4G”; “A mi me regalaron un Samsung Galaxy por mis notas”,
etc. Esta informacion pone de manifiesto tal y como sefialan autores como Gewerc et al.
(2017) y otros estudios como el del INE en 2015; que la mayoria de los preadolescentes
encuestados tienen movil propio con tarifa de datos y con posibilidad de conectarse a la
red. Ademas en nuestro centro en muchos de los casos se trata de teléfonos inteligentes de

ultima generacion y de coste elevado.

v" Un 62,9% de la muestra afirma que se conecta con una frecuencia diaria (grafico 5) y el
tiempo de conexion mas habitual es de “entre una y dos horas al dia” (grafico 6). Estos
valores aumentan cuando aumenta su edad; siendo los alumnos/as de 6° curso los que mas
tiempo y una mayor frecuencia de conexion sefialan. Ademas, un 34,9% no sabe cuanto
tiempo dedica a conectarse; lo que puede indicarnos que una parte considerable no recibe
control del tiempo que navega y en ocasiones hasta pierde la nocién del mismo cuando se
conecta. También cabe destacar que un 18,6 % dedica mas de 3 horas al dia a navegar;
intervalo de tiempo muy elevado para preadolescentes de entre 8 y 13 afios de edad y que
basadndonos en autores como Rodriguez Torres et al. (2018), es superior al recomendado

por expertos y pediatras.
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v' Otro aspecto relevante sobre sus motivos de conexién es que mas de la mitad de los
encuestados (58.1%) se han conectado porque no tenian otra cosa que hacer y el 51,2% se
han disgustado al no poder usar Internet (grafico 15). Datos que siguiendo a Sureda et al.
(2010) pueden indicar una cierta dependencia en el uso de este medio y derivar en otros
riesgos asociados a aspectos conductuales como; adicciones, trastornos en sus habilidades

de socializacion, etc.

v" En cuanto a su actividad preferida y mas habitual en la red (grafico 7) destaca con un
90,7% el visionado de videos en plataformas como “YouTube”. En este sentido,
rescatamos de las entrevistas colectivas datos relevantes sobre el contenido de los videos
gue consumen, que tratan principalmente sobre; tutoriales de videojuegos online, chistes,
nifias que juegan con sus mufiecas y juguetes, dibujos animados, blogueras de moda y

tendencias, video-clips de sus cantantes y musica favorita, etc.

Podemos afirmar con estos datos que estos servicios Yy repositorios de videos se
convierten en la nueva televisién a la carta de nuestros menores e incluso que ellos
mismos participan en los videos que consumen desde edades muy tempranas. En concreto,
en el centro contamos con dos alumnos de 8 y 10 afios de edad, que cuentan ya con
su propio canal en YouTube. Este aspecto puede ser positivo ya que desarrollan sus
habilidades comunicativas y expresivas, su talento, su creatividad, etc. Pero consideramos
que por su edad siempre debe ser un uso mediado y supervisado por adultos pues en estos
repositorios hay muchos videos de contenidos inadecuados para su edad. Asimismo,
basandonos en Gewerc et al. (2017) destacamos de nuevo que en Espafia la edad minima
para la creacion de estos perfiles es de 14 afios y con la aplicacion del Reglamento
General de Proteccion de Datos y la nueva LOPD desde el 25 de mayo de 2018 se

rebajara a 13 afos.

v' Otros de los principales usos y actividades favoritas en la red son; la mensajeria
instantanea via WhatsApp (76,7%) y la descarga de musica y peliculas (58,1%) (grafico
7). Asi destacamos afirmaciones como; “Yo uso Internet en mi movil para hablar por
WhatsApp”; “yo hablo con mis amigos y primos/as por WhatsApp”; “Yo lo uso por el
WhatsApp y porque escucho miuisica y veo videos en YouTube...”, etc. Estas actividades
popularizadas entre los preadolescentes coinciden con las indicadas en otros estudios

como en Tejedor y Pulido (2012) y en Fernandez-Montalvo et al. (2015). En este sentido,
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es importante destacar que actualmente la edad minima fijada para poder utilizar este
servicio en Espafa es de 13 afios y que la plataforma mundial WhatsApp ha informado
que modificara proximamente sus “Términos de Servicio” fijando la edad minima en 16
afios. Por tanto, podemos afirmar que aproximadamente el 80% del alumnado encuestado
usa 0 ha usado WhatsApp a pesar de no tener la edad permitida y estar desaconsejado a su
edad.

Es importante también destacar tomando como referencia autores como Dans (2015), la
precoz construccion de la identidad digital en la red de los encuestados. Un 79,1% de la
muestra, tiene uno o varios perfiles en alguna red social (gréafico 9). Ya en 2° ciclo (8-10
afios) hay alumnado que tiene perfil en RRSS y en 3° ciclo este aspecto es practicamente
generalizado. Ademas de las entrevistas colectivas en 3° ciclo destacamos afirmaciones
como “Yo me hice uno con la ayuda de mi hermano”; “yo me hice solo mi Facebook;
menti en la edad y ya esta es muy facil”’; “yo tengo una carpeta secreta en mi teléfono y
ahi tengo mi Instagram”; “mis padres no me dejan tener Instagram y no se lo digo...”,
etc. De este modo volvemos a confirmar que a pesar de que la edad minima de acceso a
estas redes sociales es superior a la que tiene el alumnado, este puede crear perfiles de
usuario en las mismas y utilizarlas sin muchas dificultades e incluso a escondidas de sus
familiares. Las redes sociales mas utilizadas por el alumnado son, segun las entrevistas;

“Instagram, Snapchat, Musically, Like y Facebook”.

En cuanto a la configuracién de la privacidad de sus perfiles, cabe destacar que aunque un
39,5% de los que tienen perfil dicen tenerlo privado, hay un 27,9% que desconoce su
configuracién y un 9,3 % que lo tiene publico (gréafico 10); aspecto que puede suponer
importantes riesgos porque otras personas pueden acceder abiertamente a la informacion
que aparece en su perfil. Ademas un 40,5% incluye en su perfil una foto que muestra su
cara de forma clara y otros datos personales (grafico 11). De este modo, comprobamos no
solo la posesidn de perfiles en RRSS sin la edad permitida, sino también la existencia de
casos en los que la configuracién de privacidad y seguridad es poco adecuada. Todos
estos aspectos basandonos en Tejedor y Pulido (2012) pueden derivar en alguno de los 8
riesgos indicados por la UNESCO para los menores en la red como por ejemplo; la
difusion de informacién privada y sobreexposicion del menor, “el Proffing” (diversos

perfiles mal gestionados), la suplantacion de su identidad usando sus datos, fotos, etc.
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v" Otro aspecto interesante de comentar es las personas con las que contactan en lared y la
via a través de la que lo hacen (gréafico 8). En este sentido destacamos que en las redes
sociales ya existe un 18,6% que indica hablar con desconocidos y un 28% lo hace cuando
juega en la red; aspecto que se incrementa considerablemente cuando pasan tiempo en un

mundo virtual donde el 65% contacta con personas extrafas.

v En relacién con lo anterior y con las actividades de riesgo en la red (grafico 16); un 39,5%
ha buscado nuevos amigos en la red y un 30,2% confirma haber agregado a sus listas de
contactos a desconocidos. En esta linea, entre el 20,9% - 18,6% de este alumnado,
también sefiala que ha enviado informacién personal (fotos, videos o imagenes...) a estos
desconocidos. El 53,5% de la muestra indica que si ha tenido contacto con extrafios en la
red (graficol7) y un 25,6% manifiesta que si ha contactado cara a cara con personas que
habia conocido antes por Internet (grafico 18). Con todos estos datos, confirmamos
basandonos en la clasificacion de Sureda et al. (2010), que otro de los predominantes
peligros a los que se exponen nuestros encuestados en la red se relaciona con los contactos
con los que se pueden comunicar y esto también puede derivar en alguno de los 8 riesgos
mencionados en Tejedor y Pulido (2012) como por ejemplo; el uso inadecuado de sus
datos, el recibimiento de consejos dafiinos, el acoso o abuso desarrollado por adultos a

menores iniciado en la red, conocido como “Grooming”, etc.

v Respecto al tipo de contenidos de riesgo a los que acceden destacamos que; un 32,6% ha
accedido a mensajes con contenido sexual en Internet (grafico 12). Asimismo el principal
medio a través del que acceden a estos videos y contenidos sexuales es WhatsApp en un
47,4% de los casos (grafico 13). Ademas de las entrevistas de 2° ciclo destacamos otras
afirmaciones relevantes como “en los videoclips de musica veo cosas y bailes guarros”;
“yo veo videos de hombres y mujeres haciéndolo”; “veo videos de tetas todos los dias”...
Afirmaciones que se repiten igualmente en 3° ciclo; “a mi me han mandado videos
guarros por WhatsApp ”, “me han mandado videos de culos y tetas”, “yo he visto videos y
fotos de tios y tias haciéndolo en otras paginas web xx”... Se confirma por tanto que a
pesar de su corta edad ya hay parte del alumnado que esta en contacto en la red con

contenidos pornogréaficos.

v Sobre la consulta de otros contenidos inadecuados (grafico 14); destacamos que el 25,6%

del alumnado indica haber visto en Internet contenidos sobre dafios fisicos o peleas y entre
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el 14%- 9,3%, indica haber consultado contenidos sobre anorexia o bulimia, consumo de
drogas o cometer suicidio. En este sentido, destacamos aportaciones como; “yo veo videos
de las gomas que traen paquetes de jachis y polen por el estrecho”, “veo peleas de

12

gallos”, “yo he visto videos de peleas entre nifios”, “yo de nifios con armas...”, “yo veo
videos de los narcos y como traen la droga a la Linea”, etc. Por todos estos aspectos,
afirmamos de nuevo basandonos en la clasificacion de Sureda et al. (2010), que otro de
los peligros relevantes a los que se expone nuestro alumnado en la red esta relacionado

con el acceso a contenidos de riesgo e inapropiados para su edad.

En resumen, respondiendo a nuestras preguntas de investigacion 1 y 3 y
contribuyendo a alcanzar los objetivos 1.1 y 1.2 relacionados con identificar los habitos y
actividades del alumnado en la red y valorar los riesgos reales que implican, destacamos
que: Los datos obtenidos confirman que los pre-adolecentes encuestados usan de forma
habitual y diaria la red principalmente desde un teléfono moévil, que manejan de forma
autbnoma y en algunos casos con mucha méas frecuencia y periodicidad de la
recomendable para su edad y sin supervision del tiempo de navegacion. Ademas una gran
parte de la muestra usa servicios de mensajeria instantanea y redes sociales sin la edad
permitida, en muchos casos sin la configuracién de privacidad y las medidas de seguridad
adecuadas y la mitad del alumnado afirma haberse comunicado con personas
desconocidas en la red. Asimismo, hay alumnos/as que consumen contenidos de riesgo e
inadecuados para su edad por su caracter sexual-pornogréafico, violento, delictivo, inmoral,
etc.

Por todo ello, se confirma la existencia de habitos y usos negativos de la red en
nuestro alumnado, siendo importante que esta realidad sea conocida por los responsables
de su educacién (familias y docentes) para poder ser supervisada y poder salvaguardar su

seguridad en la red.

D.3. SOBRE SUS ACTITUDES Y PERCEPCIONES EN LA RED:

En primer lugar podemos destacar que una parte considerable del alumnado ya percibe
haber tenido experiencias negativas cuando navega por Internet; ya que en un 35% de los
casos indican haberse sentido incomodos/as o disgustados/as en la red (grafico 19) y un
48,8% del alumnado indica que no sabe la frecuencia con la que esto les ha sucedido

(gréafico 20). Asimismo, durante los dltimos 12 meses la mayoria sefialan que “no” se han
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sentido incomodados/as por nadie en concreto, aunque hay un 20,9% que manifiesta que
“si” y un porcentaje similar que “no lo sabe” (grafico 22). Por tanto, consideramos
interesante sefialar que sus experiencias en la red a veces no cumplen las expectativas
previstas 0 no son siempre satisfactorias y ademas experimentan sentimientos y
sensaciones negativas que pensamos deben ser conocidas por los familiares y educadores
para poder trabajar sobre ellas y que no sean el origen de otros miedos o traumas mas

importantes.

Indagando sobre los principales motivos de sus experiencias negativas o hirientes, indicar
que destacan con un 45% la recepcién de mensajes desagradables o con un 30% la
expulsién de un grupo o actividad en la red (Grafico 24). Ademas, un 10% del alumnado
confirma que se han enviado 0 posteado mensajes desagradables sobre su persona y un
15% que se han usado imagenes sin su permiso (grafico 23). Asimismo, 2 alumnos/as de
2° ciclo confirman haber recibido amenazas a través de Internet y rescatamos afirmaciones
relevantes de las entrevistas colectivas como; “...me amenazaron por Facebook...”, “a mi
chulean y me insultan mucho con nombres falsos pero sé que son del cole...”, etc. EStos
casos, siguiendo autores como Bartrina Andrés (2014), deberan ser conocidos, analizados
y estudiados por la comunidad educativa siguiendo los protocolos establecidos para

descartar siempre cualquier posible indicio de acoso o ciberbulling.

Respecto a si estas sensaciones se han producido al conocer a alguien via Internet (grafico
27), destacar que; aunque el 74,4% sefiala que “no”, un 11,6% manifiesta que “si” y un
14% que “no lo sabe”. Con este dato queriamos comprobar si son extrafios los que les
molestan en red o conocidos y aunque la mayoria de la muestra parece indicar que no se
trata de personas que han conocido en la red, hay una pequefia parte que si ha podido
sentirse molestado por desconocidos/as. Ademés un 53,5% reconoce haber visto imégenes
o0 contenidos que le han resultado groseros y que principalmente han visto estos

contenidos en medios como paginas de videos o redes sociales, (graficos 25 y 26).

En cuanto a los medios a través de los cuales les han molestado o incomodado; sefialan
mayoritariamente que han sido WhatsApp 0 a través de redes sociales (grafico 23).
Medios que segun los estudios citados anteriormente no deberian usar con su edad por lo
gue se podrian reducir estas experiencias negativas. Aun asi, debemos ser conscientes de

que el uso de estos medios es generalizado en la sociedad y que los menores
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inevitablemente tarde o temprano estan en contacto con dispositivos con acceso a cuentas
de WhatsApp y/o redes sociales de otros familiares 0 amigos/as, (en caso de no disponer
de cuentas personales). Por tanto, siguiendo a autores como Garcia Ruiz et al. (2014)
consideramos que la clave reside en comenzar la educacién mediatica desde los primeros
niveles educativos dando prioridad al desarrollo de sus capacidades de consumir y
producir mensajes mediaticos de forma critica y responsable. Siempre supervisando al
menor y ofreciendo modelos familiares de uso que estén en consonancia con las

recomendaciones dadas a los preadolescentes.

En relacion al conocimiento de la familia o educadores de cualquiera de las experiencias
negativas expuestas, podemos destacar que; la persona a la que acudirian si se sienten mal
en Internet, es en casi la mitad de la muestra (46,5%) un amigo o amiga y un 20,9% de
los encuestados no hablaria con nadie (grafico 21). De modo que, basandonos en autores
como Sureda et al. (2010) debemos considerar que estos datos pueden evidenciar aspectos
como; falta de confianza para hablar de Internet con sus familias o maestros/as, valoracién
negativa del conocimiento y manejo de los adultos de la red, desconocimiento de vias o

cauces adecuados...

Su percepcion sobre los riesgos en Internet es media-baja; ya que son conscientes de
algunos peligros en la red aunque parte de la muestra no sabe enumerar o poner ejemplos
de los mismos. De las entrevistas colectivas en 2° ciclo rescatamos afirmaciones como; “si
te conectas mucho te puedes enganchar y ponerte malo”; “hay hombres que buscan fotos
de nifios/as para secuestrarlos y hacerles dafio”, etc. Y en 3° ciclo indican peligros como;
“hay gente que te miente en Internet para hablar contigo”; “hay personas que pueden
molestarte y subir fotos sobre ti”’; “si lo usas mucho puede provocar adicion y olvidarte

)

de comer, dormir...”; “si, te pueden insultar y hay nifios/as que se han suicidado por
es0”, etc. De este modo, podemos indicar que conocen algunos de los riesgos, pero los
mas pequefios (2° ciclo) en general no los toman muy en serio, ni han profundizado en el
tema y en 3° ciclo si sefialan haber recibido una charla de la policia al respecto, y
concretan y describen un poco mas algunos riesgos. En esta linea, basandonos en Tejedor
y Pulido (2012) destacamos la importancia de evaluar la concienciacion y la percepcion
sobre los riesgos en la red del alumnado, ya que un aspecto clave para que desarrollen
buenas actitudes y una navegacién responsable es que los menores comprendan los
desafios y riesgos que hay en Internet y conozcan las medidas y vias necesarias para

afrontarlos.
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v Las medidas que toman para prevenir riesgos en general son mejorables y escasas. De las
entrevistas de 2° ciclo destacamos que identifican e indican pocas medidas entre las que se
encuentran; “nunca se puede dar tu direccion porque te pueden robar en la casa”; “hay
que ponerse un nombre falso”... Y en 3° ciclo de nuevo no conocen ni usan muchas
medidas de seguridad en la red y so6lo sehalan algunos aspectos como; “hay que usar
contraseiias”; “hay que poner tu cuenta privada”... Ademas en el andlisis de los

cuestionarios pudimos comprobar que algunos no llevan a cabo las medidas que sefialan.

En definitiva, por todos estos datos y respondiendo a nuestras preguntas de
investigacion 2 y 3, que contribuyen a alcanzar los objetivos 1.2 y 1.3 relacionados con
identificar sus actitudes en la red, los riesgos reales que estas implican y sus percepciones
sobre dichos riesgos, destacamos que; los nifios/as de la muestra ya experimentan
experiencias desagradables en la red que no comparten demasiado con los adultos (familiares
y educadores), las normas que siguen para prevenir riesgos son medias 0 escasas y Su
confianza y comunicacion con los adultos mejorable. En general percibimos un déficit de
concienciacion y formacion sobre los riesgos en la red en el alumnado encuestado. Por tanto,
destacamos la importancia de que este amplié sus conocimientos sobre los riesgos y sobre las
medidas para prevenirlos, para poder contribuir a su seguridad; ya que “la mejor manera de
ayudar a los menores a mantenerse fuera de peligro consiste en formarlos y educarlos sobre

cémo evitar o controlar los riesgos de Internet”(Tejedor y Pulido, 2012, p.66).

Ademas basandonos en la Orden ECD/65/2015 de 21 de enero; el desarrollo de
actitudes que favorezcan la prevencién de riesgos y la seguridad en la red, debe trabajarse en
el curriculo de la educacién primaria constituyendo un contenido esencial para la adquisicion
de la Competencia Digital (CD) del alumnado, y destacamos que debemos iniciar el trabajo

de estos aspectos ya desde los niveles inferiores de la etapa.

D.4. SOBRE SU ACOMPANAMIENTO EN LA RED;

v En primer lugar, nos gustaria destacar que un 86% de la muestra ve videos cuando quiere
y s6lo un 30% con permiso de sus padres; un 81% usa WhatsApp cuando quiere y s6lo un
30% de ellos con permiso; aproximadamente la mitad de la muestra confirma tener perfil
en RRSS cuando quiere y ademas en un 52% de los casos con permiso y también existe
un 16,3% que confiesa que usa RRSS sin que los padres lo sepan (gréafico 28). En esta
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linea rescatamos afirmaciones como; “el ordenador estd en mi cuarto y lo uso siempre
que tengo ganas’’; “mi movil lo uso cuando quiero”; “yo tengo una carpeta secreta en mi
teléfono y ahi tengo mi Instagram”, etc. Ademas solo una minoria indica que tiene normas
al respecto y estan relacionadas con restricciones temporales 0 con recompensas; ‘“me
dejan un tiempo al dia”; “me dejan conectarme los fines de semana”, “...después de
hacer los deberes...”, etc. De este modo, comprobamos que el grado de control parental
que manifiestan los encuestados en las distintas actividades que realizan en Internet es
medio-bajo ya que sefialan en la mayoria de los casos que se conectan cuando quieren y

sin permiso.

Sobre si sus padres tienen instalados sistemas de proteccion o seguridad en los
dispositivos que ellos utilizan; la mayoria de la muestra (72,1%) sefiala que “no sabe”, un
20,9% indica que sabe que usan antivirus y sélo 4 o 5 alumnos/as sefialan que sus padres
utilizan sistemas para bloquearles el acceso a determinadas paginas o controlar su tiempo
de navegacion (grafico 29). Estos porcentajes son bastante reducidos, ya que
consideramos que el uso de sistemas y software de proteccion en los dispositivos con los
que estd en contacto un menor, es un recurso muy Util para ayudarnos a reducir

potencialmente los riesgos a los que este se expone en la red.

En relacién a la persona a la que acudirian si tuvieran un problema o necesitaran ayuda en
Internet (grafico 31); la mitad del alumnado sefiala que acudiria a su padre 0 a su madre y
los siguientes mediadores mas demandados serian sus maestros/as 0 sus hermanos/as.
Esta informacion difiere respecto a otra pregunta similar donde ponian de manifiesto que
no suelen hablar con sus padres sobre lo que les disgusta en la red. En cambio si tuvieran
un problema en la misma, como nifios/as que son, generalmente acudirian a sus padres
para pedir ayuda. En este sentido, siguiendo a Jiménez et al. (2015) es importante volver a
destacar que la familia y los docentes deben cuidar y fortalecer las vias y canales de
comunicacion empleadas los nifios/as; para que estos confien en que pueden contar con su

ayuda en caso de necesitarlo y se sientan apoyados/as en la red.

Respecto a su vision sobre la comunicacion con sus padres y otros adultos sobre internet,
destacan afirmaciones como; “deberia pedir mas conejos a mis padres pero... es que ellos

”»

no saben...”; “yo no le digo nada a mi madre porque me dice que no me conecte pero

ella si se conecta cuando quiere a ver su Instagram”; “mi padre no entiende de
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Internet”; “si le digo esto... me refiiria”, etc. Por lo que siguiendo a autores como Sureda
et al. (2010) comprobamos que Internet es un medio que la mayor parte del alumnado
prefieren manejar de forma independiente, ya que en general piensan que ellos entienden
y conocen mejor el mundo cibernético que sus padres y ademas anteriormente

confirmamos que no les piden demasiado consejo 0 permiso en su uso.

v' Las personas y/o lugares que mas les han aconsejado sobre la red son; en un 67,4% de los
casos su padre, madre y/o tutor/a y en un 41% sus profesores/as (grafico 30). Ademas, tal
y como indicaron en las encuestas colectivas, un cuarto de la muestra afirma haber
recibido consejo de la Policia. Asimismo nos llama la atencion que 4 alumnos/as
manifiesten no haber recibido “nunca” un consejo sobre la red. En esta linea, teniendo en
cuenta las aportaciones de Bringué y Sadaba (2010) destacamos que es muy importante
que el asesoramiento que recibe el menor para una navegacion segura se realice desde la
familia y desde la escuela siempre de forma coherente y coordinada; por lo que un aspecto
fundamental a trabajar en el centro deberia ser la colaboracion y coordinacion familia-

escuela en la formacion digital del menor para seguir todos una misma direccion.

Por todo ello, respondiendo a nuestra pregunta de investigacién n°4, que a su vez
contribuye a alcanzar el objetivo 1.3 relacionado con; conocer la vision del alumnado sobre la
mediacion y el control familiar ejercido en su uso de Internet. Destacamos que
mayoritariamente piensan que usan la red cuando quieren, son pocos los que indican que la
usan con permiso y con normas al respecto y en general comprobamos que no manifiestan

recibir un adecuado acompafiamiento y supervision parental en el uso de la red.

En general, hemos podido observar que los resultados muestran como tendencia que
los nifios y nifias elevan el uso de la red a medida que aumenta su edad (de 3° a 6° curso) y
gue este uso de Internet y la posesion de un teléfono moévil propio esta generalizado ya en 3°
ciclo de educacion primaria (10-12 afios). Ademas, aunque no hemos realizado un estudio
estadistico de correlacion de variables y no podemos confirmar diferencias estadisticamente
significativas, hemos observado que los habitos, actividades y actitudes en la red son
similares y no difieren demasiado en funcion del género; pero los nifios varones suelen

mostrar mas interés por las actividades relacionadas con el ocio, como los videojuegos y el
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consumo de videos y canales de youtubers y las nifias son mas propensas al uso comunicativo

y social de la red a través de redes sociales y servicios de mensajeria instantanea.

Cabe destacar también que consideramos que los resultados hallados en la
investigacion estan muy influenciados por el contexto social en el que viven los menores.
Este contexto, “Los Junquillos”, es un barrio muy conflictivo que como ya indicamos al
inicio, envuelve un entorno bastante desfavorecido y con marcados problemas y asuntos
delictivos que promueven valores peligrosos para el menor (tréfico de drogas, reyertas,
robos...), aspectos sobre los que hemos comprobado que los nifios/as hablan y buscan
informacion en la red. Ademas la formacion y el nivel de estudios de las familias es bastante
bajo (tratdindose en muchos casos de analfabetos/as que no saben leer y escribir) pero tienen
un nivel econémico medio- alto y como su nivel adquisitivo se lo permite, cada vez regalan
antes a sus hijos/as menores, teléfonos inteligentes con conexion a la red y otros dispositivos
de Ultima generacién y primeras marcas. Pero lo hacen sin demasiadas normas y pautas
educativas para su utilizacion segura, lo que aumenta la posibilidad de un mal uso de estas
tecnologias. Por ello destacamos que la falta de concienciacidn familiar sobre los riesgos en
la red para el menor, la escasa colaboracion con el centro, los modelos de uso de la red
ofrecidos por algunos familiares y adultos y el escaso acompafiamiento en la navegacién que
recibe nuestro alumnado, son sin duda aspectos determinantes en las conductas inadecuadas y
usos de riego que hemos hallado en los preadolescentes estudiados y seran lineas de

intervencion prioritarias.

Finalmente, para concluir con la interpretacion de los resultados de esta investigacion
destacamos que todas las necesidades detectadas y descritas en el presente analisis; han
constituido el punto de partida para disefiar y desarrollar una propuesta de actuacién que
consiste en “un plan formativo destinado a mejorar el uso de la red en los preadolescentes”

y que pueden consultar en el Anexo I11 del presente TFM.
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8. CONCLUSIONES FINALES

Para concluir, recapitulamos que los resultados mas relevantes del presente estudio
nos han permitido confirmar un uso elevado de la red en los preadolescentes estudiados,
nifios/as de entre 8 y 12 afios, que se conectan de forma habitual y diaria (62,8%),
mayoritariamente desde un teléfono mdvil propio (70%) y principalmente para consumir
videos (90,7%), comunicarse a través de WhatsApp (76,7%) o descargar masica y peliculas

(58,1%). Asi sus conexiones a la red les ofrecerdn maltiples ventajas y supondran una puerta

abierta al mundo para informarse y realizar infinidad de actividades hasta hace poco
inimaginables tales como; comunicarse y colaborar desde lugares diferentes, expresarse y
desarrollar su creatividad, crear, jugar, aprender interactuando con contenidos multimedia,

divertirse en digital, etc.

Sin embargo, debemos ser conscientes que ademas de ventajas, el uso regular de la red

con estas edades estd ligado también a desventajas y peligros y siguiendo a autores como

Sureda et al. (2010), comprobamos que; los preadolescentes del centro presentan ya habitos y
actividades en red inadecuadas para su edad y para su seguridad y bienestar personal tales
como; el acceso a videos y contenidos de caracter sexual (32,6%) y delictivo o violento
(25,6%); el uso de redes sociales (79,1%) y de WhatsApp (80%); la posesion de perfiles sin la
configuracion de privacidad oportuna (60,5%); la comunicacion con desconocidos (53,5%),
el envio de datos personales (20,9%), etc. Usos asociados también a importantes riesgos
como; la suplantacion de identidad, la difusion de informacion personal, el recibimiento de
consejos dafiinos, el desarrollo de adiciones, etc. (Tejedor y Pulido, 2012). Ademas, destaca
un caso de posible “ciberbullyng”, que serd estudiado segun el protocolo establecido en el
centro. Y se comprobd que los nifios/as apenas son conscientes y capaces de describir riesgos,
las medidas de seguridad que siguen en sus hogares son escasas 0 nulas y en general la
comunicacion y acompafiamiento en red es insuficiente y debe ser mejorado favoreciendo la

concienciacion y formacion de sus educadores al respecto.

Todo ello, pone de manifiesto la gran necesidad e importancia de realizar
investigaciones como la desarrollada para poder concretar a qué nuevos retos y problemas
reales se enfrentan nuestros preadolescentes en la red y poder desarrollar una educacién
digital actualizada y ajustada a sus necesidades; pues como ya sefialamos no se trata de
restringir el acceso a Internet de los nifios/as sino de educarles para el mismo (Sanchez-Valle

et al. 2017 ) pues “la mejor manera de ayudar a los menores a mantenerse fuera de peligro
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consiste en formarlos y educarlos sobre como evitar o controlar los riesgos de Internet”
(Tejedor y Pulido, 2012, p.66).

En la etapa educativa en la que se enmarca el presente estudio y siguiendo el curriculo
establecido por la normativa vigente, las TIC como Internet deben tener un papel
protagonista y serdn utilizadas de forma habitual para el desarrollo del curriculo y de la
competencia digital y medidtica del alumnado; debiendo promover su uso critico y
responsable y no solo los aprendizajes relativos a su informacion y alfabetizacion digital sino
también los relacionados con la seguridad en la red, la comunicacion, la creacion de

contenidos y la resolucion de problemas (MECD, 2015).

Los principales responsables y encargados de ofrecer esta educacion digital a los
menores seran los docentes y las familias; y por tanto también deberan formarse para con el
poder del conocimiento guiar/orientar a los nifios/as en Internet y desarrollar un

acompafiamiento en red 6ptimo; pues serd “la clave” para minimizar los riesgos descritos.

Sobre la familia sefialar que como constituye un pilar basico y determinante en el
acceso al mundo cibernético de los menores (Sanchez-Valle et al. 2017), sera indispensable
que los padres, madres o tutores estén formados sobre los riesgos en la red y las medidas para
prevenirlos (softwares de proteccidn, estrategias mas eficaces etc.), para poder acompafiar
eficazmente a sus hijos/as en sus experiencias en la red (Sureda et al. 2010). Ademas se deben
instalar “sistemas de seguridad” en todos los dispositivos que utilicen los y las menores;
siempre teniendo en cuenta que este hecho no sustituye la necesidad de acompafiamiento y
supervision de los nifios/as y que la mejor herramienta para protegerles es “la comunicacion”
y “la educacion”. Y tal y como reflejan Jiménez et al. (2015) insistir en la necesidad de
ofrecer canales y vias de comunicacion cuidados y de confianza para que los nifios/as puedan
pedir ayuda o consejo si lo necesitan y detectar si sufren cualquier problema o riesgo de los

descritos en la red.

Sobre los docentes destacar que suponen modelos de referencia muy influyentes para
los nifios/as, y siguiendo a Bringué y Sadaba (2010) sera determinante que exista
colaboracion y coordinacién entre las familias y los docentes para desarrollar una mediacion
en red complementaria, coherente y eficaz. Y promover que el colegio se convierta en un
contexto dinamizador de una convivencia y cultura de paz en la zona y no s6lo promueva la
mejora y el uso seguro de la red en el alumnado si no que contribuya a la formacion e

inclusion digital de todos sus miembros.
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El primer producto de este trabajo de investigacion ha sido el disefio y la
presentacion en el centro de un “Plan estratégico para promover el uso seguro de la red”;
planificado para el siguiente curso escolar 2018-2019 para dar respuesta las necesidades
formativas detectadas Yy constituir uno de los elementos principales del Plan Tic del centro

(ver Anexo IlI).

En lineas generales se trata de un programa de caracter transversal y multidisciplinar
que implica a toda la comunidad educativa y establece una serie de finalidades con tres
lineas de accidn prioritarias; el alumnado, las familias y los docentes; para los que plantea
diferentes estrategias, actividades y recursos, a medio, corto y largo plazo, con el fin
principal de optimizar la formacion y ciudadania digital desde nuestro centro educativo. Sus
principales objetivos se pueden sintetizar en; mejorar la formacién del alumnado sobre los
riesgos y peligros en la red y su prevencion y optimizar el uso critico y responsable de
Internet; optimizar la concienciacion de las familias, su formacion y los modelos ofrecidos
para mejorar el acompafiamiento en red del alumnado y favorecer la actualizacién profesional
de los docentes y la mejora de la educacién digital del alumnado por parte de la escuela y
ofrecer cauces y vias mas eficaces para colaborar, orientar y ayudar al alumnado y sus

familias.

Finalmente, indicar que algunas de las limitaciones encontradas en el estudio han sido
que el cuestionario resulto en ocasiones un poco extenso/largo para el alumnado y que en las
entrevistas hubo varios alumnos/as que no participaron demasiado. Ademas por el tamafio de
la muestra y por remitirnos a un contexto concreto (nuestro centro), no podemos generalizar

las conclusiones halladas.

Como posibles mejoras y acciones futuras proponemos revisar y ajustar los
instrumentos empleados y desarrollar la investigacion en los otros dos centros educativos del
barrio, extenderla a toda la localidad e incluso ampliarla a la comarca completa del “Campo
de Gibraltar”. Con el objeto de conocer si la realidad de otras escuelas de la zona es semejante
y poder compartir resultados y experiencias con el fin de crear redes de colaboracion para
aunar nuestros esfuerzos y recursos y hacer frente a los nuevos retos educativos que

demandan los usos sociales de la tecnologia en la actualidad.
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ANEXO | : CUESTIONARIO DE INVESTIGACION

v’ Descripcién: El presente cuestionario se compone de 32 items y se basa en la encuesta
sobre “hdbitos de uso y seguridad en Internet de menores y jovenes de Espafia” realizada
por el Ministerio del Interior (2014). En concreto se utilizard para obtener informacién
sobre los habitos, usos y actividades en Internet de los nifios/as de 8-12 afios del CEIP
Santa Ana, ubicado en el barrio de los Junquillos en la Linea de Concepcidén, (Cadiz).

* Obligatorio

1. ¢ Me puedes decir tu edad?
* Marca solo un ovalo.

8 afios
9 afios
10 afios
11 afios
12 afios

13 afios

2. Género
*Marca solo un évalo.
Nifio

Nifia

3. Nivel de estudios
* Marca solo un 6évalo.

2° de primaria
3° de primaria
4° de primaria
50 de primaria
6° de primaria

4. ;Desde dénde te conectas habitualmente a Internet?
* Marca solo un ovalo.

Desde un movil propio Desde el
PC de mis padres Desde un PC
prépio Desde una tablet propia

Desde el mavil de mis padres

Desde otro dispositivo. Indica cual............c.oooiiii i
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5. ¢Con qué frecuenciausas Internet? *
Marca solo un 6valo.

Todos los dias

Casi todos losdias

Uno o dos dias a la semana
Menos de una vez a la semana
Una o dos veces al mes

No lo sé

6. ¢ Cuantas horas dedicas al diaausar Internet? *
Marca solo un évalo.

Media hora al dia.
Entre una y dos horas
Entre dos y tres horas
Més de tres horas

No lo sé

7. De las siguientes cosas, ¢,cudles has hecho durante el Gltimo mes en Internet? *
Selecciona todos los que correspondan.
Usar internet para trabajos escolares
Buscar informacion en Internet
Ver videos clips (ej. YouTube)

Usar mensajeria instantanea, es decir intercambiar mensajes con amigos o contactos que
estan online (ej. Messenger, WhatsApp...)

Visitar un perfil de una red social (tuyo o de otra persona), por ejemplo en Twitter, Tuenti,
Facebook, My Space, Instagram

Enviar/ recibir emails
Descargar musica o peliculas
Jugar en la red con otras personas

Subir fotos, videos o musica y compartirlos con otras personas a través de alguna red
social o Messenger o WhastApp...

Escribir un post o mensaje en alguna pagina web o blog

Visitar un chat/foro, es decir un sitio en Internet en el que puedes hablar con personas que
puede que NO conozcas en persona

Pasar tiempo en un mundo virtual (ej. Habbo Hotel, Lienage I, Wordl of Warcrafts, Entropia
Universe, Smeet, Teen Second life Ikarian, etc.)
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8. Ahora me gustaria que indicaras el tipo de persona con las que has tenido contacto
online: ¢,Con cuél de los siguientes tipos de persona estas en contacto através de las

siguientes vias? *

Selecciona todos los que correspondan.

En mesajeria
instantanea (ej.
Whatsapp)

En una red
social (ej.
Facebook,
Instagram...)
Por email

Jugando en la
red con otras
personas
Pasandotiempo
en un mundo
virtual

En un chat

Personas

que has

conocido
previamente
en persona,
cara a cara

Personas que has
conocido en internet
pero que sonfamilia o

amigos de otras
personas a las quesi
conoces en persona

9. ¢ Tienes tu PROPIO perfil en unared social? *

Marca solo un 6valo.

Si

Si, tengo mas de uno

No tengo

10. Sitienes perfil en Internet ¢ Cédmo esta definido tu perfil? *
Marca solo un o6valo.

Privado, para que so6lo puedan verlo mis amigos

Personas a las quesi
has conocido en

Parcialmente privado, para que puedan verlo amigos de mis amigos de mi red

Publico para que todo el mundo pueda verlo

No lo sé

Otro:

11. ;Qué elementos estan en tu perfil?

Selecciona todos los que correspondan.

Una foto que muestra tu cara de forma clara

Tu apellido

Una imagen que no refleja tu identidad

Tu edad real

Tu colegio

Una edad que no es la edad que tienes realmente

Tu direccién

Tu nimero de teléfono

Otros datos que no son reales

internet y no tienen No lo
ninguna otra conexiéon utilizo
con tu vida fuera de
internet
Curso 2017-2018
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12. Para cada una de estas cosas, dime si tus padres, en la actualidad, te permiten hacerlas
cuando quieres, te permiten hacerlas sé6lo con permiso y bajo su supervision, si las haces
sin que ellos lo sepan, o si NUNCA te permiten hacerlas.*

Selecciona todos los que correspondan.

Cuando Con No saben quelo

: . Nunca
quieres permiso haces

Navegar por internet

Ver videos en Internet (ej.
YouTube)

Usar el Messenger,
Whatsapp...

Tener tu propio perfil en una
red social (Twitter, Facebook,
Tuenti...)

Bajarte musica o peliculas

Subir fotos, videos o musica
para compartir con otros
Proporcionar informacion
personal a otros en Internet
(nombre completo, direccion,
teléfono...)

13. ¢ Sabes situs padres tienen instalado alguno de estos programas en el dispositivo que tu
usas MAS A MENUDO en casa? Marca las casillas delos programas que crees que usan o
tienen instalados. *

Selecciona todos los que correspondan.

Programas para prevenir correos no deseados 0 virus

Controles parentales u otro tipo de programas para bloquear...
Controles parentales u otro tipo de software para hacer...

Tener un servicio o contrato que limita el tiempo que pasas conectado

No sé si hacen alguna de estas cosas

14. ¢ Has recibido ALGUNA VEZ consejo sobre cémo usar Internet de forma segurade alguna
de estas personas o lugares? *

Selecciona todos los que correspondan.

De mi madre, padre o tutor/a

Si, de profesores/as

Si de la Policia nacional, Guardia Civil o Policia Local

Si, de otro pariente (ej. hermano/a, tio/a, abuelos/as...)

Si, a través de television, radio, periddicos o revistas

Si, de alguien cuyo trabajo es dar consejo en Internet

Si a través de paginas web

No he recibido consejo sobre como usar Internet de forma segura de ninguno

Si, del médico

Curso 2017-2018

Pagina 4



TFM: Usos, actitudes y acompafiamiento en la red de preadolescentes de 8-12 afios y riesqos y peligros asociados. _

15. Sitienes un problema en Internet y necesitas ayuda ¢a quién acudirias?
Marca solo un évalo.

A mi maestro/a

A mi padre o a mi madre
A mi hermano/a

A mi tio/a

A un amigo o amiga

A otro adulto

16. ¢ Te han parecido utiles los consejos o informacién recibida sobre Internet? *
Marca solo un évalo.

Si
No

No lo sé

17. Durante los ULTIMOS 12 MESES, ¢ Has visto algo en Internet que te haya molestado de
algunaforma? Por ejemplo, que te haya hecho sentirincomodo, disgustado o sentir que
no deberias haberlo visto *

Marca solo un évalo.
Si
No

No lo sé

18. ¢,Con qué frecuencia has visto algo que te ha molestado en Internet durante los ULTIMOS
12 MESES? *

Marca solo un 6valo.

Todos o casi todos los dias.
Una o dos veces a la semana
Una o dos veces al mes

Con menos frecuencia

No lo sé

19. ¢Con quién hablas cuando estas disgustado por alguna de las cosas que hemos visto? *
Selecciona todos los que correspondan.

Con mi madre o mi padre

Con un amigo/a

Con mi hermano o hermana
Con nadie

Con un profesor/a

Con otro adulto en el que confio
Con otras personas

Con alguien cuyo trabajo es....
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20. ¢, Haactuado alguien contigo de algunaforma que pueda haberte herido o desagradado
durante los ULTIMOS 12 MESES en Internet? *

Marca solo un évalo.
Si
No

No lo sé

21. ;Y dequéformate hasucedido esto durante los Ultimos 12 meses?
Selecciona todos los que correspondan.

A través de Messenger o Whatsapp

Red social (Twitter, Tuenti, Facebook, Hi5, Instagram...)
De alguna otra forma en Internet

En una pagina de juegos

En un chat

Por email

22. Si has dicho que alguien ha actuado contigo en Internet de forma que te hiri6 o desagrado
¢, Cudl de estas cosas te han sucedido durante los ULTIMOS 12 MESES?

Selecciona todos los que correspondan.

Me enviaron a través de Internet mensajes desagradables

Se enviaron o postearon en Internet mensajes desagradables o hirientes sobre mi
Sucedieron otras cosas desagradables o hirientes

Fui expulsado o excluido de un grupo o actividad en internet

Fui amenazado en internet

Han usado imagenes mias en la red

Otras cosas

23. Durante el afio pasado habréas visto muchas imagenes diferentes en Internet -imagenes,
fotos, videos... Algunas veces estas imagenes pueden mostrar cosas "groseras" *

Marca solo un évalo.
Si
No

No lo sé

24. (En qué tipo de pagina web has visto este tipo de cosas durante los ULTIMOS 12 MESES?
Selecciona todos los que correspondan.

Através de "pop-up" ventanas que aparecian accidentalmente
En una pagina de videos

En unared social (Tuenti, Facebook, hi5...)

En otros sitios en Internet

En una pagina web indicada para adultos

En una pagina de juegos

Através de redes P2P para compartir archivos

No lo sé

Curso 2017-2018

Pagina 6



TFM: Usos, actitudes y acompafiamiento en la red de preadolescentes de 8-12 afios y riesqos y peligros asociados.

25. Tevamos a plantear algunas cosas que te han podido pasar en Internet durante los
ULTIMOS 12 MESES. Indica las que te hayan sucedido a ti.*

Selecciona todos los que correspondan.

He visto un mensaje de contenido sexual que habia sido colgado en internet y que también

podian ver otras personas
Me han enviado un mensaje de contenido sexual en internet
He visto a otras personas practicando actividades sexuales en internet
Me han pedido una foto o video mostrando alguna parte de mi cuerpo en internet
Alguien me ha pedido que hable sobre practicar actividades sexuales en internet

Ninguna de las anteriores

26. Pensando en los ULTIMOS 12 MESES, en todas las veces que has visto o recibido un
mensaje de contenido sexual en Internet ¢ Como sucedi6?

Selecciona todos los que correspondan.

Através de Whatsapp, Messenger...

En una red social (Tuenti, Facebook,Hi5, Instagram...)
Através de pop-ups- ventanas que aparecian accidentalmente
En una pagina de juegos

Por email

En un chat

Ninguna de las opciones anteriores

De otra forma en

Internet._...............oooeeeeeennn....

27. Durante los ULTIMOS 12 MESES ¢, has visto alguna pagina web donde la gente hable o se
vean cosas sobre...? *

Selecciona todos los que correspondan.

Sobre dafios fisicos (peleas) o sobre herirse a uno mismo
Sobre como ser anoréxico o bulimico

Sobre postear mensajes de odio que atacan a ciertos grupos de individuos (por su raza,
creencias, gustos...)

Sobre su experiencia en el consumo de drogas
Sobre cometer suicidio

Ninguna de estas

28. Durante los ULTIMOS 12 MESES, ¢ Te ha pasado alguna de estas cosas en Internet? *
Selecciona todos los que correspondan.

He navegado porque no tenia otra cosa que hacer

Me he sentido disgustado cuando no he podido conectarme a internet

Mi dispositivo ha tenido un virus

He descuidado a mi familia, amigos, tareas escolares o aficiones por Internet
He intentado sin éxito pasar menos tiempo en Internet

Alguien usé miinformacion personal de una forma que no me gusté

Me he quedado sin comer o sin dormir a causa de Internet

Alguien us6 mi contrasefia para acceder a mi informacion o para hacerse pasar...
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29. De estas cosas que otros amigos/as de tu edad nos han dicho que hacian, ¢cuales de ellas
has hecho tu durante los ULTIMOS 12 MESES?

Selecciona todos los que correspondan.

He afiadido gente a mi lista de amigos o libreta de contactos a los que nunca he conocido
en persona

He buscado nuevos amigos en Internet

He fingido ser una persona diferente a quién soy en realidad

He enviado una foto o video de mi mismo a alguien a quién nunca he visto cara a cara
He enviado informacion personal a alguien al que nunca he visto cara a cara

He grabado o subido a Internet videos o imagenes de personas sin su permiso

Ninguna de estas

30. ¢Algunavez has tenido contacto en Internet con alguien a quien no hayas conocido caraa
cara? *

Marca solo un évalo.
Si
No

No sé

31. ¢ Yalgunavez has conocido caraacaraaalgunade las personas alas que has conocido
en Internet y no las conocias antes cara a cara? *

Marca solo un 6valo.
Si
No

No sé

32. Pensando en esta ultimavez en laque conociste aalguien de estaforma, ¢ Te molest6 de
algunaforma? Por ejemplo, que te haya hecho sentirinco6modo, disgustado o sentir que
no deberias haberlo visto *

Marca solo un 6valo.
Si
No

No sé

Con la tecnologiade

é Google Forms

Version digital del cuestionario: https://goo.gl/forms/Zyn53IMbXY04dx962

Referencia utilizada:

Ministerio del Interior. (2014). Encuesta sobre habitos de uso y seguridad en Internet de menores y
jovenes en Espafia. Recuperado de
http://www.interior.gob.es/documents/10180/2563633/Encuesta+sobre+hdbitos+de+uso+y+seguri

dad+de+internet+de+menores+y+jévenes+en+Espafia/b88a590a-514d-49a2-9162-f58b7e2cb354
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ANEXO II:

PAUTAS DE INTERVENCION PARA LA CORRECTA ADMINISTRACION DEL
CUESTIONARIO Y LA POSTERIOR ENTREVISTA COLECTIVA.

A) Antes del cuestionario:

e Los docentes presentaran el tema y la finalidad principal del cuestionario y se
entregara a cada alumno/a de manera individual un cuestionario en formato
papel.

e Se explicara que es totalmente anénimo y que no deben poner su nombre para
que puedan contestar con total sinceridad todos los items que lo conforman.

e A continuacién se realizard una introducciéon al mismo explicando que lo
componen tres tipos de items (de Unica respuesta, de opcidon multiple y de
respuesta abierta) y se realizard una lectura grupal de cada item para facilitar
su comprensién y que el alumnado pueda preguntar alguna duda inicial si la
tuviera.

B) Durante el cuestionario:

e El tiempo estimado para completar el cuestionario serd de unos 30-35
minutos, pudiendo realizar un intermedio si fuera necesario o si el alumnado
se muestra cansado.

e El docente podra resolver dudas de forma individual. Cada alumno/a podra
levantar la mano y este se acercara para solucionar su duda. En caso de ser
una duda de interés grupal se podra trasladar al resto del grupo para
contribuir a una mejor comprensién del cuestionario.

e Finalizado el cuestionario lo introducen en una bolsa de plastico o caja de
carton habilitada en el aula para ello, lo que aumentard la sensacion de
confidencialidad.

e El docente deberd registrar en la hoja adjunta las incidencias que surjan
durante la aplicacién (ej: Preguntas destacadas del alumnado y las respuestas
ofrecidas, y otras verbalizaciones o aclaraciones de interés).

C) Al finalizar el cuestionario:

Una vez entregado el cuestionario se iniciara un debate o entrevista grupal alrededor

de las siguientes cuestiones;

1) éOs ha gustado realizar este cuestionario? ¢Por qué? ¢{Qué aspectos os
han gustado menos?
2) éCual es vuestro uso o actividades favoritas en la red?
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3) ¢éPensdis que es importante que los adultos sepamos cdmo usais
Internet y que haya normas al respecto? ¢Por qué?

4) ¢Qué peligros para menores como vosotros pensdis que existen en
Internet?

5) Conocidos los riesgos o peligros éQué normas o medidas llevais a cabo
vosotros o en vuestras casas para evitar estos riesgos o reducirlos?

6) ¢ Como pensais que podemos mejorar el uso de la red? ¢ Deberiais hablar
mas con vuestros padres de Internet?...

e El debate que surja serd guiado e inducido por el docente entorno a los riesgos
relacionados con menores (el acoso o ciberbulling, los abusos de adultos a
menores “Grooming”, la difusién de informacion privada, el robo de identidad,
las adicciones a juegos online o redes sociales, los problemas de socializacién,
etc.) y atendiendo a anécdotas o aportaciones relevantes del alumnado.

e La duracion del debate sera de unos 10-15 minutos.

e Si fuera posible se grabardn las aportaciones o debates que surjan con el
alumnado para su posterior analisis.

e En su defecto el docente podra registrar en la hoja adjunta un resumen del
debate donde se detallen las ideas o aspectos mas interesantes que surjan

durante el mismo para su posterior analisis (ej: reflexiones y confesiones
destacadas, verbalizaciones o debates de interés, etc.)

Muchisimas gracias por su colaboracion y ante cualquier duda quedo a su
entera disposicion.

Fdo: Miriem Tydaly Martinez
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ANEXO lll:

“PLAN ESTRATEGICO PARA PROMOVER UN USO SEGURO DE LA RED EN LA ESCUELA”:

1. INTRODUCCION-JUSTIFICACION DEL PLAN ESTRATEGICO.

El presente plan estratégico surge para dar respuesta a la investigacion realizada por
Tydaly (2018) sobre; habitos, usos y actitudes en Internet del alumnado de 8-12 afos de la
barriada de “Los Junquillos” en La Linea de la Concepcién (Cadiz) vy los riesgos y peligros

potenciales que estos suponen para el mismo.

Esta propuesta, una vez aprobada, podria incluirse en el Proyecto Educativo del
centro para el proximo curso escolar 2018-2019 como parte de su “Plan Tic”. En lineas
generales, consiste en el disefio y la planificaciéon de un plan de acciéon que implique a toda
la comunidad educativa; para hacer frente a las necesidades educativas respecto al uso de
la red detectadas, establecer una serie de finalidades principales y desarrollar diferentes
estrategias y actividades destinadas al alumnado, las familias y los docentes implicados,

para poder alcanzar las metas fijadas.

Siguiendo autores como Bringué y Sddaba (2010) o Tejedor y Pulido (2012); la
escuela y los docentes constituyen uno de los principales agentes de socializacion y
mediacién para los menores y adquieren un papel esencial en la promocién de un adecuado
uso de la red en los mismos. Por tanto, nuestro colegio como institucién educativa, no puede
permanecer ajeno a la realidad y a las necesidades educativas detectadas y no sélo debe
promover un uso responsable y seguro de Internet en nuestro alumnado, sino que también
debe convertirse en un agente dinamizador y promotor de una cultura digital segura, critica

y responsable en la zona en la que se ubica.

Para el desarrollo del presente plan, los docentes trabajaran mano a mano y en
estrecha colaboracién con las familias del centro; ya que siendo a autores como Sanchez-
Valle, de-Frutos-Torres y Vazquez-Barrio (2017), el entorno familiar constituye un pilar
esencial en el acceso al mundo cibernético de los menores y es un factor determinante en
su alfabetizacidn y educacién digital. Por todo ello, otra de las lineas de intervencion o
destinatarios del plan seran las familias de nuestro alumnado, con el fin de aumentar la

concienciacion de las mismas sobre los riesgos a los que se exponen sus hijos/as en la red y
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de formarlas sobre los modelos familiares y medidas de acompafiamiento mas adecuadas,
considerando como sefialan Sureda, Comas y Morey; “la conveniencia de una alfabetizacion
medidtica de los progenitores para que, con la autoridad del conocimiento, puedan
acompaiar eficazmente a sus hijos e hijas” (2010, p.137). Ademas basandonos en Jiménez,
Garmendia, y Casado del Rio (2015) sera determinante asesorar y apoyar a las familias sobre
como fortalecer la comunicacién y las vias de medicacidén y acompafiamiento en la red de los

menores para salvaguardar su seguridad, su salud y su bienestar personal en la red.

El trabajo de estos contenidos con el alumnado queda justificado en la etapa
constituyendo el uso de las TIC (y entre ellas de Internet) un elemento esencial en el
desarrollo del curriculo tal y como establece la Ley Orgéanica 8/2013, de 9 de diciembre, para
la Mejora de la Calidad Educativa(LOMCE) y segln el Decreto 97/2015, de 3 de marzo en la
Comunidad Auténoma de Andalucia, el trabajo de las mismas tendra un caracter transversal;
por lo que los contenidos del presente plan podran abordarse desde las diferentes dreas y

materias curriculares.

Ademas, en el articulo 2.2 del Real Decreto 126/2014 y del mismo modo el articulo 6
del citado Decreto 97/2015 de 3 de marzo (a nivel autondmico) se establece que la
Competencia Digital serd una de las competencias clave a desarrollar con el alumnado en la
etapa y siguiendo lo establecido en el Anexo | de la Orden ECD/65/2015, de 21 de enero;
entre los elementos que componen dicha CD tendra un papel esencial el trabajo de la
seguridad en la red; lo que implica conocer los diferentes riesgos asociados a su uso y
manejar algunas estrategias para evitarlos (fin indiscutible y esencial del plan que nos

ocupa).

Finalmente destacar que para el trabajo de la seguridad en la red y para una
prevencidn eficaz de las conductas y comportamientos de riesgo en la misma; el plan
abordard no sélo conceptos informativos, ya que estos no cambiaran por si solos las
actitudes y comportamientos de nuestro alumnado y sus familias, sino que también
trabajard la adquisicién de habilidades y mecanismos y el desarrollo de las actitudes y

valores adecuados para un uso critico de la red.

Miriem Tydaly Martinez 2017-2018

Pagina 2



TFM: Usos, actitudes y acompafiamiento en la red de preadolescentes de 8-12 afios y riesgos y peligros asociados.

2. CONTEXTUALIZACION
2.1. ANALISIS DE LA SITUACION DE PARTIDA: NECESIDADES DETECTADAS.

Como hemos sefialado en la introduccidn el presente plan de accién se destina al
alumnado que cursa la etapa de educacidn primaria en el CEIP “Santa Ana” en La Linea de
Concepcidén (Cadiz) y se comenzara a trabajar desde los niveles iniciales (realizando
aproximaciones al uso seguro de Internet), y extendiéndose a todos los cursos de la etapa y

al alumnado, sus docentes y sus familiares cercanos.

En cuanto al analisis de la situacion de partida, indicar que tras la investigacién
realizada detectamos las siguientes necesidades principales, sintetizadas en tres lineas de

intervencion prioritarias:

1) La mejora de la formacién del alumnado sobre los riesgos en la red y las medidas para

prevenirlos, para poder reducir los comportamientos y conductas de riego detectadas.

2) El aumento de la concienciacién de las familias y la formacién de las mismas para la
mejora de la mediacién y el control ejercido y la optimizacion de los modelos familiares y el

acompafamiento del menor en el uso de la red.

3) La actualizacion profesional y coordinacién entre los docentes para mejorar la educacion
digital del alumnado vy ofrecer cauces y vias mads eficaces para asesorar, ayudar y apoyar a

los alumnos/as y sus familias en el uso seguro de la red.
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3. OBJETIVOS Y FINALIDADES PRINCIPALES.

Teniendo en cuenta las necesidades descritas nos planteamos las siguientes

finalidades:
ALUMNADO:

1. Aumentar la concienciaciéon del alumnado sobre los peligros y riesgos a los que se

expone en internet a través del conocimiento y la reflexién sobre los mismos.

2. Favorecer el desarrollo de una actitud critica en la red por parte del alumnado y
optimizar su compromiso en la adopcién de comportamientos que favorezcan una
navegacion segura y responsable contribuyendo al desarrollo de su competencia digital y

mediatica.

3. Capacitar al alumnado para prevenir riesgos y peligros en Internet a través del
conocimiento de los diferentes mecanismos y medidas que pueden utilizar para evitarlos

y superarlos.

4. Promover que el alumnado conozca las diferentes vias a su alcance para recibir consejos
y ayuda sobre Internet, y favorecer la adecuacidén de las mismas para aumentar su uso en

los preadolescentes.

FAMILIAS:

1. Aumentar la concienciacion de las familias sobre los riesgos y peligros en Internet a los
gue se exponen los menores a través del conocimiento de los mismos y la reflexién sobre

la importancia del acompafiamiento familiar en su prevencién, deteccidn y reduccion.
2. Orientar, asesorar y apoyar desde la escuela a padres, madres y tutores, en la prevencién

y deteccién de consumos/comportamientos de riesgo en la red de los preadolescentes y

en las pautas y medidas a seguir para su reduccion.
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3. Aumentar la participacion e integracion de las familias en la escuela ofreciéndoles un
espacio para la reflexiéon sobre las pautas educativas a seguir para velar por el uso

responsable y seguro de la red de nuestro alumnado.

4. Promover la colaboracidn y coordinacion familia-escuela para la mediacién y educacién

en red del menor.

DOCENTES:
1. Optimizar el compromiso de la escuela y la formacidn y actualizacién profesional de los

docentes para la promocién de uso seguro y critico de las TIC.

2. Potenciar la educacién en red del menor y establecer las medidas y cauces necesarios
para la informacion y el asesoramiento del alumnado y sus familias sobre la seguridad en

Internet.

3. Realizar una prevencién eficaz y concretar el protocolo intervenciéon con los pre-

adolecentes que presentes conductas/comportamientos de riesgo y sus familias.

4. Mejorar la coordinacién docentes-familias para el seguimiento y acompafiamiento en

red del menor.
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4. ESTRATEGIAS Y ACTIVIDADES DEL PLAN.

Las estrategias vy actividades que componen el plan destinadas al alumnado del centro se

recogen en la siguiente tabla:

ESTRATEGIAS ACTIVIDADES

ALUMNADO

1) Realizacion de actividades
formativas de concienciacion
sobre los riesgos existentes en

la red y sobre las pautas y
medidas a seguir para su

prevencion y reduccion.

1.1.) Tareas integradas en el curriculo ordinario sobre el
uso seguro y responsable de internet; resolucion de
problemas, disefio de campafas publicitarias, decdlogos
para el uso seguro de la red, reflexiones grupales, etc.

1.2.) Actividades complementarias: juegos interactivos en
la red, videos de concienciacion, juegos de rol-simulaciones
sobre los riesgos en la red con ayuda de expertos...

1.3.) Talleres y charlas promovidas por instituciones locales

(policia, Guardia Civil...), etc.

2) Identificacion, difusion y
potenciacion del uso de
diferentes vias y cauces de
comunicacién y asesoramiento

del alumnado en la red.

2.1) Campaiia de sensibilizacidn sobre la importancia de la
comunicacidon y el didlogo para solucionar y prevenir
problemas y riesgos en la red.

2.2) Entrega de una agenda de contactos y direcciones de
utilidad para recibir ayuda y asesoramiento en la red por
parte del menor.

2.3) Reunidn-presentacién en cada curso por parte del
coordinador/a de seguridad en Internet del centro; para
gue el alumnado conozca la presencia de esta figura y qué
vias puede usar para contactar con la misma de forma
personal o anénima.

2.4) Establecimiento de un buzén virtual para dudas y

asesoramiento en la red: direccion de correo electrénico y

espacio en la web o red social del centro educativo, etc.

Figura 1: Tabla de estrategias y actividades destinadas al alumnado. (Elaboracién propia).
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A continuacion reflejamos las estrategias y el conjunto de actividades para su desarrollo

destinadas a las familias del alumnado:

ESTRATEGIAS ACTIVIDADES

FAMILIAS

1) Desarrollo de actividades
formativas destinadas a las
familias sobre el conocimiento
de los riesgos y peligros en
Internet y las medidas a seguir
desde los hogares para

reducirlos.

1.1.) Charla informativa y de concienciacion sobre los
riesgos en red a los que se expone nuestro alumnado y
comunicacion de los resultados de la investigacion.

1.2.) Talleres formativos impartidos por docentes y otros
expertos para optimizar el control y la mediacién familiar en
el uso de la red de los menores; ofrecer normas, medidas,
softwares y programas de ayuda, etc.

1.3.) Participacién en las unidades didacticas y tareas

realizadas con el alumnado sobre el uso seguro de la red.

2) Establecimiento de
responsables, vias y canales
adecuados para orientar,
asesorar y colaborar con las
familias en el desarrollo de la
mediacidn y control en red del

menor.

2.1.) Reuniones colectivas o de grupo.

2.2.) Entrevistas con el tutor/a en horario de exclusiva o
con el coordinador/a del plan para tratar casos y
necesidades concretas.

2.3.) Teléfono y correo electrénico de informacién.

2.4.) Plataforma web disponible para la realizacién de

tutorias virtuales, en caso de no poder acudir de forma

presencial...

3) Desarrollo de medidas y
acciones concretas destinadas a
promover la participacion,
colaboracion y coordinacién

familia-escuela.

3.1.) Actividades de convivencia en el centro en torno al
uso de la red; taller en el que los que nifios/as formen y
naveguen con sus padres, madres, hermanos/as...

3.2.) Reuniones colectivas e individuales.

3.3.) Participacién de familiares en Consejo Escolar, AMPA,

UDIS/Proyectos relacionados, etc.

Figura 2. Tabla con estrategias y actividades para las familias. (Elaboracién propia).

Finalmente recogemos las estrategias y actividades destinadas a los maestros/as del centro:
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ESTRATEGIAS ACTIVIDADES

DOCENTES

1) Actualizacion docente y
formacién permanente sobre
las nuevas oportunidades y
riesgos presentes en Internet
para los preadolescentes y las
iniciativas y programas a
nuestra disposicidn para

afrontarlos.

1.1.) Cursos formativos presenciales o virtuales.

1.2.) Seminarios periédicos sobre nuevos softwares y
programas para promover una nhavegacion segura del
menor.

1.3.) Grupo de investigacion y trabajo en el centro.

1.4.) Reuniones y traspaso de informacion relevante de
forma presencial y virtual.

1.5.)Participacién en redes de investigacion docente y

difusion de recursos, etc.

2) Establecimiento de los
cauces y vias adecuadas para
favorecer la colaboracidon y
coordinacion entre el
profesorado implicado (equipos
docentes, de ciclo...) y para
promover el desarrollo de
acciones formativas coherentes

en los diferentes niveles.

2.1.) Programacion de un calendario de reuniones de
coordinacion (claustros y equipos docentes y de ciclo) para
el desarrollo de presente plan.

2.2.) Establecimiento de una figura de referencia o
coordinador/a del programa.

2.3.) Realizacidn de reuniones ordinarias y extraordinarias.

2.4.) Traspaso de informacién y recursos relevantes entre

niveles y ciclos de forma presencial y virtual.

3) Diseno de diferentes vias y
medios para favorecer la
colaboracion y coordinacion
entre docentes y familias y para
promover la mejora del
acompanamiento en red de los

menores.

3.1.) Elaboracién y distribucion de una guia informativa con
recomendaciones para los padres y madres.

3.2.) Reuniones grupales-colectivas con las familias dirigidas
por el tutor/a para tratar los resultados obtenidos en la
investigacion y el desarrollo del presente plan de accion.
3.3.) Tutorias y entrevistas personales para asesorar en el
tratamiento de casos concretos.

3.4.) Talleres y seminarios de formacion a las familias para

un uso responsable y seguro de lared, etc.

Figura 3. Tabla con estrategias y actividades para los docentes.
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5. RECURSOS:
5.1. RECURSOS EN RED PARA PADRES Y EDUCADORES.

A continuacidon proponemos una serie de recursos que podemos utilizar en el

desarrollo del presente plan:

v" Recursos y herramientas para la seguridad y proteccidn de los dispositivos y para el control
de los contenidos en la red:

http://www.osi.es/econf/Protegete/Protege tu PC/Utiles Gratuitos/

https://www.is4k.es/de-utilidad/herramientas/screen-time?origen=d5

https://www.is4k.es/de-utilidad/herramientas/eset-parental-control-para-

android?origen=d5

v" Informacidn y formacion para educadores, padres y menores:

https://www.incibe.es/jornadas-incibe-espacios-ciberseguridad/profesores

http://tudecideseninternet.es/agpdl/padres-y-profesores/proteccion-datos-menores.html

https://www.is4k.es/de-utilidad/recursos/guia-de-mediacion-parental?origen=d2

http://www.red.es/redes/es/que-hacemos/chavales

v" Recursos educativos y material didactico:

http://www.pantallasamigas.net/

v" Recursos Utiles sobre el uso de redes sociales; acceso del OSI y servicio de ayuda de
Facebook:

http://www.osi.es/Protegete/Redes Sociales/

http://www.facebook.com/help/?safety

5.2. RECURSOS PARA TRABAJAR CON EL ALUMNADO:

Otras paginas y recursos web para trabajar con los menores:

v" Agencia de proteccidn de datos:  http://tudecideseninternet.es/

v' Aprendey colabora en la red: http://chaval.red.es/
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v/ Otros juegos y actividades interactivas:

http://www.cuervoblanco.com/ninosl.html

http://www.pekegifs.com/

6. CONCLUSIONES FINALES

El uso de Internet estd generalizado en nuestro alumnado y tras la investigacién
realizada comprobamos que la mayoria dispone de un dispositivo mévil o pc propio en casa
desde el que se conecta a la red a menudo sin las medidas de control parental y la mediacidn
necesarias y adecuadas. Aunque el uso de la red ofrece multitud de posibilidades
educativas, comunicativas y de entretenimiento para el alumnado, debemos ser conscientes
gue hay habitos, actividades y comportamientos en la red que pueden suponer riesgos y

peligros para los menores.

Por todo ello, la realizacion de investigaciones y planes de accién desde la escuelas
serd clave conocer qué conductas y comportamientos reales manifiesta el alumnado on-line,
gué necesidades educativas presenta para promover un uso seguro de la red y qué acciones
educativas desarrollar de forma coordinada familia y escuela para reducir los riesgos en red

del alumnado y promover un uso seguro y critico de la misma.

En este sentido, serd esencial el uso de herramientas y sistemas de seguridad en los
dispositivos que utilicen los menores, tanto en el centro como en sus hogares. Siempre
teniendo en cuenta que el uso de softwares y programas de seguridad ayudara a desarrollar
el control parental del menor pero en ningln caso sustituird la necesidad de
acompafamiento y supervisién de su navegacién en la red, siendo la mejor herramienta “la
comunicacidon” y “la educacion” para buen uso de la red y el desarrollo de modelos
familiares y educativos coherentes y adecuados a las nuevas necesidades educativas de los

niflos/as en la sociedad actual.
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