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RESUMEN

El extenso uso del navegador para el acceso a servicios como la banca, compras,
cursos, etc, se ha hecho cada vez més frecuente, asi como también la aparicién de robos
de informacién relacionados con estos. Entre los ataques informaticos que han ido
apareciendo, existen algunos relacionados con el establecimiento de una conexién Web.
Por ejemplo, se puede encontrar el downgrade attack sobre el protocolo Transport Layer
Security (TLS), que puede forzar el establecimiento de la conexién con un protocolo
inseguro.

Debido a estos ataques los usuarios cada vez son mds conscientes de la importancia
de la seguridad en estos entornos, lo que podria llegar a generar una falta de confianza
en estos servicios si no se hace algo al respecto. Es necesario aportar a los usuarios una
herramienta facilmente accesible para que estos puedan navegar con més tranquilidad
y fiabilidad.

Por ello, el objetivo de este trabajo seréd desarrollar un médulo que permita analizar
la seguridad de una conexién Web. Realizando un estudio previo sobre qué pardmetros
son importantes a la hora de establecer una comunicaciéon y cémo pueden valorarse
todos ellos en conjunto.






CAPITULO

INTRODUCCION

La seguridad en las conexiones Web consiste en conseguir crear un canal de comuni-
cacion entre cliente y servidor que posea las propiedades adecuadas: confidencialidad,
integridad y autenticidad.

En algunos servicios online como la banca es necesario verificar de alguna forma
que dicho sitio Web es el que dice ser. Ademas, la informacién que se intercambia con el
servidor debe ser exactamente la misma que la que se envia, sin ninguna modificacién
de por medio. Y por supuesto, las credenciales que este utiliza para acceder a sus
cuentas, asi como también los tramites que este lleva a cabo, deben ser totalmente
confidenciales. Para poder satisfacer todas estas necesidades es necesario llevar a
cabo una serie de verificaciones y negociar ciertos pardmetros con el navegador, que
marcardn la seguridad de la conexion.

1.1. Protocolos criptograficos

Los protocolos criptograficos marcan las pautas necesarias para que cliente y ser-
vidor puedan construir un canal de comunicaciones seguro. Por ello, es necesario
analizar el funcionamiento de estos para poder llevar a cabo una buena valoracién de
la conexién Web.

Para el establecimiento de comunicaciones seguras a nivel Web, Secure Sockets
Layer y[TLSson los protocolos ampliamente utilizados, aunque[SSIya es con-
siderado obsoleto y no deberia utilizarse (RFC 7568). Para poder realizar un andlisis
de los diferentes pardmetros que intervienen en el establecimiento de una conexién
Web segura se analizard el funcionamiento de las diferentes versiones del protocolo
las cuales constan de varios pasos que llevan a cabo el cliente y el servidor para
poder acordar un algoritmo de cifrado simétrico (junto con la clave compartida), y un
algoritmo de hash.

Estos se componen de cuatro fases fundamentales, con una funcionalidad cada
una de ellas:
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= Fase I: establecer la version de[TLSlque se utilizard, asi como también el cipher
suite. Este estd compuesto por tres partes principales que son el algoritmo de
intercambio de claves, el algoritmo de clave simétrica para el cifrado de informa-
cién y el algoritmo de hash para determinar la integridad del mensaje.

= Fase II: el servidor envia su certificado al cliente para que este pueda autenticarlo,
junto a algunos pardmetros para poder establecer una clave simétrica de cifrado.

= Fase III: el cliente envia los parametros necesarios al servidor para que este pueda
determinar la misma clave simétrica.

= Fase IV: el cliente y el servidor se ponen de acuerdo para que de aqui en adelante
todo el trafico intercambiado entre ellos esté cifrado.

SERVIDOR

CLIENTE ) WEB

Versién TLS y Cipher Suite

FASE |

v

Certificado del servidor y Material de clave

FASEIll <«
Material de clave
FASE lll g
Mensajes para empezar a cifrar informacion
FASEIV < >

Figura 1.1: Fases del protocolo TLS

Ademads, cabe mencionar que estas cuatro fases se ejecutan cada vez que se inicia
una nueva sesion entre un cliente y un servidor. Durante dicha sesi6n el cliente y el
servidor pueden desconectarse, pero si vuelven a establecer un canal antes de que
caduque dicha sesién se seguirdn utilizando los mismos pardmetros negociados al
inicio de la sesién (cipher suitey claves simétricas).

Para autenticar a las partes se utilizan certificados X.509, los cuales pueden pertene-
cer tanto a los clientes como a los servidores, pero en este proyecto no se analizaran las
variantes que necesiten del uso de un certificado por parte del cliente. Como se puede
observar en la figura[l.2} un certificado X.509 esta compuesto por varios campos que
aportan informacién diferente acerca de este, pero de entre todos ellos debe destacarse
la clave publica. Esta es la pareja de una clave privada que tan solo posee el propietario
del certificado, y que este utiliza para poder autenticarse con el cliente.



1.1. Protocolos criptogréficos

CERTIFICADO X.509

Version

Nimero de serie

Algoritmo de firma

Emisor (CA) Propietario

Periodo de validez

Informacién de clave pablica .

Clave ﬁrivada

Extensiones

Firma

Figura 1.2: Certificado X.509

Ademads, es necesario que exista un mecanismo para poder verificar la autenticidad
de un certificado X.509, el cual es la firma de una Certificate Authority (CA). Para
poder entender el funcionamiento de esta firma se deben conocer las autoridades de
certificacion, que son las encargadas de expedir nuevos certificados. Estas también
poseen un certificado, el cual puede ser clasificado como autofirmado o no autofirmado.
Los certificados autofirmados son los que han sido firmados por la misma [CAl del
certificado utilizando su clave privada. Por otro lado, los que no estan autofirmados
han sido firmados por otra[CAl

En la figura[l.3|se puede observar un ejemplo de una cadena de certificacion. Esta
se compone por el certificado del servidor Web, una[CAlintermedia y una[CAlraiz. El
servidor Web posee la firma de la[CAlintermedia, la cual a su vez estd firmada por la[CAl
raiz. Por otra parte, la[CAlraiz posee un certificado autofirmado, es decir, se verifica a si
mismay a toda la cadena de certificacion. Ademds, al ser su certificado autofirmado, la
confianza que pueda aportar la cadena recae sobre la[CAlraiz. No obstante, la decisién
final pertenece al navegador o al usuario, ya que este decide si aceptar la cadena de
certificacion o no.

Dicho mecanismo se utiliza para poder formar una cadena de certificados firmados
unos a otros y que pueda contener una raiz, la cual posee un certificado autofirmado
(ﬁgura. Por otro lado, al final de la cadena se encontrara el certificado del servidor
Web, el cual vendra verificado por todos los certificados de las[CAk que conforman la
cadena.
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Figura 1.3: Funcionamiento de la cadena de certificacién

Objetivos del proyecto

Una vez se ha explicado el funcionamiento de los protocolos criptogréaficos, se
expondrén cudles son los objetivos en este proyecto:

1.3.

Analizar el funcionamiento del protocolo[TLSly destacar qué pardmetros deter-
minan la seguridad de una conexién Web.

Elegir una tecnologia para poder desarrollar un médulo de anélisis, que permita
acceder y analizar la informacidén de seguridad de una conexién Web.

Desarrollar un algoritmo de prueba que permita evaluar la seguridad de una
conexion Web, teniendo en cuenta los pardmetros que determinan dicha seguri-

dad.

Implementar un médulo de anélisis de la seguridad de la conexién Web con la
tecnologia seleccionada, que incorpore el algoritmo de prueba desarrollado.

Estructura de la memoria

Para finalizar este apartado se detallard el recorrido que seguird la memoria. Esta se
encuentra divida en dos grandes partes:

En la primera parte se realizard un estudio previo sobre la tecnologia que se utili-
zard para implementar el nuevo médulo de andlisis. Para empezar se analizara
el funcionamiento de los protocolos criptograficos que marcan las pautas para
establecer una conexion Web, y se determinard qué pardmetros son importantes
para la seguridad de esta conexi6én. A continuacién se determinard qué tecnolo-
gia se utilizard para implementar el médulo de anélisis de la conexién Web. Para
ello, se analizard el funcionamiento de un médulo ya existente, el cual permita
acceder a la informacién de seguridad de la conexién.



1.3. Estructura de la memoria

= En la segunda parte se investigard como obtener los pardmetros necesarios para
implementar el m6dulo de andlisis. Una vez se hayan determinado definitivamen-
te cudles son accesibles a través de la tecnologia seleccionada, se desarrollard un
algoritmo de prueba para valorar la seguridad de una conexién Web. Finalmente,
se llevara a cabo la implementacion del nuevo médulo de andlisis, en el cual se
detallardn los cambios introducidos respecto a su predecesor. Y se realizardn
una serie de pruebas para determinar el correcto funcionamiento de este nuevo
modulo.






CAPITULO

ESTUDIO PREVIO A LA IMPLEMENTACION DEL
MODULO

En este apartado se identificardn los pardmetros que deben analizarse para valorar
la seguridad de una conexién Web. Ademas, se elegird una herramienta para llevar a
cabo el andlisis de esta conexion. Dicha herramienta debe permitir el acceso a la infor-
macién de seguridad de la conexién, la aplicacién de un algoritmo de puntuacién sobre
esta, y ademads, debe mostrar los resultados de una forma sencilla para el usuario. Una
herramienta que podria poseer todas estas caracteristicas es una extensién de Firefox.
Por ello, la primera parte de este apartado se centrara en explicar el funcionamiento de
este tipo de complementos de Firefox.

Una vez se haya explicado en qué consiste una extension y cémo puede desa-
rrollarse, se buscard alguna ya existente que implemente funciones que puedan ser
reutilizadas en este trabajo. En caso de encontrarse una extension, se analizara el fun-
cionamiento de esta para saber como extraer los datos necesarios para el proyecto y
c6mo afiadir nuevas funciones en la extension.

2.1. Parametros a analizar

Teniendo en cuenta las propiedades que hacen segura una comunicacién Web 'y
los protocolos existentes para llevarla a cabo (apartado[I.I), se determinarad co6mo se
consiguen dichas propiedades y en qué medida, gracias a diferentes pardmetros.

Para empezar, los certificados X.509 son una pieza fundamental para poder autenti-
car al servidor a través de la firma digital que se introduce en el intercambio de claves
del protocolo [TLSl Este intercambio de claves se puede llevar a cabo de diferentes
maneras a través de varios algoritmos, pero si no incluye uno que proporciona una
firma digital, el servidor no puede probar su autenticidad y por lo tanto el cliente no
podrd estar seguro de si el servidor es el auténtico.

Ademas, para que el certificado sea fiable no debe tan solo cumplirse la condicién de
que la cadena esté completa hasta una[CA|Raiz de confianza. Sino que también existen
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otros parametros del certificado que deberian comprobarse para dar més fiabilidad a
la comunicacién. Algunos de estos datos se pueden valorar de igual manera, sea cual
sea el propietario del certificado (servidor o[CAD, puesto que aparecen en cualquier
tipo de certificado. Otros pardmetros pueden no aparecer en algunos certificados o
pueden tomar valores distintos en un tipo de certificado u otro, puesto que les atribuyen
propiedades concretas.

Para empezar, algunos pardmetros que comparten todos los certificados y pueden
puntuarse de igual manera son:

= Algoritmo de firma: algoritmo utilizado por la[CAlfirmante para firmar el certifi-
cado.

= Periodo de validez: compuesto por dos campos del certificado que indican a
partir de qué momento y hasta cudndo es valido.

= Clave publica: esta es la pareja de la clave asimétrica privada que posee el propie-
tario del certificado, puede ser de diferentes tipos y longitudes.

= Firma del certificado: es el resultado que obtiene la[CAlal aplicar el algoritmo de
firma sobre el certificado.

Los pardmetros que no aparecen en todos los certificados de la cadena o que
aportan cualidades distintas a cada uno de estos, se encuentran dentro de la seccién de
extensiones del certificado. Estos pardmetros se han clasificado en dos tipos, criticos
(*) y no criticos, caracteristica que se explicard més adelante. Los pardmetros que se
pueden encontrar en el campo de extensiones son:

= Certificate Subject Alt Name*: es una extension propia de los certificados de servi-
dor Web, esta contiene todos los nombres de dominio (en el caso de servidores
Web) para las cuales es vélido dicho certificado.

= Certificate Key Usage*: es un pardmetro que indica para qué puede utilizarse dicho
certificado. En el caso de pertenecer a una[CAlse le permite firmar certificados,
pero el certificado de un servidor Web tan solo puede utilizarse para autenticarse
y/o cifrar la informacién durante el intercambio de claves.

= CRL Distribution Points: contiene las URIs donde se puede encontrar el fichero
.crl que contiene los certificados revocados por la[CAlque ha firmado el certificado.
Este pardmetro puede encontrarse en cualquier certificado de la cadena excepto
en la raiz.

» Authority Information Access: incluye las URIs a las cuales se debe realizar la
peticion Online Certificate Status Protocol para poder obtener la infor-
macién de revocacion del certificado. Al igual que la extensién anterior puede
encontrarse en cualquier parte de la cadena de certificados excepto en la raiz.

= Certificate Basic Constraints* indica si el propietario del certificado es una[CA]
y en caso de que lo sea indica el nimero de[CAk intermedias a las cuales este
puede expedirles un certificado.
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= Certificate Policies: en el caso de los certificados de servidores estos pueden some-
terse a un proceso de validacién de identidad para poder obtener un certificado
con Extended Validation (EV). Este tipo de certificados incluye en este apartado
el OID de la[CAlque lo ha expedido.

Estas extensiones proporcionan informacién importante para comprobar el estado
de revocacion de los certificados, asi como otros datos relevantes sobre estos, por
ejemplo si este es Extended Validated. Pero lo més importante es comprobar que los
campos considerados criticos (*) contengan los valores correctos. Por ejemplo, no tiene
sentido que un certificado de una[CAlintermedia tenga una extensiéon que indique que
no es una autoridad certificadora. Dicho dato deberia puntuarse muy negativamente,
puesto que la base de la autenticacién de una comunicacién segura se basa en que
la cadena de certificacién del servidor Web sea fiable, pero si se encuentran fallos en
parametros criticos debera concluirse que no lo es.

Por otra parte, también estdn los pardmetros que se negocian para una sesion entre
el cliente y el servidor, el cipher suite. Dentro de este se encuentra el algoritmo de hash
que permite verificar la integridad de la informacién, el sistema de cifrado simétrico
que proporcionara privacidad a la comunicacion. Y ademds, durante el intercambio de
claves se puede utilizar la clave ptblica del servidor Web para firmar la informacién
intercambiada, autenticdndose este en el proceso.

Dentro del cipher suite cabe destacar una caracteristica que puede aportar el al-
goritmo de intercambio de clave, la cual recibe el nombre de perfect forward secrecy.
Esta se proporciona a la comunicacién cuando el material de claves que se acuerda en
cada una de las sesiones es totalmente nuevo y aleatorio. Los algoritmos que propor-
cionan esta propiedad son los que renuevan dicho material de clave, los cuales son las
versiones efimeras de Diffie-Hellman (DHE y ECDHE).

Por lo tanto, no se pueden valorar independientemente cada uno de los pardmetros
que cubren las propiedades mencionadas al principio del apartado (confidencialidad,
integridad y autenticidad). Puesto que el cipher suite se puede establecer gracias a un
largo proceso que también debe reflejarse en la valoracién global de la conexién Web.

2.2. Extensiones de Firefox

El navegador de Firefox permite el desarrollo de aplicaciones para que puedan
interactuar con este, las cuales reciben el nombre de complementos. Uno de esos com-
plementos, son las extensiones, las cuales permiten afiadir funcionalidades adicionales
al navegador a través de lenguajes Web (JavaScript (JS), HTMLy CSS). Ademas, a partir
de Firefox 57 se cambi6 la manera en que estas se comunicaban con el navegador, y con
ello cambi6 también la forma en la que podian desarrollarse. Estas nuevas extensiones
se desarrollan a partir de una Application Programming Interface (API) denominada
WebExtensions, la cual se analizara a continuacién y se observara porqué no puede
utilizarse esta tecnologia para desarrollar este proyecto.

2.2.1. WebExtensions

A partir de Firefox 57 se introdujo el concepto de WebExtensions que cambié en
gran medida la forma de desarrollar una extension, esto se hizo con algunos objetivos
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en mente como, mejorar la portabilidad de extensiones de otros navegadores. Pero una
de la grandes mejoras que tuvo para los programadores novatos fue la gran facilidad
que les aportaba para poder desarrollar una extension, o para realizar cambios sobre
una ya existente sin que esta presentara fallos.

Aunque dicha mejora vino acompanada también de ciertas limitaciones, puesto
que antes de Firefox 57 se podia hacer uso de una extensa variedad de interfaces cuyas
funcionalidades atin no se han incluido dentro de la nueva[API debido sobretodo a
que este cambio se ha producido muy recientemete (14 de noviembre de 2017).

Para poder consultar la nueval[APIl de Firefox se debe acceder a la pagina web de
desarrolladores [1] en la cual podemos encontrar el listado de funcionalidades que esta
puede proporcionar a una extensiéon. Una vez revisada esta lista, no se ha encontrado
ninguna de ellas que permita acceder a la informaciéon de seguridad necesaria (apar-
tado[2.1). Para reforzar la decisién de no utilizar WebExtensions en este trabajo se ha
encontrado informacién que indica que dicha[API se encuentra todavia en desarrollo
12].

2.2.2. Estructura antes de Firefox 57

Puesto que como se ha explicado no es posible acceder a la informacién de segu-
ridad del navegador a través de WebExtensions se desarrollard una extensién con la
estructura que estas tenian antes de que apareciese esta[APIl Esta estructura podia
ser como quisiese el programador, pero debia contener en algtin lugar los siguientes
ficheros y directorios:

= install.rdf: es el fichero que se utiliza para determinar la informacién sobre la
extension de Firefox cuando se va a instalar. Contiene diferentes metadatos que
proporcionan informacién sobre este, de entre los cuales hay algunos que es
obligatorio introducirlos:

* id: es elidentificador tinico de la extensién y puede ser de dos tipos distintos:
GUID o una cadena de caracteres parecida a un email. La primera opcion es
mucho mas dificil de generar por lo que se recomienda utilizar el formato de
email que presenta el siguiente formato: nombreDeLaExtension@ejemplo.
La tinica condicién necesaria que debe cumplir dicho id es que sea tnico,
es decir, mientras se utilice un nombre lo suficientemente identificativo, no
serd necesaria la generacion de un GUID.

* name: es el nombre de la extensién que se mostrard por la User Interface
.

* targetApplication: en este campo se debe indicar el id tinico de la aplicacién
asi como también la version minima y méxima que esta soporta del navega-
dor. Cabe destacar, que la versién maxima que se indique en este campo
permitira la instalaciéon de la extension en versiones superiores de Firefox,
puesto que tan solo indica hasta que version se han realizado pruebas con
la extension.

* type: es un nimero entero que representa el tipo de complemento de Firefox.
En este caso es el nimero “2”, que se utiliza para las extensiones.

10
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e vpersion: es una cadena de caracteres que indica la versién actual de la
extension.

= chrome.manifest: el chrome se refiere al conjunto de elementos que se encuentran
fuera de la ventana de contenido, como por ejemplo las barras de ment del
navegador. El chrome estd compuesto por tres partes necesarias para la mayoria
de las extensiones: content, skiny locale. Como podemos ver en la figura[2.1]este
fichero se construye de manera que cada linea posea una serie de columnas con
con una funcionalidad diferente cada una de ellas:

¢ La primera columna se utiliza para indicar a Firefox qué pardmetro se esta
declarando.

¢ Lasegunda es el nombre del paquete que compilara el navegador.

* La tercera columna no aparece cuando en la primera se hace referencia
al content, pero en los otros dos casos si (skiny locale). El motivo de esto
es que puede haber miltiples entradas de skin o locale, y debe haber un
campo identificativo para cada una de ellas.

¢ La tltima columna indica la ruta hacia el fichero que contiene los archivos
necesarios para cada caso, los cuales se explicardn a continuacién.

= Directorio content: contiene la[Ully los scripts (JS), que son las piezas fundamen-
tales de la extension. Se utilizan ficheros .xul (lenguaje XML para interfaces de
usuario de Mozilla) para poder definir la[UIl

= Directorio skin: incluye los archivos que daran apariencia a la[Ullmediante el uso
de ficheros CSS e imdagenes.

= Directorio locale: almacena los ficheros que contienen todo el texto que se mos-
trard por pantalla. Los archivos propiertiesy .dtd proporcionan mayor flexibilidad
ala hora de alternar entre distintos idiomas.

chrome.manifest e

skin ssleuth classic/1.0 content/skin/
content ssleuth content/

locale ssleuth de-DE locale/de-DE/

locale ssleuth en-Us locale/en-US/

locale ssleuth fr-FR locale/fr-FR/

locale ssleuth pl-PL locale/pl-PL/

Figura 2.1: Fichero chrome.manifest

2.2.3. Cargar complementos en Firefox

Para poder desarrollar una extension es necesario saber como poder compilarla
en el navegador de Firefox, con el objetivo de ir probando los cambios que se vayan
realizando en esta. Para ello se debe introducir en la URL del navegador la direccién

11
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Firefox | about:addons c Search » =

L+ B Search all add-ons

Check for Updates
View Recent Updates

Install Add-on From File...
Debug Add-ons

v Update Add-ons Automatically
Reset All Add-ons to Update Automatically

Figura 2.2: Pagina de gestion de las extensiones de Firefox

donde se gestionan las extensiones, about:addons, o también puede accederse a esta
pdagina a través de la barra de herramientas.

Como se puede observar en la figura[2.2]se proporcionan una serie de opciones
entre las que se pueden encontrar Install Add-on From Filey Debug Add-ons. En ambas
opciones se deberd seleccionar el archivo install.rdf, pero hay una diferencia principal
entre ellas. La primera permite instalar una extensiéon que permanecerd en el navegador
incluso cuando este se reinicie, pero la otra tan solo permitird depurarla, lo que significa
que una vez se cierre el navegador desaparecerd. La depuracion es la opcién apropiada
para poder ir probando una extensién en desarrollo porque esta se ejecuta mas rapida-
mente, y ademds, para poder instalar una extension en el navegador se necesita de una
verificacion de esta. Si se intenta instalar una extension sin antes haberla verificado,
el navegador muestra por pantalla un error y no permite realizar dicha accién (figura
2.3). Este cambio se introdujo a partir de Firefox 44, cuando se eliminé la opcién de
modificar el pardmetro de la configuracion interna del navegador que permitia instalar
una extension no verificada (xpinstall.signatures.required).

Firefox  about:addons c Sear
F

o This add-on could not e installed because it has |
not been verified. # -
a Learn more... |

Figura 2.3: Error al instalar extensién no verificada

Una vez se selecciona la opcién Debug Add-ons el navegador accederd a la pagina
about:debugging#addons (figura[2.4) donde se pueden controlar todas las extensiones
que se estén depurando en el navegador. La opcién que debe seleccionarse para poder
depurar una nueva extension es Load Temporary Add-on, que solicitard que se seleccio-
ne un archivo (install.rdf). Una vez este se haya seleccionado podré observarse como
ha aparecido una nueva extensién en la pagina, permitiendo realizar dos opciones,
Debug y Reload. La primera sirve para acceder a la herramienta de depuracion de

12



2.3. Analisis de la extensiéon SSLeuth

Firefox y la segunda permite volver a cargar el archivo install.rdf autométicamente, por
si se quieren ir probando los cambios realizados en el cddigo de la extension.

3 about:debugging#addons c Search &8 ¥+ @

¢ Add-ons Add-ons

A Tabs
48 workers + | Enable add-on debugging (more info) Load Temporary Add-on
Extensions
¥ Application Update Service Helper Debug Reload
4 Multi-process staged rollout Debug Reload
J* Pocket Debug Reload
.@) sSleuth Debug Reload

Figura 2.4: Cargar temporalmente un add on

2.3. Analisis de la extension SSLeuth

Como ya se ha explicado al inicio de este capitulo, se intentara reutilizar funcio-
nalidades de extensiones ya existentes para poder desarrollar un médulo de andlisis
de la conexién. De entre todas las que se pueden encontrar se han analizado cuatro
principalmente: Certificate Patrol, CipherFox, Calomel SSL Validationy SSLeuth.

Certificate Patrol consiste en una herramienta que permite al usuario gestinar los
certificados del navegador. Esta muestra qué certificados tiene configurados como
validos el navegador. Asi como también puede avisar al usuario cuando se accede a un
servidor que posee un certificado desconocido por el navegador.

CipherFox permite acceder a la informacién de seguridad de la conexién. Con la
ayuda de una pestafia muestra al usuario el cipher suite de la conexién Web, y ademas
permite acceder a toda la informacion de la cadena de certificados.

Como se ha podido observar, en la extension Certificate Patrol no se accede a la
informacién de seguridad de la conexién. Y aunque CipherFox parece proporcionar
la misma informacién de seguridad que SSLeuth y Calomel SSL Validation, no realiza
ninguna valoracién de la conexién. Por el contrario, Calomel SSL Validationy SSLeuth
son capaces de acceder a la informacion de seguridad del navegador y valorar la seguri-
dad de la conexién. Ademds, ambas extensiones parecen proporcionar y evaluar los
mismos pardmetros de seguridad, aplicando sistemas de puntuacién distintos. Por ello,
se ha decidido analizar el funcionamiento de una de estas dos extensiones, SSLeuth.
Esta posee ademads otras funcionalidades que se detallardn a continuacion.

13
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2.3.1. Funcionalidades

Como se puede observar en la figura [2.5]la funcién mas relevante de SSLeuth es
proporcionar al usuario una valoracién global de la seguridad de la conexién. Esta
consiste en un valor que puede ir desde 0 hasta 10, y que ademds viene acompafiada de
la informacién de seguridad de la conexién. El panel que contiene dicha informacién

tiene otras dos pestafias llamadas Domainsy Cipher suite, pero las
estas proporcionan no se analizardn en este proyecto.

€ ‘@78 @ | hitps:jtis-v1-0.badssl.com:1010

T W W W W W LW 7,8/10 | @ domains : 78
Primary Domains Cipher suites

Cipher suite
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 2.8/4
Key exchange: Elliptic curve Diffie-Hellman.
Authentication: RSA.
Bulk cipher: AES CBC 256 bits.
HMAC: SHA-1. Reportedly weak.

Perfect Forward Secrecy: Yes 2,012
SSL/TLS Version: TLSv1.0

Connection status: Secure 101

Certificate 101
Extended validation: No 0,01

Signature: SHA-256/RSA Public key: 2048 bits RSA 101
Common name:  “.badssl.com

Issued to: Lucas Garron

Issued by: DigiCert Inc

validity: 18/3/2017 -- 25/3/2020

Figura 2.5: Panel HTTPS de ssleuth

funcionalidades que

Se puede observar como esta extension es capaz de distinguir cuando se utiliza el
protocolo HTTP y Hypertext Transfer Protocol Secure (HI'TPS) (figura[2.6). Ademas de
proporcionar al usuario la posibilidad de acceder facilmente al dominio[HTTPSde la

péagina Web, en caso de que este existiese.

€ ®oo| @ wwwuib.cat
—

Primary Domains Cipher suites

‘ B vour connection to this site is not encrypted.

You can attempt connecting to the secure version
of the site if available.

https:/www.uib.cat/

Mote: The availability of the above link depends on the
site's offering of the same content over an https
— connection.

€ vuciia @ vuvutawnia waunme sy yenerar a wrau

Figura 2.6: Panel HTTP de ssleuth

UIB_
segles_
Danys

Innovai

También posee una pédgina de preferencias donde el usuario puede ver el sistema

de puntuacién de la extension e incluso cambiar el valor que se le
partes que lo conforman (figura[2.7).

14

da a cada una de las
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QOverall rating

Ceonfigure overall rating calculation. Supports up to 1 decimal place
Cipher suite Forward secrecy Extended validation Connection status Certificate state Signature algorithm Total

General

. . 10 2 10 2 10[2 10 2 10
Connection ranking

Cipher suites Apply Reset

About Cipher suite

Configure cipher suite rating calculation
Key exchange Bulk cipher HMAC Total

Figura 2.7: Pagina de preferencias de ssleuth

Estas son las funcionalidades que hacen a SSLeuth un buen punto de partida para
poder desarrollar una nueva herramienta de andlisis, ya que es capaz de acceder a
muchos de los pardmetros que se han destacado en el apartado dentro de una
conexion Web segura. Ademds implementa un sistema de puntuacién que permite al
usuario cambiar el valor de las ponderaciones que lo componen. Esta funcionalidad
permite observar como fluctda la valoracion de la conexién cuando se hacen cambios
en las ponderaciones.

En la tabla[2.1]se pueden observar cudles son los parametros que se desean valorar
y que desde un principio SSLeuth extrae (color verde). En color naranja se indican otros
pardmetros necesarios pero que por el momento parece no acceder a ellos la extension.

Tabla 2.1: Pardmetros proporcionados por SSLeuth

Propios del Cipher Suite Propios de la cadena de certificados
Versiéon SSL/TLS Clave publica del servidor

Algoritmo de intercambio de claves | Algoritmo de firma del servidor
Algoritmo de cifrado simétrico Validez del certificado del servidor
Algoritmo de Hash

2.3.2. Estructurade SSLeuth

Una vez se ha identificado la informacion de seguridad que se puede extraer con
SSLeuth, se localizaran las funciones dentro del cédigo fuente. Ademds, como se ha
indicado en la tabla[2.1|hay algunos pardmetros que no proporciona esta extension,
por lo que se deberd comprobar si es o no posible acceder a ellos.

Como se puede observar en la figura[2.8|dentro del directorio de SSLeuth se pueden
localizar los archivos fundamentales que componen una extension de Firefox, tal y
como se ha descrito en el apartado[2.2.2] Por ello se empezard analizando el contenido
de estos, a excepcion del archivo chrome.manifest que no incluye ninguna variacién de
lo ya explicado. Ademads, se puede observar como hay una carpeta llamada modules
que contiene los scripts que se encargaran de acceder a la informacién de seguridad
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de la conexion. El concepto de médulos se explicard al final de este subapartado, y el
funcionamiento de estos scripts se detallard mas profundamente en el Gltimo apartado
de este capitulo.

Nombre

= bootstrap.js
B chrome.manifest
v 8 content
= framescript.js
preferences-ui.js
@ preferences.xul
9 skin
€ install.rdf
LICENSE .txt
> [ locale
9 modules
cipher-suites.js
2 lib
observer.js
panel.js
preferences.js
ssleuth-ui.js
ssleuth.js
utils.js
windows.js
& README.md
M ssleuth.xpi

v

v E [ (]

Figura 2.8: Directorio de SSLeuth

Fichero install.rdf

En este archivo se encuentran los pardmetros basicos que ya se han descrito en el
apartado Pero también contiene otros parametros, entre los cuales se pueden
destacar los siguientes:

» jconURL: se utiliza para indicar la URL hacia la imagen que utilizara Firefox como
icono de dicha extensidn, las dimensiones deben ser 35x35px.

= optionsURL: contiene la URL del archivo hacia el cual redirigiré Firefox al usuario
cuando este acceda a las preferencias de la extension.

= optionsType: valor del 1 al 3 que indica el tipo de[UI] que se utilizard para mostrar
por pantalla las opciones. En este caso es un 3, por lo tanto se abrird una nueva
pestafia del navegador para mostrar la pagina de preferencias.

= bootstrap: consiste en un valor booleano que es false por defecto e indica si la
extension es boot-strappable. Este tipo especial de extensiones permiten realizar
cuatro tipos de acciones de forma mucho mas fluida: instalar, desinstalar, arran-
car y apagar la extension [3]. Para ello es necesario crear el archvo bootstrap.js
donde se defina qué hacer en cada una de las 4 situaciones mencionadas.

16
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Carpeta content

Esta carpeta contiene varios archivos, pero los que se analizardn son preferences.xul
y preferences-ui.js. Ya que el objetivo principal de este anélisis no es conecer a la per-
feccion el funcionamiento de la extensidn, sino saber reutilizarlo de manera que nos
permita incluir las funcionalidades deseadas.

El archivo preferences.xul se utiliza como pagina de opciones de la extensién, espe-
cificamente en este caso para cambiar las preferencias de esta. Como se puede observar
en la figura2.9 esta permite navegar entre diferentes opciones a través de la barra lateral
izquierda. En el c6digo|2.1|se puede observar como utiliza un simple sistema de “cajas”
(listbox) para poder conseguirlo.

Notifier location

General © URL bar notifier () Toolbar button

. B Panel font size
Connection ranking

Small: Header Body O Medium: Header Body Large: Header Body

REESEISS Panel information

About I Cipher suite : Show Key exchange algorithm

Cipher suite : Show authentication algorithm

Cipher suite : Show Bulk cipher
Cipher suite : Show HMAGC
Certificate : Show validity
Certificate : Show GMT/UTC time in validity
Listhox

Certificate : Show SHA-2 fingerprint

Reset

URL b:
Deck x

Colorize : Adds a color gradient in the acdress bar as per the rating

Notifier colorize : Enables color gradient for notification icon area.

Figura 2.9: Estructura de la Ul las preferencias

Coédigo 2.1: Listbox de preferences.xul
1 <listbox id=

2 selectedIndex =

3 onselect=

4 >
5 <listitem class=

6 image=

7 label=

8 selected= />

9 <listitem class=

10 image=

11 label= />

12 <listitem class=

13 image=

14 label= />
15 <listitem class=

16 image=

17 label= />

18 </listbox>

17
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Como se puede observar en la figura[2.9la pagina de preferencias esta dividida en
dos partes principales, un listbox y un deck. El deck proporciona al usuario diversas
funcionalidades, como variar el tipo de letra o cambiar el sistema de puntuacion. Pero
como este deck estd compuesto por varias ventanas, se necesita de una herramienta
para navegar entre todas ellas, y esta es el listbox.

Esta lista se controla a través del archivo preferences-ui.js, y como se puede observar
en el codigo el listbox contiene una propiedad onselect que se activa cada vez que
se selecciona uno de los listitems. Esto provoca que se cambie el contenido del deck.

Dentro del deck se introducen scrollboxes que contienen los parametros de cada
una de las pestafnas. Al observar el contenido de estas se puede ver claramente c6mo
se utilizan vboxesy hboxes para distribuir los conjuntos de elementos en la[Ull Para
mostrar un ejemplo se analizard la pestafia Connection ranking, més concretamente
una de las filas que esta posee.

Cipher suite
Cenfigure cipher suite rating calculation.
Key exchange Bulk cipher HMAC Total
30 2 30 2 4002 10
Apply Reset

Figura 2.10: UI de configuracion del cipher suite

En el archivo preferences.xul (c6digo[2.2) se puede observar cémo se utiliza un grid
(lineas 5y 37) para introducir los scrollboxes. En este grid se introduce el nimero de
columnas necesarias, que en este caso son cuatro (lineas 7 a 12). Y las filas que se nece-
siten que tan solo son dos, una para introducir el nombre que identifica cada columna
(lineas 14 a 19) con la ayuda de un label. Y la otra para introducir las ponderaciones
de cada pardmetro del sistema de puntuacion, ademads de utilizarse un label para el
campo de Total (lineas 20 a 35). Ademas, se utilizan dos botones para poder aplicar los
cambios en las ponderaciones o resetearlos a los originales (lineas 42 a 45).

Cédigo 2.2: Groupbox de preferences.xul

1 <groupbox>

2 <caption label= />

3 <description value= />
4 <vbox align= >

5 <grid equalsize= align=

6 style= >
7 <columns equalsize= >

8 <column flex= />

9 <column flex= />

10 <column flex= />

11 <column flex= />

12 </columns>

13 <rows>

14 <row>
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15 <label value= flex=
/>

16 <label value= flex=
/>

17 <label value= flex= />

18 <label value= flex= />

19 </row>

20 <row align= >

21 <box flex= >

22 <textbox width= type=

23 id= decimalplaces= />

24 </box>

25 <box flex= >

26 <textbox width= type=

27 id= decimalplaces= />

28 </box>

29 <box flex= >

30 <textbox width= type=

31 id= decimalplaces= />

32 </box>

33 <label flex= id=

34 style= />

35 </row>

36 </rows>

37 </grid>

38 <description value=""/>

39 </vbox>

40

41 <hbox>

42 <button label=

43 id= />

44 <button label=

45 id= />

46 </hbox>

47 <description value=""/>

48 </groupbox>

La monitorizacién de los cambios en las ponderaciones se hace a través del archi-
vo preferences-ui.js, que utiliza los ids de los elementos que contienen estos valores.
Ademis, se deben almacenar dichos valores para poder utilizarlos en el algoritmo de
puntuacién que tiene implementado la extensién. Para poder explicar el funciona-
miento de este proceso se mostraran las diferentes partes del codigo preferences-ui.js
involucradas.

Primero se declaran varios tipos de variables y constantes que se utilizardn dentro
del archivo[[§| (c6digo[2.3). El contenido de cada una de ellas es el siguiente:

= Variables cxRatingldsy csRatinglds (lineas 1 a 14): son dos arrays de ids de los
textboxes donde se muestra por pantalla la ponderacién de cada pardmetro, una
para cada conjunto de ponderaciones (conexion y cipher suite).

» Constante prefs (lineas 18): es una constante donde se almacena la referencia
a la interfaz nsIPrefBranch de Mozilla, esta serd la que se utilizara para poder
almacenar las preferencias. Cabe destacar que esta interfaz es un servicio XPCOM
y no un objeto, la diferencia fundamental es que no se pueden crear instacias de
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los servicios puesto que solo puede haber uno. Para poder acceder a las funciones
de un servicio se deben seguir tres pasos [4]:

* Obtener el componente donde se implementa la interfaz nsIPrefBranch a
través de su correspondiente Uniform Resource Identifier (URI) (‘@mozi
lla.org/preferences-service;1’).

* Obtener la referencia a la interfaz nsIPrefBranch utilizando la funcién getSer-
vice().

* Llamar a la funcién de la interfaz que se necesite (prefs.getCharPref()).

= Constantes PREF_ (lineas 22 a 29): son las constantes que almacenan el nombre
que identificard a las difrentes preferencias almacenadas.

= Variables cxRating y csRating (lineas 31 y 32): variables donde se almacenara
el valor actual de las ponderaciones. Para hacerlo se utiliza la funcién getChar-
Pref(NombreDeLaPreferencia) de la interfaz nsIPrefBranch, que nos permite obte-
ner el estado o valor de la preferencia que indicamos como pardmetro. Ademas,
se utiliza la funcién JSON.parse puesto que las ponderaciones estdn almacenadas
en el script cipher-suites.js en formato JSON, por ello se utiliza esta funcién para
obtener el objeto[[S con las ponderaciones dentro de los atributos que este posee.

Codigo 2.3: Variables del archivo preferences-ui.js

var cxRatingIds = [
1
var csRatingIds = [
1
const Cc = Components.classes,
Ci = Components.interfaces,
prefs = Ccl ].
getService (Ci.nsIPrefBranch),
BRANCH = s
BRANCHTLS = ;

const PREF_NOTIF_LOC = BRANCH + ,
PREF_PANEL_FONT = BRANCH + ,
PREF_CX_RATING = BRANCH + ,

PREF_CS_RATING = BRANCH + ,
PREF_SUITES_TGL = BRANCH + ,
PREF_PANEL_INFO = BRANCH + ,
PREF_URL_COLORIZE = BRANCH + ,
PREF_NOTIFIER_COLORIZE = BRANCH + ;
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30

31 var cxRating = JSON.parse(prefs.getCharPref (PREF_CX_RATING)),
32 csRating = JSON.parse(prefs.getCharPref (PREF_CS_RATING)),
33 csTgllList = JSON.parse(prefs.getCharPref (PREF_SUITES_TGL))

34 panelInfo = JSON.parse(prefs.getCharPref (PREF_PANEL_INFO0))

>

Una vez se han identificado las variables que se utilizaran a lo largo del archivo
preference-ui.js se explicara el contenido de la funcion prefUI() (c6digo [2.4), 1a cual
ocupa el resto del fichero. No se explicardn todas y cada una de las funciones que
esta contiene, sino las que sean importantes para poder manipular los valores de las
ponderaciones. Ademas, la explicacion de dichas funciones se hara sobre los para-
metros que se utilizan para valorar el cipher suite, puesto que seria lo mismo para los
correspondientes a la valoracion global de la conexion.

= initRatings() (lineas 1 a 11): esta funcion se llama al instanciar esta clase, y se
encarga de introducir dentro de la variable csRating los valores actuales de las
ponderaciones del cipher suite. A continuacion, introduce dentro de los textboxes
los valores correspondientes, y finalmente llama a la funcién csRatingChanged
para actualizar el total. El funcionamiento de esta tltima funcién se explicard
mads adelante.

= addlListeners() (lineas 14 a 28): esta funcién se encarga de crear los diferentes liste-
ners que se utilizardn para detectar que algtn valor de ponderacién ha cambiado
y que los botones apply o reset han sido pulsados. En el caso de que los valores de
ponderacion cambien se llamaré a la funcién csRatingChanged para actualizar el
total, y los botones llamarén a sus correspondientes funciones (csRatingApply y
csRatingReset) que se detallaran més adelante.

= csRatingChanged() (lineas 30 a 36): esta funcién se utiliza para mostrar en la
péagina de preferencias el total de las diferentes ponderaciones. Consiste en una
simple suma de los valores almacenados en los fextboxes de cada pardmetro del
cipher suite, mostrando el resultado en el label que se utiliza para el total.

= csRatingApply() (lineas 39 a 51): se encarga de introducir dentro de los atributos
del objeto csRating los diferentes valores de ponderacién asi como también el to-
tal. Después, llama a la funcién setCharPref(NombreDeLaPreferencia, NuevoValor)
de la interfaz nsIPrefBranch para actualizar el valor almacenado en las preferen-
cias.

= csRatingReset() (lineas 53 a 56): es responsable de retornar las ponderaciones
a los valores por defecto almacenados en el archivo cipher-suites.js. Primero
se utiliza la funcion prefs.clearUserPref(NombreDeLaPreferencia) de la interfaz
nsIPrefBranch para borrar la preferencia guardada. Y finalmente se vuelve a
renovar el contenido de la variable csRating y el del mostrado por pantalla.
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Cédigo 2.4: Funciones de preferences-ui.js

1 var initRatings = function () {

2 csRating = JSON.parse(prefs.getCharPref (PREF_CS_RATING));
3 for (var [id, val] in Iterator ({

4 csRating.keyExchange,

5 : csRating.bulkCipher,
6 csRating.hmac

7

8

9

) A
document.getElementById (id) .value = val;

}
10 csRatingChanged () ;
11 3
12
13
14 var addListeners = function () {
15
16 for (i = 0; i < csRatinglIds.length; i++) {
17 document.getElementById (csRatingIds[i])
18 .addEventListener ( , csRatingChanged, false);
19 3
20 for (var [id, func] in Iterator ({
21 : csRatingApply,
22 : csRatingReset,
23 ) A
24 document.getElementById (id)
25 .addEventListener ( , func, false);
26 }
27
28 };
29
30 var csRatingChanged = function () {
31 var total = 0;
32 for (i = 0; i < csRatingIds.length; i++) {
33 total += Number (document.getElementById(csRatingIds[i]).

value) ;
34 }
35 document.getElementById ).
value = total;
36 };
37
38
39 var csRatingApply = function () {
40 csRating.keyExchange =
41 Number (document.getElementById (
) .value);
42 csRating.bulkCipher =
43 Number (document.getElementById (
) .value);
44 csRating.hmac =
45 Number (document.getElementById (
) .value);

46 csRating.total = csRating.keyExchange +
47 csRating.bulkCipher +
48 csRating.hmac;
49 prefs.setCharPref (PREF_CS_RATING,
50 JSON.stringify (csRating));
51 %};

22



2.3. Analisis de la extensiéon SSLeuth

52

53 var csRatingReset = function () {

54 prefs.clearUserPref (PREF_CS_RATING) ;
55 initRatings () ;

56 };

Ademas, para que las preferencias funcionen correctamente también se utiliza el
fichero preferences.jslocalizado en la carpeta modules. Lo tinico que debe tenerse en
cuenta, en este caso, es la variable defaultPreferences. Siguiendo con el caso de las pon-
deraciones del cipher suite, se puede observar como al pardmetro ‘rating.ciphersuite.params’
se le asigna el objeto ciphersuites.weighting. Este se encuetra dentro del archivo cipher-
suites.js (codigo y contiene los valores por defecto de las ponderaciones.

Cédigo 2.5: Ponderaciones del ciphersuite del archivo cipher-suites.js

1 const ciphersuites = {
2

3

4 . . .

5 weighting: {

6 keyExchange: 3,
7 bulkCipher: 3,
8 hmac: 4,

9 total: 10

10 }

11 3}

Por 1ultimo, la carpeta content contiene dentro de la carpeta skin los ficheros
Cascading Style Sheets (CSS) y las imédgenes que utiliza la extension.

Carpeta modules

Una vez se ha explicado el funcionamiento de las preferencias, tan solo resta la
carpeta modules dentro del directorio de SSLeuth. Como se ha mencionado al principio
del apartado esta contiene los archivos[JS|encargados de proveer las funciona-
lidades necesarias para que el desplegable muestre correctamente la informacién de
seguridad junto con la puntuacién correspondiente.

Puesto que este es el nicleo de funcionamiento de la extensién se realizara un
analisis de estos archivos[[S en el apartado Pero primero se debe explicar c6mo
se utilizan los mddulos. Estos funcionan conjuntamente unos con otros formando el
cédigo global[JS de la extensién. Cada uno de ellos debe estar compuesto por dos partes
fundamentales:

= Array EXPORTED_SYMBOLS: donde se almacenan los objetos, métodos o propie-
dades que utilizardn los demds archivos[JSque importen dicho médulo.

= (Cddigo: este trata dichos “simbolo” para que aporten la informacién adecuada.

Por otra parte, para que un script pueda implementar dichos “simbolos” debera
utilizar la funcién Components.utils.import(“Ruta/Hacia/modulo.js”). Ademas, si se
necesitase incluir un nuevo médulo en la extensién deberia declararse en la funcién
unloadModules() del archivo install.rdf.
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2.4. Estructura del directorio modules de SSLeuth

Una vez explicado el funcionamiento de los mdédulos se analizaran los archivos del
directorio modules. Este andlisis se realizard gradualmente para que se pueda entender
correctamente la dependencia de unos archivos con otros. Ademads, en este apartado
también se destacardn las partes necesarias para ser utilizadas e integradas en un nuevo
algoritmo de valoracién de la conexiéon Web segura. Dejando a un lado las funciones y
archivos que no se utilizardn para cumplir el objetivo del trabajo.

2.4.1. Ficheros cipher-suites.jsy utils.js

El primer médulo que se analizaré es cipher-suites.js, los simbolos que exporta son
objetos JSON que contienen informacién relevante para poder aplicar el algoritmo de
valoracion de la conexién, ademads de algunos pardmetros adicionales:

= ciphersuites: este objeto contiene la informacién necesaria para poder valorar el
cipher suite de la conexion. Para ello se indica qué puntuacioén se le daria a cada
parte de este dependiendo de cudl sea el algoritmo. Ademads, incluye los strings
que se mostrardn en el desplegable, e incluso las ponderaciones por defecto de
cada una de las partes del cipher suite.

= connectionRating: en este objeto se almacenan las ponderaciones por defecto de
la valoracién global de la conexidn.

= tlsVersions: este incluye las diferentes versiones con un parametro que
indica la valoracion que tiene cada una de ellas.

Otro script que no importa ningtin otro médulo es utils.js, que exporta un simbolo
llamado utils el cual contiene una funcién que se utilizard en diferentes archivos[JS}
getText(name) (c6digo[2.6). Esta funcion es la encargada de devolver el string corres-
pondiente a una variable dependiendo del lenguaje, es decir, esta accede al archivo
locale/panel.properties que contiene los strings que deben mostrarse en el desplegable.
Y con la ayuda del pardmetro name especificado puede localizar dentro de este archivo
la cadena de caracteres en el lenguaje adecuado.

Cddigo 2.6: Método getText(name) de utils.js

1 var getText = function (name) {

2 try {

3 var bundle = Services.strings
4 .createBundle (

)
return bundle.GetStringFromName (name) ;
} catch (e) {
return name;

}

© 0 N o w

};

A partir de este momento los archivos importan simbolos de los médulos ante-
riormente explicados, por ello se incluirdn unas figuras para poder observar dichas
relaciones de forma mas sencilla y esquematica. En la figura se puede observar
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como el script preferences.js utiliza parametros de cipher-suites.js. Como ya se ha men-
cionado en el apartado preferences.js se utiliza para introducir las preferencias
por defecto dentro de un solo objeto JSON y asi poder acceder a ellas mads facilmen-
te. Por ello, se importan los simbolos del archivo cipher-suites.js que contienen las
ponderaciones por defecto del cipher suitey de la conexion global.

preferences.js

cipher-suites.js

Figura 2.11: Dependencias del directorio modules hasta prefereneces.js

2.4.2. Fichero panel.js

El siguiente médulo es panel.js, que se encarga de disefar el desplegable que se
mostrard por pantalla con todos los pardmetros de seguridad y sus valoraciones. Tam-
bién importa el médulo utils.js (figura[2.12) para poder acceder a los strings que debe
mostrar. Dentro de este script hay varias funciones pero lo importante es saber que el
desplegable estd compuesto por un panel “padre” que engloba a otros tres (Primary,
Domainsy Cipher suites), taly como se puede observar en la figura[2.5] Para navegar
entre los diferentes paneles “hijos” se utilizard un sistema de deck como en la pagina
preferences.xul.

Lo primero que se debe construir son los paneles “hijos”, para ello hay tres fun-
ciones diferentes, pero la que contiene los datos de seguridad de la padgina Web es la
funcién panelMain(). Este panel se construye con elementos vbox y hbox que permi-
ten distribuir los datos correctamente. Y ademés, se utilizan elementos description
para mostrar el contenido de los distintas partes del panel. Esto se consigue gracias al
método getText(name) del médulo utils.js que se ha explicado en el apartado anterior.

A continuacion, como se puede observar en el c6digo |2.7|se declara la variable
panelvbox que serd el panel “padre” de los demas (lineas 1 a 5). Ademads, se introduce el
sistema de puntuacién por estrellas (lineas 7 a 11) y numérico (lineas 13 a 16).

Cddigo 2.7: Sistema de puntuacién principal de panel.js

1 let hb = panelvbox.appendChild(elem( , 1
2 id: s

3 align: ,

4 height:

5 1));

6 //SE INTRODUCEN TODAS LAS ESTRELLAS POR DEFECTO
7 for (var i = 1; i <= 10; i++) {
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8 hb.appendChild (elem( , 1

9 id: + i,
10 class:

11 P

12 //PUNTUACION EN FORMATO NUMERICO X/10

13 hb.appendChild (elem( , {

14 id: >

15 class:

16 1}));

Lo que sigue es introducir en el panel las pestafias de los diferentes paneles “hijos”
(c6digo[2.8), para ello se utilizan elementos del tipo description (lineas 1 a 9). Ademads,
se les afiade un listener a cada pestana para que se pueda detectar cudl ha sido la dltima
seleccionada (lineas 12 a 17). También se declara un atributo llamado selected que
marca el estilo de la pestafia. Es decir, la tltima pestafia seleccionada asignard el valor
true a este atributo y false a las demads, y junto con la ayuda de las hojas de estilo se
modificard el aspecto de estas para dar una sensacion de navegacién entre las pestafias.

Codigo 2.8: Nueva pestafia en panel "padre"de panel.js

1 let chb = hb.appendChild(elem( , {

2 id: s

3 _selected: s

4 class:

5 })); { //NOMBRE QUE SE MOSTRARA EN CADA TAB

6 chb.appendChild (elem( , {

7 value: utils.getText ( )

8 IODM

9 1}

10

11 //NECESARIO PARA DAR LA IMPRESION DE NAVEGACION ENTRE TABS

12 chb.addEventListener ( , function () {

13 doc.getElementById( ) .selectedIndex = 0;

14 doc.getElementById( ) .setAttribute (
> )

15 doc.getElementById( ) .setAttribute (
, )5

16 doc.getElementById( ) .setAttribute (

; );
17 }, false);

Finalmente se deben introducir las funciones que crean los paneles “hijos” dentro
de un deck (deck.appendChild(panelHijo()). Esta es la estructura que debe montarse
para poder crear el panel completo con las penstafias que se deseeen.

2.4.3. Fichero ssleuth-ui.js

Para manipular el contenido de los paneles “hijos” mencionados en el apartado
anterior se utilizaran los dos scripts restantes, ssleuth-ui.jsy ssleuth.js. El script ssleuth-
ui.js es el encargado de introducir dentro del panel los datos de seguridad que le pasa
ssleuth.js, el cual extrae dichos datos del navegador y los procesa.

Para explicar dicho proceso se empezard viendo el funcionamiento de ssleuth-ui.js,
el cual importa una gran cantidad de médulos (figura[2.13) con un objetivo distinto en
cada uno de ellos:
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preferences.js

panel.js

utils.js

cipher-suites.js

Figura 2.12: Dependencias del directorio modules hasta panel.js

= cipher-suites.js: utilizard el simbolo de ciphersuites para poder valorar la fortaleza
de este en general y tlsVersions para poder mostrar la version en el
desplegable. Ambos casos se mostrardn mas adelante en este apartado.

= preferences.js: se puede utilizar para acceder a las preferencias de las distintas
ponderaciones, ademds de ser esencial para otras funcionalidades que propor-
ciona a ssleuth-ui.js en SSLeuth. Un ejemplo de ellas es el uso de este script
para mostrar la informacion de la pestafia Domains que se ha mencionado en el

apartado

= panel.js: esta importacion le permite controlar el panel globalmente durante el
transcurso de la navegacién del usuario. Es decir, todos los casos en los que el
panel se debe ocultar o mostrar por pantalla serdn tratados de forma adecuada.

Una vez se ha explicado el objetivo principal de porqué se han importado dichos
modulos, se analizard el contenido del cédigo. De entre todas las funciones que este
contiene, la que controla el contenido de la pestafia del panel que nos interesa (Primary)
es la funcién protocolChange(), que se encuentra dentro de otra funcién llamada ui(),
la cual es el tiinico simbolo que exporta este médulo.

La funcién protocolChange(proto, data, win, winld) consiste en un switch que
dependiendo del protocolo que utilice el navegador accederd a unas funcionalidades o
a otras, este protocolo debe indicarse a través del parametro proto. Si el protocolo es
desconocido no se mostrard ninguna informacién en el panel (en blanco), si este es
HTTP se mostrard por pantalla un panel indicando que la comunicacién no ha sido
cifrada (ﬁgura y en caso de ser[HTTPS|se llamaré a la funcidn fillPanel(data, win,
winld) (c6digo[2.9). Esta funcion es la que se encarga de plasmar la informacién que
se ha pasado al médulo ssleuth-ui.js a través del parametro data. Los atributos winy
winld se utilizan para poder acceder a los elementos del panel.

Cddigo 2.9: Funcién fillPanel() de ssleuth-ui.js

1 function fillPanel(data, win, winId) {

2 setButtonRank (data.rating, , win);
3 panelConnectionRank (data.rating, win);

4 showCipherDetails (data.cipherSuite, win);
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showPFS (data.cipherSuite.pfs, win);

showFFState (data.state, win);

showCertDetails (data.cert, data.domMismatch, data.ev, win);
showTLSVersion(win, winId);

showCrossDomainRating (win, winId);

}

La funcionalidad de cada una de estas funciones que se encuentran dentro de

fillPanel() es la siguiente:
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= setButtonRank(connectionRank, proto, win): se utiliza para mostrar el icono ade-

cuado en el navegador dependiendo de la puntuacion global de la conexiéon
que puede ir desde 0 hasta 10. Se establecen diversos rangos de valores que
marcaran la imagen que se utilizar4, la cual variara de color. Ademads, se puede
observar como también se le indica por pardmetro el protocolo aunque
este parametro no se utiliza dentro de la funcién.

panelConnecitonRank(rank, win): consiste en una funcién con dos bucles que
muestran en el panel el nimero de estrellas necesario dependiendo de la valora-
cién (rank) del 0 al 10 que se le haya indicado por pardmetro. También rellena la
parte numérica situada a la derecha de las estrellas con el formato rank/I0.

showCipherDetails(data.ciphersuite, win): esta funcién se encarga de afiadir al
panel los pardmetros pertinentes al cipher suite de la conexion. Para ello se
introducen dentro del objeto data.ciphersuite los pardmetros adecuados para
que estos puedan ser mostrados por el panel.

showPFS(data.cipherSuite, win): se encarga de rellenar el campo de Perfect For-
ward Secrecy del panel, el cual depende del algoritmo de intercambio de clave
del cipher suite.

showFFState(state, win): el navegador indica con un atributo si la conexién es o
no seguray se le indica a esta funcion para que muestre dicha informacioén por el
panel. El acceso a este pardmetro del navegador, asi como también su significado,
se explicardn detalladamente mds adelante en este apartado.

showCertDetails(data.cert, data.domMismatch, data.ev, win):. cada uno de los
pardmetros pasados a dicha funcién contiene informacién referente al certificado
del servidor Web. Estos deberan ser los adecuados para que se puedan mostrar
los datos que contiene dicha seccién del panel, como se observa en la figura
La obtencion de estos pardmetros se explicard més adelante en el anélisis
del script ssleuth.js, pero cabe destacar el uso de una interfaz de Mozilla en esta
funcién, nsIX509CertValidity.

La interfaz nsIX509CertValidity permite el acceso a la fecha y hora exacta a partir
de la cual el certificado es vdlido y cudndo expira (cédigo [2.10). Para poder
acceder a dicha informacién se debe obtener el atributo nsIX509CertValidity
de la interfaz nsIX509Cert (explicada a continuacién en ssleuth.js) y utilizar el
método Querylnterface() [5] para acceder a las funciones notBeforey notAfter de
dicha interfaz, las cuales proporcionan el periodo de validez del certificado.
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Cddigo 2.10: Acceso a la interfaz nsIX509CertValidity en ssleuth-ui.js

1 var validity = svCert.validity.QueryInterface (
Ci.nsIX509CertValidity);
2 var certValidity = doc.getElementById(
)
var notBefore = new Date(validity.notBefore / 1000),
notAfter = new Date(validity.notAfter / 1000);

S s W

if (panelInfo.validityTime) { //Periodo de validez con el
dia y la hora exactas

7 certValidity.textContent = notBefore.tolLocaleDateString
() + notBefore.toLocaleTimeString() +

8 + notAfter.tolLocaleDateString() +

notAfter.toLocaleTimeString () ;

9 } else {//Periodo de validez con tan solo los dias

10 certValidity.textContent = notBefore.toLocaleDateString
O + + notAfter.tolLocaleDateString();

11}

» showTLSVersion(win,winld): se encarga de rellenar el parametro del panel que
indica la versi6n de la conexién. Aunque no se pase por pardmetro
dicha version se accede a esta informacion a través del médulo ssleuth.js, y
posteriormente el script observer.js se encarga de pasarla a ssleuth-ui.js. Puesto
que este proceso de comunicacién entre médulos no se utilizard mds adelante,
no se explicard el funcionamiento del médulo observerjs.

= showCrossDomainRating(win, winld): esta se encarga de rellenar la informacién
referente al segundo panel “hijo” Domains. Este panel recibe la informacién de
seguridad de diferentes nombres de dominios a lo que se realizan conexiones
asincronas. Puesto que en un principio no se utilizara esta funcionalidad no se
explicard esta funcion.

ssleuth-uijs

preferences.js

panel.js 4

utils.js

cipher-suites.js

Figura 2.13: Dependencias del directorio modules hasta ssleuth-ui.js
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2.4.4. Fichero ssleuth.js

Como se ha podido observar, el médulo ssleuth-ui.js necesita la informacion de
seguridad necesaria para poder mostrarla por el panel. Para ello se utiliza el script
ssleuth.js que accede a dicha informacion del navegador y la pasa al método protocol-
Change() para que se pueda ver por pantalla. Como ya se ha explicado antes, esta es la
funcién de ssleuth-ui.js que comienza el proceso para mostrar los datos de seguridad
por el panel.

Tal y como se ha hecho con el resto de scripts, se destacaran las funciones que sean
relevantes para poder acceder a la informacién de seguridad de la conexién. Pero antes
se mencionard con qué objetivo se han importado los distintos médulos dentro de este

script (figura[2.14):

= cipher-suites.js: se utiliza para poder acceder a las diferentes variables que este
moédulo contiene, puesto que se utilizan para poder diferenciar las distintas partes
del cipher suite que se utiliza en la conexién. Ademds, contiene la informacién
necesaria para valorar cada uno de los algoritmos que se utilizan.

= utils.js: se puede utilizar para acceder a funciones de log que proporciona dicho
modulo. Pero, al no hacerse uso de este médulo a lo largo del c6digo, no se ha
analizado su funcionamiento.

= preferences.js: se hace uso de este médulo para poder acceder a las preferencias,
es decir, en el momento de aplicar el algoritmo de puntuacién se accede a los
parametros de ponderacién de cada una de las partes a través de las funciones
de este mé6dulo.

= ssleuth-ui.js: utiliza este médulo para controlar el panel en cada uno de los
eventos por los que puede pasar el navegador, como son cambiar de pdgina,
renovarla, cambiar de pestafia, etc. No se profundizara en el funcionamiento de
la monitorizacién de estos cambios, pero este médulo se utiliza también para
poder pasarle los datos necesarios a través de la funcién onProtocolChange()
para que este script pueda rellenar el panel con la informacién de seguridad
apropiada.

Una vez se ha explicado la funcionalidad de cada uno de los médulos importados
dentro de este script se analizardn cudles son las funciones que nos aportan la infor-
macién que necesitamos. Entre todas ellas se puede destacar una a partir de la cual se
desarrollan las demads, protocol(). Dentro de esta funcién se tratan tres casos distintos,
cuando el protocolo utilizado en la conexién Web es desconocido, HTTP o[HTTPS]

En el primer caso se llama a la funcién protocolChange() del médulo ssleuth-ui.js
para que simplemente no muestre informacién por el panel. En el caso de HTTP
se pasard por pardmetro la Uniform Resource Locator en formato al
mddulo ssleuth-ui.jsy este se encargard de mostrar por pantalla un mensaje indicando
al usuario que intente acceder a esta[URI] (ﬁgura. Finalmente, en caso de ser una
conexion a través del protocolo[HTTPS|el primer fragmento de cédigo que se ejecutard
serd el siguiente:
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ssleuth.js

ssleuth-ui.js

preferences.js

panel.js —

utils.js

cipher-suites.js

Figura 2.14: Dependencias del directorio modules hasta ssleuth.js

Cddigo 2.11: Acceso a la interfaz nsISSLStatus en ssleuth.js

1 var secUI = win.gBrowser.securityUI;

2 //Por si la conexion no es segura o hay algon error imprevisto

3 if (!secUI) return;

4

5 wvar sslStatus = secUI.SSLStatus;

6 if (!sslStatus) {

7 secUI.QueryInterface (Ci.nsISSLStatusProvider) ;

8 if (secUI.SSLStatus) {

9 //sslStatus = win.gBrowser.securityUI

10 // .QueryInterface(Ci.nsISSLStatusProvider)

11 // .SSLStatus

12 sslStatus = secUI.SSLStatus;

13 } else {

14 //Se esconde el panel para evitar problemas con el
funcionamiento de firefox

15 if (urlChanged) {

16 ui.protocolChange ( s , win, winId);

17 }

18 return;

19 }

20 ¥

En estas primeras lineas se obtendréd una variable que pueda acceder a la interfaz
nsISSLStatus que contiene la informacién de seguridad de la conexién. Primero se
debe acceder al atributo securityUI del elemento gBrowser del navegador (linea 1), este
hace referencia a la ventana de Firefox que se tiene abierta. Esta propiedad a la que
accedemos tiene que retornar un valor del tipo nsiSecureBrowserUI [6]. Para verificar
que no ha habido un error al consultar dicho valor se comprueba que la variable no
este vacia (linea 3). Por otra parte, la variable sslStatus deberia estar vacia todavia (Iinea
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6). Puesto que se debe utilizar el método Querylnterface() para que la variable secUI
pueda acceder al atributo SSLStatus [7].

El atributo SSLStatus es del tipo nsISSLStatus y mas adelante se explicard como se
puede acceder al cipher suite de la conexion y al certificado del servidor Web con la
ayuda de este. Aunque, antes de acceder a dicha informacién la funcién contiene el
siguiente c6digo:

Cbdigo 2.12: Comprobar estado de la conexién y EV en ssleuth.js

1 // Estados de Firefox que indican el tipo de conexion

2 if ((state & Ci.nsIWebProgressListener.STATE_IS_SECURE)) {

3 securityState = H

4 } else if ((state & Ci.nsIWebProgressListener.STATE_IS_INSECURE)
) {

5 securityState = ;

6 } else if ((state & Ci.nsIWebProgressListener.STATE_IS_BROKEN))
{

7 securityState = H

8 }

9 // Comprobamos si el certivicado es Extended Validated

10 if (state & Ci.nsIWebProgressListener.STATE_IDENTITY_EV_TOPLEVEL
) A{

11 extendedValidation = true;

12 3}

En el c6digo[2.12]se comprueba el valor que contiene el pardmetro state. Este es un
valor que se obtiene de la variable aState, a través del método onSecurityChange() de la
interfaz nsIWebProgressListener [8]. Gracias a él se pueden comprobar algunos aspectos
de la conexién que se comentaran mas adelante. Este valor es un int que contiene la
informacién en los digitos hexadecimales que lo componen, a los cuales se les llamara
indicadores. Es decir, que los valores hexadecimales que conformar el nimero state son
los que contienen la informacion (figura[2.15). Para poder comprobar coincidencias en
los digitos hexadecimales entre dos numeros se utiliza el operador &.

STATE_IS_SECURE STATE_IS_INSECURE

STATE_IDENTITY_EV_TOPLEVEL

aState = 1048578 = 0x00100002 aState = 4 = 0x00000004

Figura 2.15: Funcionamiento del atributo aState

En este fragmento de c6digo, primero se comprueba el estado del canal de co-
municaciones. Este puede tomar tres valores distintos que son: STATE_IS_INSECURE,
STATE_IS BROKEN y STATE_IS_SECURE. Por lo tanto, se comprueba que el valor coinci-
da con el tercer caso para asegurarse de que el canal es seguro (lineas 2 a 8). Para realizar
dicha comparacion se accede a la interfaz nsIWebProgressListener y se consultan las
constantes de esta que contienen los valores de cada estado.

En la siguiente condicién (lineas 10 a 12) se comprueba si el certificado del servidor
es Extended Validated, para ello también se compara la variable state con la constante
STATE_IDENTITY EV_TOPLEVEL de la interfaz nsIWebProgressListener. Ya que este es
uno de los pardmetros del certificado del servidor que se ha destacado en el apartado
para poder valorar la seguridad de la conexion se comprobard que este se extraiga
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correctamente. Para ello se seguird el recorrido de este valor a lo largo del c6digo hasta
que se muestra por pantalla en el panel.

Cédigo 2.13: Recorrido de la variable extendedValidation entre ssleuth.js y ssleuth-ui.js

1 //Funcion protocol, ssleuth.js

2 ui.protocolChange ( , 1

3 rating: rating,

4 cipherSuite: cipherSuite,

5 state: securityState,

6 cert: cert,

7 domMismatch: sslStatus.isDomainMismatch,

8 ev: extendedValidation

9 I,

10 win, winId);

11 //Funcion fillPanel(), ssleuth-ui.js

12 showCertDetails (data.cert, data.domMismatch, data.ev, win);
13 //Funcion showCertDetails, ssleuth-ui.js

14 if (ev) {

15 elemEV.textContent = utils.getText ( )
16 elemEV.setAttribute ( s )

17 } else {

18 elemEV.textContent = utils.getText ( )
19 elemEV.setAttribute ( s )

20 }

Como se puede observar en el c6digo[2.13} la variable extendedValidation se pasa
directamente a la funcién protocolChange (lineas 2 a 9). Y dentro de ssleuth-ui.js se
comprueba esta informacion directamente para mostrarla por pantalla (Ilineas 12 a
20), es decir, no se debe realizar ninguna otra comprobacién intermedia para saber
si el certificado es Extended Validated. Para corrobar el correcto funcionamiento de
este pardmetro se ha accedido a una pagina Web en la que se ha comprobado que
el certificado posee dicha extensién (figura [2.16) y se ha observado como el panel
responde correctamente (figura[2.17).

Acceso al cipher suite de la conexi6n

Si se sigue con el contenido de la funcién protocol() se puede observar c6mo se
llama al método setTLSVersion(win, winld). Este se encargara de comprobar la versién
[SSIMTLSl de la conexién, almacenara el resultado con la ayuda del médulo observer.jsy
se accederd a esta a través del método showTLSVersion() del script ssleuth-ui.js. Para
poder comprobar cudl es la versién utilizada se realiza el proceso que se
observa en el c6digo[2.14}

Cédigo 2.14: Comprobacién de la versién SSL/TLS en ssleuth.js

1 var index = ;

2 var versionStrings = [ s s s s
1;

3

4 var secUI = win.gBrowser.securityUI;

5 if (secUI) {

6 var sslStatus = secUI.SSLStatus;

7 if (sslStatus)

8 index = versionStrings[sslStatus.protocolVersion & OxFF

1;
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Geners! IEEEEN

Certificate Hierarchy
¥ DigiCert High Assurance EV Root CA
¥ DigiCert SHAZ Extended Validation Server CA
twitter.com

Certificate Fields

Certificate Key Usage
Extended Key Usage
CRL Distribution Points
Authority Information Access
Certificate Basic Constraints
Object ldentifier (1361411112824 2)
Certificate Signature Algorithm
Certificate Signature Value
Field Value
Mot Critical
2.16.840.1.114412.2.1:
Extended Validation (EV) SSL Server Certificate —

Certification Practice Statement pointez:
https://www.digicert.com/CES

2.23.140.1.1

Figura 2.16: Extension EV del certificado de *.twitter.com

A 10,0 | (0 @ Twitter, Inc. (US) | https:/ftwitter.com
—

DT D T AT BT T 10,0010 | & domains : 8,0
Primary Domains Cipher suites

Cipher suite
TLS_ECDHE_RSA_WITH_AES_ 128 _GCM_SHAZ586 4,044
Key exchange: Elliptic curve Diffie-Hellman.
Authentication: RSA.
Bulk cipher: AES GCM 128 bits. AEAD
HMAC: SHA-256.

Perfect Forward Secrecy: Yes 2,042

SSL/TLS Version: TLSv1.2

Connection status: Secure 1,011

Certificate 101
Extended validation: Yes ff——— 1,01

Signature: SHA-256/RSA  Public key: 2048 bits RSA 1,01

Commeon name: twitter.com

Figura 2.17: Panel mostrando EV del certificado de *.twitter.com

Se accede al atributo protocolversion de la interfaz nsISSLStatus [9] que nos pro-
porciona un nimero entero del 0 al 3, desde[SSIB.0 hasta[TLS]1.2 (linea 8). Se puede
observar como el array de strings con el que se extrae el nombre de la versién contiene
también TLSv1.3 (linea 2), pero esta atin no estd implementada en la interfaz nsISSLSta-
tus. Para corroborar el buen funcionamiento de este parametro se puede observar como
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en las figuras[2.5y[2.17|se han podido detectar correctamente las versionesSSI/TLS|
Para obtener el cipher suite de la conexién se accede al atributo cipherName de la
interfaz nsISSLStatus que contiene dicha informacién. Pero para poder valorar cada
una de las partes se debe poder distinguirlas, para ello se utiliza la funcién getCsPa-
ram(param), que aprovecha la estructura de los objetos almacenados dentro del archivo
cipher-suites.js para asignarles propiedades a los distintos algoritmos y acceder a ellas.

Cédigo 2.15: Funcionamiento funcion getCsParam en sslueth.js

1 //Funcion getCsParam en sslueth.js

2 function getCsParam(param) {

3 for (var i = 0; i < param.length; i++) {

4 if ((cipherName.indexOf (param[i].name) != -1)) {
5 return paraml[i];

6 }

7

8

return null;
9
10 //Array keyExchange en cipher-suites.js
11 keyExchange: [{

12 name: ,

13 rank: 10,

14 pfs: 1,

15 ui: ,
16 notes:

17 },

Como se puede observar en el c6digo[2.15} se muestra el primer elemento del array
keyExchange del archivo cipher-suites.js (lineas 11 a 17). Este muestra las propiedades
de uno de los algoritmos de intercambio de claves. Entre ellas se puede encontrar
el rank que es la valoracién que se le da con un nimero del 0 al 10, el parametro
pfs que hace referencia a la propiedad Perfect Forward Secrecy que aportan algunos
algoritmos de intercambio de clave indicando con un 1 si la posee, o un 0 en caso
contrario. Pero hay dos atributos que poseen todas los arrays que contiene el objeto
ciphersuites de este archivo, namey ui. El primero se utiliza en la funcion getCsParam()
para localizar el algoritmo correcto dentro del cipherName (lineas 2 a 9). Para ello se
utiliza una funcién de comparacién llamada indexOf que permite comprobar si un
string esta contenido dentro de otro. Es decir, se comprueba si el atributo name esta
contenido en el cipherName, en caso que esto sea cierto se habra localizado el algoritmo
correspondiente. Por otra parte, el atributo ui serd el nombre que se mostrard en el
panel para dicho algoritmo.

Ademads, para asegurarse de poder cubrir todos los algoritmos de cifrado simétrico
se utiliza otra vez la variable state para acceder a la valoracién que le da el navegador de
Firefox a la conexidn, la cual puede tomar tres valores distintos: STATE_SECURE_HIGH,
STATE_SECURE_MED o STATE_SECURE_LOW. Como se puede observar en el cédigo
[2.16]se le asignard una puntuacién distinta al cifrado simétrico dependiendo de qué
grado de seguridad nos indique el navegador.

Codigo 2.16: Banderas de seguridad en ssleuth.js

1 if (cipherSuite.bulkCipher.name === ) A
2 if (state & Ci.nsIWebProgressListener.STATE_SECURE_HIGH) {
3 cipherSuite.bulkCipher.rank = cs.strength.MAX;
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4 } else if (state & Ci.nsIWebProgressListener.STATE_SECURE_MED)
{

5 cipherSuite.bulkCipher.rank = cs.strength.HIGH - 1;

6 } else if (state &

Ci.nsIWebProgressListener.STATE_SECURE_LOW) {

7 cipherSuite.bulkCipher.rank = cs.strength.MED - 1;

8 }

9 1}

Acceso al certificado del servidor Web

Una vez se ha analizado el mecanismo para extraer los distintos algoritmos que
componen el cipher suite resta explicar como acceder al certificado del servidor. Este
se puede obtener a través del atributo serverCert de la interfaz nsISSLStatus, el cual es
del tipo nsIX509Cert y permite acceder a la informacién del certificado del servidor
[10]. Con esta variable primero se comprobarad si la longitud de la clave publica es
suficiente, dependiendo del algoritmo que se utiliza. El algoritmo de clave ptblica esté
almacenado en la variable cipherSuite y juntamente con el certificado del servidor se
utiliza la funcién getKeySize() para poder averiguar la longitud de la clave asimétrica

(c6digo[2.17).

Codigo 2.17: Funcién getKeySize() en ssleuth.js

1 function getKeySize(cert, alg) {

2 var keySize = H

3 try {

4 //Estructura ASN1 del certificado

5 var certASN1 = Cc[ ]
6 .createInstance (Ci.nsIASN1Tree);

7 certASN1.loadASN1Structure (cert.ASN1Structure) ;
8

9 switch (alg) {

10 case :

11 keySize = certASN1l.getDisplayData (12)

12 .split( ) [0]

13 .match (/\d+/g) [0];

14 break;

15 case :

16 keySize = certASNl.getDisplayData(14)

17 .split( ) [o]

18 .match (/\d+/g) [0];

19 break;

20 }

21 } catch (e) {

22 log.error( + e.message);
23 }

24 return keySize;

25 }

La funcién getKeySize() es necesaria puesto que la interfaz nsISSLStatus no permite
acceder a la longitud de la clave ptiblica directamente, pero esta contiene un atributo
que proporciona la estructura ASN1 del certificado, ASN1Structure. Para acceder a ella se
debe crear unareferencia a la interfaz nsIASN1 Tree con su correspondiente componente
y la funcién createlnstance() (lineas 5 y 6). Una vez tenemos dicha referencia podemos
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utilizar la funcién loadASN1Srtucture(nsIASN10Object) [11] para cargarle la estructura
ASN1 que se desea, que en este caso es la del certificado X509 del servidor Web (linea
7). A continuacion, se accede a la linea del certificado que contiene la longitud de la
clave publica con la funcién getDisplayData() de nsIASN1Tree (lineas 9 a 20), la cual
depende del algoritmo de autenticacion. En caso de que este sea RSA, la longitud de la
clave publica se encuentra en la posicién 12 de la estructura ASN1, y cuando se trata
de una clave publica de curva eliptica en la 14. Para comprobarlo se ha accedido a la
informacion de Firefox de dos certificados, cada uno con una clave de autenticacién de

cada tipo (figura[2.18).

Certificate Fields ] Certificate Fields
Mot Before Mot Before
Nat After Mot After
Subject Subject

¥ Subject Public Key Info
Subject Public Key Algorithm
Subject's Public Key 12

¥ Subject Public Key Info
¥ Subject Public Key Algorithm
Algorithm ldentifier

¥ Extensions Algorithm Parameters

Subject's Public Key
¥ Extensions
Field Value

Certificate Authority Key ldentifier
Certificate Subject Key 1D
RSA |

ECC

Key size: 256 bits /

Base point order length: 256 bits

Field Value

Modulus {2048 bits): *'—H

bl =9 96 c6& fa b2 9d 18 74 ca 95 74 bd &

AL =0 =& =€ =~ TE TF =0 =0 C£F M4 04 EO &

Figura 2.18: Longitud de la clave ptblica dentro del certificado

Para poder obtener el algoritmo de firma del certificado tampoco se dispone de
ningun atributo de la intefaz nsIX509Cert que lo proporcione directamente. Por lo tanto
se utiliza la funcidn getSignature(cert) para acceder a la estructura ASN1 del certificado
de nuevo, funcién que retorna una variable con tres atributos: el algoritmo de cifrado,
el agoritmo de hash y la puntuacién que se le ha dado al conjunto de ambos.

Codigo 2.18: Funcién getSignatureAlg(cert) en ssleuth.js

1 function getSignatureAlg(cert) {

2 try {

3 var certASN1 = Ccl[ ]

4 .createInstance (Ci.nsIASN1iTree);

5 certASN1.loadASNiStructure(cert.ASN1iStructure) ;

6 var sigText = certASNl.getDisplayData(4) .replace (/PKCS
#1/g, ),

7 signature = {

8 hmac: .

9 enc: ,

10 rating: O

11 };

12 //A veces tan solo aparece el 0ID identificativo del
algoritmo de firma

13 if (sigText.indexO0f ( ) '= -1) {

14 if (sigText.index0f ( ) 1= -1) {

15 sigText = H

16 } else if (sigText.indexO0f ( ) 1=

-1) {
17 sigText = H
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18 } else if (sigText.indexO0f ( ) 1=
-1) o

19 sigText = ;

20 } else if (sigText.indexO0f ( ) 1=
-1) Ao

21 sigText = H

22 } else if (sigText.indexO0f ( ) 1=
-1) {

23 sigText = H

24 }

25 1

26 //0bjeto ciphersuites de cipher-suites.js para acceder a

los algoritmos de hash y de encriptacion asimetrica

27 const cs = ciphersuites;

28 //Se identifica el algoritmo de hash

29 for (var i = 0; i < cs.HMAC.length; i++) {

30 if ((sigText.index0f (cs.HMAC[i].ui) !'= -1) || ((
cs.HMAC[i].sigui) &&

31 (sigText.index0f (cs .HMAC[i].sigui) != -1)))

{

32 signature.hmac += cs.HMAC[i].ui;

33 signature.rating += cs.HMAC[i].rank;

34 break;

35 }

36 }

37 //Se identifica el algoritmo de cifrado asimetrico

38 for (var i = 0; i < cs.authentication.length; i++) {

39 if ((sigText.index0f (cs.authentication([i].ui) != -1)

) {

40 signature.enc += cs.authentication[i].ui;

41 signature.rating += cs.authentication[i].rank;

42 signature.rating /= 2;

43 break;

44 }

45 }

46 return signature;

47 } catch (e) {

48 log.error( + e.message);

49 }

50 %

En esta funcién (c6digo se puede observar como primero se extrae el algo-
ritmo de firma de la estructura ASN1 del certificado del servidor (lineas 3 a 6), y se
inicializa la variable con los tres atributos que retornard dicha funcién (lineas 7 a 11).
A continuacion, se trata el caso en el que el campo del algoritmo de firma contiene el
Object IDentifier de este en lugar de la descripcion (lineas 13 a 25), esto puede
ocurrir con algunos algortimos de ECDSA. Y para finalizar se extraen tanto el algoritmo
de hash (lineas 29 a 36) como el algoritmo de cifrado (lineas 38 a 45) que se utilizan para
firmar el certificado, introduciendo la puntuacién de cada uno de estos en el atributo
correspondiente y diviendo el resultado de la suma de ambas puntuaciones entre dos.

Una vez se han obtenido todos los pardmetros necesarios para aplicar el algoritmo
de puntuacién de la extension se accede a las ponderaciones a través del médulo
preferences.js y se obtiene la valoracion final. Esta se envia junto a otros parametros
necesarios a través de la funcion protocolChange() (cédigo lineas 2 a 9) al médulo
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ssleuth-ui.js para que se pueda mostrar toda la informacién por el panel. Uno de estos
pardmetros que también se envian es domMismatch. Dentro de él se almacena el
atributo isDomainMismatch de la interfaz nsISSLStatus, el cual indica si el nombre de
dominio de la p4dgina Web es el correcto, de acuerdo a lo que indica su certificado X.509.
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CAPITULO

DESARROLLO DE UNA EXTENSION DE
ANALISIS DE LA SEGURIDAD WEB

En este apartado se llevara a cabo el desarrollo de la nueva extension, y para ello se
seguirdn una serie de pasos. Primero es necesario ver qué pardmetros de los expuestos
en la tabla[2.1] son accesibles a través de una extension de Firefox, puesto que hay
algunos a los que SSLeuth no accede. A continuacién se integraran estos datos en un
algoritmo de valoracién de la seguridad de la conexion, el cual se integrard en la nueva
extension. Finalmente, tras implementar las funcionalidades necesarias en la nueva
extension, se realizardn una serie de pruebas. El objetivo de estas es comprobar el
correcto funcionamiento de la extensién, asi como también analizar las diferencias con
SSLeuth.

3.1. Parametros de seguridad accesibles

En base al analisis realizado en el capitulolleobre el funcionamiento de SSLeuth,
se ha averiguado como acceder a cierta informacién de seguridad. Para acceder a
estos parametros se deben utilizar unas determinadas interfaces de Firefox que son las
siguientes:

» nsiWebProgressListener: esta interfaz contiene un método llamado onSecurity-
Change() que proporciona tres parametros diferentes, entre los cuales se encuen-
tra uno llamado aState. El funcionamiento de esta variable se ha explicado en el
apartado[2.4.4} y consiste en un valor nimerico que permite comprobar distintos
tipos de informacién a través de indicadores. De entre todos estos indicadores
seria apropiado analizar el contenido de tres de ellos:

 Security state flags: indican si el canal de comunicaciones se encuentra o no
cifrado.
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* Security strength flags: proporcionan tres grados de seguridad de la conexién
en caso de que esta se encuentre cifrada.

* State identity flags: indica si el certificado del servidor es del tipo Extended
Validated.

» nsISSLStatus: los atributos de esta interfaz permiten acceder a distintos parame-
tros de la conexién Web:

* serverCert: esta variable nos devuelve un objeto de la interfaz nsIX509Cert
referente al certificado del servidor.

* cipherName: contiene el cipher suite de la conexion.

* keyLengthy secretKeyLength: longitudes de las claves ptblica y privada del
servidor respectivamente, la unidad utilizada son bits.

* isDomainMismatch: es un valor booleano que indica si el dominio de la pa-
gina Web coincide con uno de los que indica el certificado. Este pardmetro
evitard que se deba consultar la extensién Certificate Subject Alt Name para
comprobar que el nombre de dominio de la padgina Web es el correcto.

= nsIX509Cert: esta interfaz nos permite acceder a la informacién de un certificado
X.509:

* validity: este atributo nos retorna un objeto de la interfaz nsIX509CertValidity
que permite acceder a la fecha a partir de las cual el certificado es valido
(notBefore) y cuando este cadacurd (notAfter).

e ASNIStructure: es un atributo del tipo nsIASNI1ODbject el cual podemos
cargar en otra variable del tipo nsIASN1Tree para poder acceder al contenido
de la estructura ASN1 del certificado.

e commonName: contiene el common name del propietario del certificado
para el cual este ha sido expedido.

* organization, organizationUnit, issuerOrganization, issuerOrganizationU-
nit: son otros parametros que contienen informacién del certificado sobre
quién lo ha firmado y para quién lo ha hecho.

Ya se ha comprobado que todos estos pardmetros son accesibles a través de una
extension de Firefox gracias a SSLeuth. Pero, si se observa el contenido de la tabla
[2.1]atin es necesario acceder a otros parametros, como son: los demas certificados
de la cadena, la informacién de revocacién y las extensiones de los certificados que
contienen informacién critica sobre estos. Todos ellos necesarios para poder valorar
correctamente la seguridad de una conexién Web.

Cadena de certificados

Para poder acceder a la cadena de certificacion se puede utilizar el atributo issuer
de la interfaz nsIX509Cert. Para explicar el método que se utilizard para consultar
toda la cadena se supondrd un ejemplo en el que se tiene una cadena de certificacién
compuesta por dos certificados, A y B. Donde el certificado B es el que pertenece a
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la[CAly el certificado A es el del servidor Web. Por lo tanto, al tener acceso al objeto
nsIX509Cert del certificado A es posible utilizar el atributo issuer de esta interfaz para
acceder al certificado B. El atributo issuer devolvera el objeto nsIX509Cert del certificado
B, es decir, el perteneciente a la CA.

Utilizando el atributo issuer en bucle se podré acceder a toda la cadena de certi-
ficacion de cualquier servidor Web. Aunque es necesario saber en qué momento se
deberd parar de consultar el atributo issuer, y esto se hard cuando se llegue a la raiz
de la cadena. Para conseguirlo se debe recordar que el certificado de la raiz estard
autofirmado (si la cadena estd completa), por lo tanto se podrd comprobar este dato
con el atributo isSelfSigned. Este devuelve un booleano que indica si el certificado estd
autofirmado o no.

Informacién de revocacion

Por otra parte, la informacién de revocacion del certificado no es accesible a través
de ninguna de las interfaces antes mencionadas, puesto que la interfaz nsIX509Cert
elimind las funciones que permitian forzar una peticion OCSP [12]. Existe otra interfaz
llamada nsIX509CertDB que posee un método llamado asyncVerifyCertAtTime() que
permite comprobar de forma asincrona los usos de la clave de un certificado con su
correspondiente servidor OCSP [13]. Sin embargo, no se ha conseguido realizar dicha
consulta con éxito y por lo tanto no se ha podido analizar la informacién de revocacién
de los certificados.

Otra opcién que también se ha planteado para obtener la informacién de revo-
cacion ha sido construir una aplicacién externa. Esta realizaria una consulta OCSP
solicitando la informacién de revocacién del certificado, ademads, analizaria la informa-
cion recibida y la transmitiria al navegador utilizando lenguaje nativo. Pero el objetivo
de esta extension es el no tener que compartir informacién entre dos médulos distintos
(extension y aplicacién externa) para poder analizar la seguridad de la conexién.

Aunque no sea posible acceder a la informacién de revocacion, se ha comprobado
si el navegador de Firefox verifica el estado del certificado del servidor Web a través
de un peticién[OCSPl Ademds, si el navegador realiza dicha consulta se observari el
comportamiento de este cuando el certificado estad revocado. Este andlisis de funciona-
miento del navegador no pretende justificar la no comprobacién de la informacién de
revocacion. Pero, se puede forzar al navegador a que no acceda nunca a un servidor
Web con un certificado revocado realizando un cambio en su configuracion.

Para analizar el funcionamiento del navegador, se ha consultado la configuracién
por defecto de este (about:config), y se han buscado los pardmetros que hacen referen-
cia a[OCSP] de entre las cuales se han resaltado dos:

= security.OCSPenabled: nimero entre 0 y 2 que determina el comportamiento de
[OCSPlen el navegador. En la configuracién por defecto es 1, y esto indica que el
navegador utilizard [OCSP| para validar los certificados en los que se indique la
URL del servidor[OCSP [14].

= security.OCSPrequire: valor booleano que marca el comportamiento del nave-
gador al ejecutar el protocolo [DCSPl Si el valor de este pardmetro es false, el
navegador dard por valido el certificado si no se recibe una respuesta por parte
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del servidor[OCSPl En cambio, si es frue se esperaré a la respuesta del servidor

[OCSPsiempre [15].

ay Firefox  about:config

Search: | security.OCSP

Preference Mame - Status Type Value
security. OCSP.GET.enabled default beoolean false
security.OCSP.enabled default integer 1

security. OCSP.require default beoolean false

Figura 3.1: Editor de configuracién de Firefox

En la figura[3.1]se puede observar como el valor por defecto del pardmetro secu-
rity.OCSPrequire es false. Esto podria provocar que el navegador diera por valido un
certificado, si el servidor OCSP no responde. Por ello, para evitar este comportamiento
del navegador se deberd cambiar el valor de este pardmetro a true.

Ademas de analizar la configuracién del navegador referente a[OCSP] se ha com-
probado que esta se aplique correctamente. Para ello, se ha establecido una conexién
HTTPSy se ha analizado el trafico intercambiado con el servidor con ayuda del progra-
ma Wireshark (figura[3.2).

Se ha accedido a la informacién del certificado en cuestién y se ha comprobado
que el nimero de serie del certificado al cual pertenece la respuesta[OCSPlsea el de la
péagina Web a la que se ha realizado la conexién. Ademads, se ha extraido la URL donde se
encuentra el[OCSP Responder del certificado del servidor y se ha realizado una peticion
DNS inversa de esta para ver si coincide con la IP capturada en Wireshark.

Después de realizar estas comprobaciones se ha observado como el navegador con-
serva dicha informacién de revocacién para nuevas conexiones con el mismo certifica-
do hasta que estas caduquen, o hasta que se cierre completamente el navegador de Fire-
fox. Ademas, se ha accedido a una pagina Web con un certificado ya revocado para ver
como reacciona el navegador (figura[3.3). Como se puede observar no permite el acceso
a esta pagina, indicando por pantalla el error SEC_ERROR_REVOKED_CERTIFICATE.

Porlo tanto, si se realiza el cambio mencionado en el pardmetro security. OCSPrequire,
el navegador no accederd a una pagina Web con un certificado revocado. Si el certifica-
do estd revocado se bloqueara el acceso a la pdgina Web (figura[3.3). Por otra parte, si
no se recibe una respuesta del servidor[OCSP} el navegador se quedara esperando y no
accederd tampoco a la pagina Web.

Extensiones de los certificados

Por udltimo estdn las extensiones restantes que se deben comprobar en los cer-
tificados. Una de ellas se puede obtener mediante el atributo keyUsages, la cual es
CertificateKeyUsage. Esta variable nos proporciona un string con el contenido de dicho
campo de las extensiones y asi no se deberd localizar dicha informacién manualmente.
Por otra parte, para comprobar la extension Certificate Policies se debera recorrer la
estructura ASN1 del certificado X.509 con la ayuda de la interfaz nsIASNI1Tree.
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[ W [ocsp OCSP Responder
No. Time Source Destination Protocol Length Info
599 1.145906 93.184.220.70 \10.161.15.61 TLSv1.2 690 Certificate
5778 153.243335 10.161.15.61 93.184.2208.29 0csp 511 Request
153.259604 -184.220.29 . Response
7458 154.068403 68.232.35.182 10.161.15.61 TLSv1.2 971 Certificate
7481 154.881476 68.232.35.182 10.161.15.61 TLSv1.2 971 Certificate

Frame 578@: B54 bytes on wire (6832 bits), B54 bytes captured (6832 bits) on interface @
Ethernet II, Src: 10:20:30:00:02:84 (10:20:30:00:82:04), Dst: Apple_e7:73:9c (ad:d1:8c:e7:7.
Internet Protocol Version 4, Src: 93.184.220.29, Dst: 10.161.15.61
Transmission Control Protocol, Src Port: 88 (88), Dst Port: 56532 (56532), Seq: 1, Ack: 446
Hypertext Transfer Protocol
Online Certificate Status Protocol
responseStatus: successful (8)
v responseBytes
ResponseType Id: 1.3.6.1.5.5.7.48.1.1 (id-pkix-ocsp-basic)
v BasicOCSPResponse
v thsResponseData
v responderID: byKey (2)
byKey: c2b885d7elb913bdd148bcfdoedc7d90427a8aa9
producedAt: 2018-86-15 89:41:33 (UTC)
¥ responses: 1 item
v SingleResponse
¥ certID
» hashAlgorithm (SHA-1)
issuerNameHash: 44a99b6c9ale54Teb63656001534ed5c286829ce
issuerKeyHash: c2b885d7elb%13bdd148bcfd5edc7d30427a8aal N° de serie del
serialNumber: @x@eeaaa5945a994658ce57081cat9c375 iy
certificado
¥ certStatus: good (@)
good — Certificado no revocado
thisUpdate: 2018-86-15 @9:41:33 (UTC)
nextUpdate: 2018-86-22 88:56:33 (UTC)
» signatureAlgorithm (sha256WithRSAEncryption)
Padding: @
signature: 655d2d827fc347c435dedabbaBbfd8a2c37fd521ac223f69...

i

>
>
»
>
3
v

Figura 3.2: Captura de Wireshark peticion OCSP

® Secure Connection Failed

An error occurred during a connection to revoked.badssl.com. Peer's Certificate has been revoked. Error
code: SEC_ERROR_REVOKED_CERTIFICATE

« The page you are trying to view cannot be shown because the authenticity of the received data could not be
verified.

* Please contact the web site owners to inform them of this problem.

Learn more...

Report errors like this to help Mozilla identify and block malicious sites

Figura 3.3: Padgina Web con certificado revocado

3.2. Algoritmo de puntuacién

Con todos los pardmetros obtenidos, se va a disefiar un algoritmo de puntuacién
de prueba para verificar el correcto funcionamiento de la extension. Este algoritmo
también podra servir de base para el disefo final del mismo.

El algoritmo que nos permitira valorar la seguridad de la conexién Web se ha di-
vidido en dos partes. Primero se comprueban los pardmetros criticos de la conexién
(apartado[2.1), y si alguno de ellos es incorrecto en alguno de los certificados de la cade-
na, se valoraré la conexién con un 0, puesto que la cadena no es fiable y en consecuencia
la comunicacién tampoco.

Por otra parte, en la segunda mitad se valorara la conexién con una nota del 0 al 10.
Para ello se aplicardn una serie de férmulas que se mostrardn a continuacion. Estas se
componen por variables P_y W_, las primeras hacen referencia a punutaciones que
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pueden tomar valores desde 0 hasta 10. Por otra parte, las segundas son las ponderacio-
nes que se aplican en las distintas férmulas. Estas pueden tomar valores desde 0 hasta
1, yla suma de todas las ponderaciones contenidas en una misma féormula siempre es
igualal.

PT=PC+*WC+PCC*WCC (3.1

La f(’)rmula es la que se aplicaré para conseguir una valoracién total (PT), y estd
dividida en dos partes distintas. La primera valora los pardmetros que tan solo afectan
ala conexién directamente (PC) y en la segunda se puntia la cadena de certificados
(PCO).

PC=PCS*WCS+PEVxWEV (3.2)

En la férmula[3.2]se puede observar como los parametros que afectan directamente
a la conexién son el cipher suite (PCS) y el valor que indica si el certificado es Extended
Validated (PEV). Este segundo es el iinico de los campos que se puede encontrar entre
las extensiones del certificado que no se consideran criticos. Este pardmetro aporta
mayor fiabilidad al certificado del servidor, pero no afecta al resto de la cadena de
certificacion. Por ello se ha decidido introducir en esta parte de la puntuacion.

PCS=PTLS*WTLS+PKExWKE+PBCxWBC+PH+WH (3.3)

Para valorar el cipher suite se puntia cada una de sus partes independientemente:
version del protocolo (PTLS), algoritmos de intercambio de clave (PKE), de
cifrado simétrico (PBC) y de hash (PH). La valoracién que recibird cada una de estas
partes dependera de la fortaleza de dicho protocolo[SSI/TLS|o algoritmo, para ello se
utilizara la tabla[3.1]para mostrar la valoracién de todos los que se tendran en cuenta
en la implementacién. Ademads, cabe destacar que la propiedad perfect forward secrecy
que se ha explicado en el apartado[2.1|se ha tenido en cuenta dentro de la puntuacién
que se le ha dado a cada uno de los algoritmos de intercambio de clave.

CertLength
PCC= Y WCT;*(PVi* WV +PPK; * WPK +PSA; x WSA) (3.4)
i=1

Por otra parte, los certificados que componen la cadena de certificacién se valorardn
por separado, asigndndoles una ponderacion a cada uno de ellos (W CT;). Para valorar
cada uno de estos individualmente se tendrdn en cuenta tres pardmetros que seran:
la validez de este (PV) con dos valores posibles 0 o 10, la clave publica (PPK) que
se comprobard de qué tipo es y se puntuara de acuerdo a su longitud (tabla[3.2), y
finalmente el algoritmo de firma (PSA) que obtendrd una valoracién del 0 al 10 (tabla
3.3).

Cabe mencionar que la asignacién de las puntuaciones se ha hecho en base a los
datos extraidos de los RFCs 8247 y 7465. Ademads, estas puntuaciones se han definido
para poder implementar el algoritmo de prueba en la extensién y son modificables. Es
decir, se pueden incluir los algoritmos y longitudes de claves que sean necesarios, asi
como también cambiar la valoracién de estos para poder desarrollar un algoritmo maés
refinado en un futuro. Por otra parte, las equivalencias entre longitudes de clave RSA
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y ECC (tabla3.2) se han obtenido del National Institute of Standards and Technology

(16].
Tabla 3.1: Puntuaciones de los algoritmos del cipher suite
Version SSL/TLS | Intercambio de clave Cifrado en bloque HMAC
SSL 0.3 0 ECDHE_RSA 10 CHACHA20_POLY1305 | 10 | SHA_512 | 10
TLS 1.0 2 ECDH 9 AES_256_GCM 10 | SHA_384 | 10
TLS 1.1 6 DHE_RSA 9 AES_128_GCM 8 | SHA 256 | 9
TLS 1.2 10 DH 7 AES_256_CBC 7 | SHA_224 | 8
TLS 1.3 10 RSA 5 CAMELLIA_256_CBC 7 | SHA1 5
CAMELLIA_128_CBC 7 | MD5 0
3DES_EDE_CBC 3
RC2_CBC_40 2
RC4 0
DES 0

Tabla 3.2: Puntuaciones de las longitudes de claves RSA y ECC

RSA ECC
1024 bits 5 =160 bits | 5
2048 bits 9 =224 bits | 9
= 3072 bits | 10 | =256 bits | 10

Tabla 3.3: Puntuaciones de los algoritmos de firma

Algoritmo de firma

ECDSA_SHA512 | 10 | RSA_SHA512 | 10
ECDSA_SHA384 | 10 | RSA_SHA384 | 9
ECDSA_SHA256 | 10 | RSA_SHA256 | 8
ECDSA_SHA224 | 9 | RSA_SHA224 | 7
ECDSA_SHA1 |3 [ RSA_SHAl |2
ECDSA_MD5 |0 | RSA.MD5 |0
3.3. Implementacion

Para poder explicar la implementacién que se ha realizado se empezara por des-
cribir el panel que se ha disefiado, con el contenido que se mostrard en este. Mds
adelante se ensefiard como controlar el contenido de dicho panel y qué cambios se han
realizado en los scripts ssleuth-ui.jsy ssleuth.js. Finalmente, se explicard como se ha
implementado el algoritmo de puntuacién, viendo como los factores de ponderacién

son totalmente configurables por el usuario.
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3.3.1. Funciones encargadas de la construccién del panel

Se ha comenzado modificando el médulo panel.js para poder mostrar por pantalla
un panel con tan solo dos pestanas. En una de ellas se mostrara el cipher suite asi
como también datos del certificado del servidor Web que no comparten los demas
certificados de la cadena. Uno de ellos es para indicar si el certificado es Extended
Validated y el otro indica si el dominio de la padgina Web es correcto.

Por otra parte, la segunda pestafia mostrard la informacién de la cadena de certifi-
cados entre la que se podrd encontrar: el algoritmo de firma, la longitud y tipo de clave
publica y la informacién referente al firmante y al sujeto de cada uno de los certificados
de la cadena. Ademds, si se encuentra algin error critico en algin certificado de la ca-
dena, se notificard a través de la pestana dedicada a la cadena de certificados. La tinica
excepcion a esta afirmacion ocurre cuando el nombre de dominio no es el correcto,
informacién que se proporcionard a través de la pestafia de conexion.

Connection Cert chain Connection Cert chain

Cipher suite Signature: Public key:
SSL/TLS Version: Common name:
Bulk cipher: Issued to
HMAC: Issued by:
Extended validation: Validity:
Does domain match? Certchain mistake:
Figura 3.4: Pestaia conexion Figura 3.5: Pestafia cadena de certificados

Para poder navegar entre los distintos certificados de la cadena se utilizard un
desplegable, para ello se reutilizard el codigo que SSLeuth utiliza para implementar la
pestafia Domains. Las lineas de c6digo involucradas en este proceso estédn reflejadas en
el c6digo[3.1} Lo primero que se debe hacer es introducir dentro del panel de la cadena
de certificados un grid, el cual contendra los elementos rows para poder mostrar como
un desplegable, los nombres que representardn a los distintos certificados de la cadena
(lineas 2 a 6).

Una vez se haya realizado dicha modificacion en el médulo panel.js se deberd
controlar el contenido de este panel, para ello se utilizar4 la funcion loadCertChain(win)
del script ssleuth-ui.js (linea 23 a 87). Dentro de esta se debera acceder a la cadena
de certificados, pero al no poder pasarse el certificado del servidor por pardmetro, se
definird un atributo global dentro del médulo que contendré esta informacién (var
certificado, linea 10).

A continuacion se almacenardn los certificados de la cadena dentro de un array
utilizando el atributo issuer para ir accediendo a toda la cadena, y el valor booleano
isSelfSigned para comprobar que ya se ha acabado la cadena (lineas 32 a 36). Antes de
empezar a rellenar las rows se deberd borrar cualquier informacién que esta contenga
con anterioridad (lineas 39 a 41). Ademés, se utilizard la variable displayName del
atributo ASN1Structure para identificar cada uno de los certificados (lineas 55 a 69).

Finalmente, se le debe asignar un listener a cada uno de los certificados del desple-
gable, para actualizar la informacién de la pestafia correctamente (lineas 75 a 81). Es
decir, estos listeners seran los encargados de llamar a la funcién showSelectedCertDe-
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tails(cert, win), pasdndole por pardmetro el certificado seleccionado en el desplegable.
Esta funcién, showSelectedCertDetails(cert, win), se encargara de mostrar los datos de
este certificado en la pestafia dedicada a la cadena de certificados, su funcionamiento
se explicard més adelante en este apartado.

Cédigo 3.1: Funciones involucradas en el desplegable de la cadena de certificados

1
2
3
4
5
6
7
8
9

10
11
12

13
14
15
16
17
18
19
20
21
22
23
24
25
26
27

28

29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47

//PANEL.JS
let grid = hb.appendChild(elem('grid', {})); {
grid.appendChild (elem('rows ', {

id: 'ssleuth-cert-chain-rows'

)
}

//SSLEUTH-UI.JS
//Variable global del modulo que contendra el certificado del
servidor

var certificado = ;

//Funcion que llama a loadCertChain(win) para caragar su
contenido en el panel

function panelVisible(win) {
loadCertChain (win) ;

}

//Actualizar el contenido del atributo certificado
function fillPanel(data, win, winId) {
this.certificado = data.cert;

}

//Cargar la informacion en el desplegable y rellenar el panel
function loadCertChain(win){
try{

var doc = win.document;

var rows = doc.getElementById('ssleuth-cert-chain-rows')

var cert = this.certificado; //USADO PARA CONSTRUIR EL
ARRAY CERTCHAIN Y AVERIGUAR LA LONGITUD DE LA CADENA

var certChain = [];

//Llenar el array de la cadena de certificados
while (!cert.isSelfSigned){
certChain.push(cert) ;
cert = cert.issuer;
}

certChain.push(cert);

//Reiniciar el elemento rows
while (rows.hasChildNodes()) {
rows.removeChild (rows.firstChild) ;

}
var row = rows.appendChild(create(doc, 'row', {
align: 'baseline'
s
var m_list = row.appendChild(create(doc, 'menulist', {
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48
49
50
51

52
53
54
55

56

57

58

59

60

61
62
63
64

65

66

67
68
69
70
71
72
73
74

75

76

7
78

79

80
81
82
83
84
85
86
87
88
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class: 'ssleuth-panel-certChain-menulist'

I OB

var m_popup = m_list.appendChild(doc.createElement ('
menupopup '));

for (var j = 0; j < certChain.length; j++){

if ((certChain[j].ASN1Structure.displayName.indexOf (

utils.getText ('builtin.text')) != -1)
|l (certChain[j].ASN1iStructure.displayName.index0f (
utils.getText ('software.text')) 1= -1)){

//NOMBRE QUE SE MOSTRARA EN EL DESPLEGABLE PARA
REPRESENTAR EL CERTIFICADO J
//SE HA UTILIZADO UN SPLIT ":" PARA ELIMINAR
SUBSTRINGS
var mi = m_popup.appendChild(create (doc,
menuitem',{
label: certChainl[j].
ASN1Structure.displayName.split(":") [1],
value: j
)
}else{
//NOMBRE QUE SE MOSTRARA EN EL DESPLEGABLE PARA
REPRESENTAR EL CERTIFICADO J
var mi = m_popup.appendChild(create (doc,
menuitem',{
label: certChainl[j].
ASN1Structure.displayName,

value: j
)
}
//SE SELECCIONA EL CERTIFICADO ELEGIDO
if (certificadoSeleccionado == mi.value){
m_list.selectedItem = mij;
}

//LISTENER QUE SE LE IMPLEMENTA A CADA CERTIFICADO

DEL DESPLEGABLE

m_popup.addEventListener (' command', function (event)

{

//SE CAMBIA EL VALOR DEL ATRIBUTO "
certificadoSeleccionado" PARA QUE ESTE SE
SELECCIONE EN EL DESPLEGABLE

certificadoSeleccionado = event.target.value;

//RELLENAR PANEL DE CERTIFICATE CHAIN DEPENDIEDO

DEL CERTIFICADO SELECCIONADO
showSelectedCertDetails (certChain[
certificadoSeleccionado], win);

}, false);
}

}catch(e){
log.debug('Error loadCertChain' + e.message);
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3.3.2. Funciones encargadas de introducir la informacién en el panel

Una vez se ha implementado el panel donde se introducird toda la informacion de
seguridad, se deben construir las funciones que se encargardn de rellenarlo. Una de
ellas seguird siendo fillPanel() del médulo ssleuth-ui.js de la cual se han eliminado las
funciones que ya no hacen falta, se han modificado algunas que se utilizan de forma
diferente y se han creado nuevas (c6digo[3.2).

Cdédigo 3.2: Funcién fillPanel() en ssleuth-ui.js (modificada)

1 function fillPanel (data, win, winId) {

2 //Actualiza el atributo certificado

3 this.certificado = data.serverCert;

4 //Conservadas para mostrar valoracion global

5 setButtonRank (data.rating, , win);

6 panelConnectionRank (data.rating, win);

7 //Modificada para mostrar informacion deseada

8 showCipherDetails (data.cipherSuite, data.tls, win);
9 //Parametros unicos del certificado del servidor

10 showEVandDomain (data.ev ,data.domMismatch ,win) ;

11 //Mostrar informacion de la cadena de certificados
12 this.certificadoSeleccionado = 0;

13 showSelectedCertDetails (data.serverCert ,win) ;

14 showCertMistake (data.certMistake, win);

15 }

Primero se actualiza el atributo certificado, como ya se ha explicado anteriormente
(linea 3), y se reutilizan las funciones que permiten mostrar la valoraciéon global de
la conexién (lineas 5 y 6). A continuacion, se utiliza la funcién showCipherDetails,
pero introduciendo algunos cambios en esta (c6digo[3.3). Se eliminan los campos de
informacién que no se desean mostrar y se cambia el objetivo de utilizacién del campo
identificado por el nombre ssleuth-text-cipher-suite-kxchange-notes. Este elemento
contiene informacién referente al algoritmo de intercambio de clave, por ello se hard
uso de este para indicar si proporciona a la comunicacién perfect forward secrecy
(lineas 13 y 14). Ademés, se ha cambiado el sistema que utilizaba ssleuth para mostrar
el protocolo [SSI/TLS utilizado, puesto que ahora se debe pasar a través del médulo
ssleuth.js como atributo al llamar a la funcién protocolChange() (linea 8).

Cdédigo 3.3: Funcién showCipherDetails() en ssleuth-ui.js (modificada)

1 function showCipherDetails (cipherSuite, tls, win) {

2 var doc = win.document;

3 const cs = ciphersuites;

4 //NOMBRE COMPLETO DEL CIPHERSUITE

5 doc.getElementById ( ) .textContent

6 (cipherSuite.name) ;

7 //VERSION SSL/TLS

8 doc.getElementById( ) .textContent =

tls.ui + ;

9 //ALGORITMO DE INTERCAMBIO DE CLAVE

10 doc.getElementById( ).
textContent =

11 (cipherSuite.keyExchange.ui + )

12 //UTILIZADO PARA MOSTRAR SI SE CUMPLE LA PROPIEDAD DE

PERFECT FORWARD SECRECY
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13 doc.getElementById(
) .textContent =
14 utils.getText (cipherSuite.keyExchange.notes);
15 //ALGORITMO DE CIFRADO SIMETRICO JUNTO CON EL MODO
16 doc.getElementById( ).
textContent =
17 (cipherSuite.bulkCipher.ui + +
cipherSuite.cipherKeylLen +
18 + utils.getText ( ) o+ )
19 //ALGORITMO DE HASH
20 doc.getElementById( ).
textContent =
21 (cipherSuite .HMAC.ui + )
22}

Una vez rellenada la informacién de la pestafia de conexion, se debe hacer lo mismo
con la de la cadena de certificados mediante la funcién showSelectedCertDetails()
(coédigo linea 13). Esto debe hacerse puesto que al acceder a la padgina Web no
se ha activado ningun listener del desplegable de la cadena, y en consecuencia no se
mostraria ninguna informacién por el panel. Para solucionarlo se ha establecido que
siempre que se cambie de pestafia se muestre la informaciéon del certificado del servidor
Web (cédigo linea 12). La funcién showSelectedCertDetails() se ha basado en la
funcién showCertDetails() de SSLeuth, pero no se puede reutilizar la parte que permite
mostrar el algoritmo de firma y la clave publica. El motivo de esto es que el algoritmo de
firma se procesaba en el médulo ssleuth.js, y ahora debe hacerse en ssleuth-ui.js, puesto
que el contenido de esta pestana del panel ahora cambia dindmicamente debido al
desplegable.

Codigo 3.4: Cambios en la funcién showCertDetails() en ssleuth-ui.js

//RELLENAR ALGORITMO DE FIRMA DEL CERTIFICADO

var signatureAlg = getSignatureAlgParams (cert);

doc.getElementById( )
.textContent = signaturelAlg;

//RELLENAR CLAVE PUBLICA DEL CERTIFICADO
var pubKeyAlg = getPubKeyAlg(cert);
var pubKeySize = getKeySize(cert, pubKeyAlg);
doc.getElementById( )
.textContent = (pubKeySize + + utils.getText(
)+ + pubKeyAlg);

© 0N O U W -

—
[=]

El fragmento de c6digo3.4| pertenece a la funcién showSelectedCertDetails, y este
se encarga de procesar la informacion del certificado. Se han reutilizado las funciones
getSignatureAlgParams() y getKeySize para obtener el algoritmo de firma (linea2 a4)y
la longitud de la clave ptiblica respectivamente (lineas 7 a 10).

La funcién getSignatureAlgParams() (cédigo es una modificacién de la llamada
getSignatureAlg() utilizada en SSLeuth. Esta funcién accede al campo que contiene el
algoritmo de firma del certificado (Iineas 2 a 6) y lo extrae (lineas 22 a 28). Para conseguir
extraerlo se consulta el médulo cipher-suite.js, pero de una forma diferente a como lo
hace SSLeuth. En SSLeuth se reutilizaban los algoritmos del cipher suite para conseguir
el algoritmo de firma. Pero se ha considerado que esta practica no es la correcta, y se ha
creado una nueva constante dentro de cipher-suites.js llamada certificate. Este cambio
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se ha hecho también para poder valorar correctamente el algoritmo de firma en el
modulo ssleuth.js. Ya que en SSLeuth se utilizaba la misma puntuacién del algoritmo
de hash para valorar el algoritmo de firma, como la funcién HMAC del cipher suite. Al
definir una nueva constante en cipher-suites.js se han podido separar ambos conceptos,
y asignarles una puntuacién independiente a cada uno de ellos.

Cddigo 3.5: Funcion getSignatureAlgParams() en ssleuth-ui.js

1 function getSignatureAlgParams (cert) {
2 var certASN1 = Ccl[ ]
3 .createInstance (Ci.nsIASN1iTree);
4 certASN1.loadASNi1Structure(cert.ASN1iStructure) ;
5 //0BTENEMOS ALGORITMO DE FIRMA DEL CERTIFICADO
6 var sigText = certASN1l.getDisplayData(4) .replace (/PKCS
#1/g, )
7 //ALGUNOS ALGORITMOS SOLO CONTIENEN EL 0ID
8 if (sigText.index0f ( ) = -1) {
9 if (sigText.index0f ( ) 1= -1) {
10 sigText = H
11 } else if (sigText.index0f ( ) 1=
-1) {
12 sigText = H
13 } else if (sigText.indexO0f ( ) 1=
-1) {
14 sigText = H
15 } else if (sigText.index0f ( ) 1=
-1) {
16 sigText = H
17 } else if (sigText.indexO0f ( ) 1=
-1) {
18 sigText = H
19 X
20 }
21 //EXTRAEMOS EL ALGORITMO DE FIRMA
22 const ct = certificate;
23 for (var i = 0; i < ct.signatureAlg.length; i++){
24 if ((sigText.index0f (ct.signatureAlgl[i].sign) != -1
) &&
25 ((sigText.index0f (ct.signatureAlg[i].hashl) !=
-1) || (sigText.index0f (ct.signatureAlgl[il].
hash2) != -1))){
26 return ct.signatureAlg[i].ui;
27 X
28 }
29 }

La funcién getKeySize() (c6digo linea 8) se utiliza para para obtener la longitud
de la clave publica del certificado, como ya se ha mencionado antes. Pero esta funcién
necesita un pardmetro que indique cudl es el algoritmo de clave publica. Esta infor-
macioén era facilmente accesible cuando se trataba de analizar tan solo el certificado
del servidor, puesto que se tenia una referencia a la interfaz nsISSLStatus que contiene
el cipher suite (atributo cipherName) donde se indica dicho algoritmo. Ahora esto ya
no es posible, y se ha disefiado otra funcién llamada getPubKeyAlg(cert) que permite
extraer dicha informacién a través del certificado (c6digo 3.6). En esta se accede a
la estructura ASN1 del certificado, y se comprueban las posiciones donde se puede
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encontrar el campo Algorithm identifier dependiendo de si la clave ptblica es RSA o de
curva eliptica.

Cddigo 3.6: Funcion getPubKeyAlg() en ssleuth-ui.js

1 function getPubKeyAlg(cert){

2 try{

3 var certASN1 = Cc[ ]

4 .createInstance(Ci.nsIASN1Tree);

5 certASN1.loadASNiStructure(cert.ASN1Structure) ;

6 //PRIMERO COMPROBAMOS QUE SEA RSA

7 if ((certASN1.getDisplayData(11)).index0f ( ) 1= -1){

8 return ;

9 }

10 //SI NO ES RSA ENTONCES COMPROBAMOS QUE SEA CURVA
ELIPTICA

11 else if(certASN1.getDisplayData (12).index0f ( )
1= -1){

12 return 5

13 }

14 //TRATAR CASO POR DEFECTO

15 elseq

16 return ;

17 }

18 }catch(e){

19 return e.message;

20 }

21 %}

Una vez se han hecho los cambios necesarios en los médulos panel.jsy ssleuth-
ui.js, faltaria aplicar el algoritmo de puntuacion en el script ssleuth.js. Este médulo
se encargard de pasar los pardmetros necesarios junto con la puntuacién a través del
método protocolChange(), el cual se encuentra dentro de la funcion protocol.onHttps(),
al igual que ocurre en SSLeuth (apartado[2.3.2). Esta funcién ha sido modificada de tal
forma que nos permita implementar el algoritmo de puntuacién y asi poder obtener la
valoraci6n global de la conexién (c6digo[3.7). También es la encargada de transmitir
a ssleuth-ui.js la informacién que introducira en la pestafia de conexién del panel.
Se han eliminado algunas variables y se han introducido otras (lineas 3 a 14), como
por ejemplo el objeto cert que antes tenia varios atributos, ahora solo contiene el
certificado del servidor. Ya que como se ha explicado antes, la pestafia dedicada a la
cadena de certificados es dindmica, y la informacién se extrae dentro de ssleuth-ui.js.
Ademaés, se ha reutilizado la funcién getCsParam() para extraer los datos acerca de los
algoritmos que componen el cipher suite de la conexion (lineas 16 a 26), y la condicién
que nos permite saber si el certificado es Extended Validated (lineas 38 a 40). También
se ha modificado el método setTLSVersion() por getTLSVersion() para que devuelva el
protocolo[SST/TLS utilizado, en vez de pasar dicha informacion a través del médulo
observer.js como se hacia antes (lineas 29 a 35).

A continuacién se comprueba si el nombre de dominio no es vélido y que el pro-
tocolo utilizado no esté puntuado con un 0 (linea 43). Si alguna de las dos
condiciones se cumple, se valorard la conexién con un 0, en caso contrario se consul-
tardn las ponderaciones de las diferentes partes del algoritmo de puntuacién (lineas
49 a 52). Después se aplica el algoritmo de prueba, desde la linea 55 hasta la 92 se
puede observar como se calculan las diferentes partes que lo componen. Aunque cabe
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destacar la seccion que se encarga de valorar la cadena de certificados, esta puede
contener varios errores que se explicaran a continuacion:

= noError: valor que toma esta variable por defecto, el cual conserva si no se ha de-
tectado ninglin pardmetro critico incorrecto dentro de la cadena de certificacion.
Ademds, este es el tinico caso en el que no aparecerd ningin mensaje de error en
el panel.

= [ncomplete Chain: este error se comprueba en la funcién getCertLength() que
devuelve la longitud de la cadena, y se asegura de que el tltimo certificado de la
cadena esté autofirmado. Si no es asi, el atributo selfSigned de este serd siempre
falso y habrd un momento que al intentar acceder al siguiente certificado con el
atributo issuer devolverd un error. Este error serd capturado y se introducira el
valor Incomplete Chain en la variable certMistake.

= Repeated Cert: este error podria considerarse no critico, ya que puede no deberse
al contenido de los certificados sino a la construccién de la cadena. Es decir, en la
funcién getCertLength() también se compara en todo momento si el certificado
al que se acaba de acceder es el mismo que se obtiene con el atributo issuer,
utilizando la funcién equals() que implementa la interfaz nsIX509Cert. Si esta
condicion es cierta significa que hay certificados repetidos dentro de la cadena y
por lo tanto esta puede que esté mal construida, o puede que esta sea incorrecta.

» Web Server Certificate Mistake: si el error se ha localizado en el certificado del ser-
vidor, se deberdn comprobar las extensiones Certificate Key Usagey/o Certificate
Basic Constraints.

» CA or intermediate CA Certificate Mistake: se deberdn comprobar las[CAk de la ca-
dena, més concretamente en las extensiones Certificate Key Usage y/o Certificate
Basic Constraints.

= CA Mistake: este error se ha definido para detectar un fallo que puede aparcer
en la extension Certificate Basic Constraints. Dentro de los certificados pertene-
cientes a[CAk se utiliza esta extension para indicar el path length. Este pardmetro
indica la cantidad de certificados para[CAk intermedias que puede emitir. Por
lo que se comprobaré que el valor que indique sea el correcto, dependiendo del
tipo de[CAL que tan solo emitan certificados finales (0), intermedias (1
hasta unlimited) y[CAk raiz (unlimited).

Si se detecta alguno de estos errores en la cadena de certificacion, se almacenara

el motivo de este en una variable llamada certMistake. La cual se utiliza al llamar a la
funcién showCertMistake en ssleuth-ui.js, tal y como se puede observar en la linea 14

del codigo[3.2}
Cédigo 3.7: Funcién protocol.onHttps en ssleuth.js (modificada)
var onHttps = function (state, urlChanged, win, winId) {
//VARIABLES QUE SE UTILIZARAN
const cs = ciphersuites;
var cipherName = sslStatus.cipherName,
cert = sslStatus.serverCert,

Qs W N -
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6 extendedValidation = O,
7 rating = 0,
8 tls = null,
9 cipherSuite = {
10 name: cipherName,
11 cipherKeyLen: sslStatus.secretKeyLength,
12 bulkCipher: null,
13 HMAC: null
14 3
15 //METODO PARA EXTRAER ALGORITMOS DEL CIPHER SUITE
16 function getCsParam(param) {
17 for (var i = 0; i < param.length; i++) {
18 if ((cipherName.index0f (param[i].name) != -1)) {
19 return paraml[i];
20 }
21 }
22 return null;
23 }
24 cipherSuite.keyExchange = getCsParam(cs.keyExchange);
25 cipherSuite.bulkCipher = getCsParam(cs.bulkCipher);
26 cipherSuite.HMAC = getCsParam(cs.HMAC);
27
28 //BUCLE QUE IDENTIFICA LA VERSION SLL/TLS Y EXTRAE SU
VALORACION
29 var tlsVersion = getTLSVersion(win, winId);
30 for (var i = 0; i < cs.tlsVersions.length; i++) {
31 if (tlsVersion === cs.tlsVersions[i].name) {
32 tls = cs.tlsVersions[i];
33 break;
34 }
35 }
36
37 //SE COMPRUEBA SI EL CERTIFICADO ES EXTENDED VALIDATED
38 if (state &
Ci.nsIWebProgressListener .STATE_IDENTITY_EV_TOPLEVEL) {
39 extendedValidation = 10;
40 }
41
42 //COMPROBAR PRIMERO SI EL DOMINIO COINCIDE Y LA VERSION SSL/
TLS ES MAYOR 0 IGUAL A TLSV1.0
43 if (sslStatus.isDomainMismatch || tls.rank == 0){
44 //PUNTUACION IGUAL A CERO SI SE CUMPLE ALGUNA DE LAS
CONDICIONES ANTERIORES
45 rating = 0;
46 }else{ //SI NO SE HA CUMPLIDO NINGUNA CONDICION, APLICAMOS
EL ALGORITMO DE PUNTUACION
47
48 //SE EXTREN LAS PODNERACIONES DE LAS DIFERENTES PARTES
49 const totalWeighting = ssleuth.prefs([’
rating.total.params'];
50 const cxWeighting = ssleuth.prefs[’
rating.connection.params'];
51 const csWeighting = ssleuth.prefs[’

rating.ciphersuite.params'];

52 const ctWeighting = ssleuth.prefs[’'
rating.certificate.params'];
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//CALCULAR PUNTUACION DEL CIPHER SUITE
var csr = (tls.rank * csWeighting.tlsVersion + //
VERSION DE SSL/TLS
cipherSuite.keyExchange.rank *
csWeighting.keyExchange + //KEY EXCHANGE
cipherSuite.bulkCipher.rank *
csWeighting.bulkCipher + //BULK CIPHER
cipherSuite.HMAC.rank * csWeighting.hmac) /
csWeighting.total; //HASH

//CALCULAR PUNTUACION DE LA CONEXION
var cxr = (csr * cxWeighting.cipherSuite +
extendedValidation * cxWeighting.evCert) /
cxWeighting.total;

//CALCULAR PUNTUACION DE LA CADENA DE CERTIFICADOS
var certMistake = 'noError';
var certLength = getCertlLength(cert.serverCert);
if (typeof certlength == 'number'){
var certChain = getChain(cert.serverCert, certLength
)
var ctsr = [];
for (var i = 0; i < certChain.length; i++){
var ctr = getCertificateRating(certChainl[i],
ctWeighting ,i,certlength);
if (typeof ctr != 'number'){
certMistake = ctr;
break;
}
ctsr.push(ctr) ;
}
if (certMistake.index0f ('noError') == -1){
rating = 0;
}else{
var ccr = ctsr[0]/(certChain.length + 1); //MAS
PESO AL CERTIFICADO DEL SERVIDOR
ccr += ctsr[i]/(certChain.length + 1);
}
//CALCULAR PUNTUACION TOTAL
rating = ((cxr * totalWeighting.connection +
+ ccr * totalWeighting.certChain) /
totalWeighting.total).toFixed(1);
}
}elsed{
//ERROR CRITICO ENCONTRADO AL DETERMINAR LA LONGITUD
DE LA CADENA DE CERTIFICADOS
rating = 0;
certMistake = certlLength;

}
//FUNCION DEL MODULO SSLEUTH-UI.JS
ui.protocolChange ('https', {
rating: rating,
cipherSuite: cipherSuite,
domMismatch: sslStatus.isDomainMismatch,

ev: extendedValidation,
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101 prova: error,

102 tls: tls,

103 serverCert: cert.serverCert,
104 certMistake: certMistake

105 },

106 win, winId);

107 };

Para finalizar todo este proceso, se han introducido todas las variables necesarias en
la funcién protocolChange() para que pueda mostrarse la informacién correctamente
por pantalla (lineas 96 a 106).

A parte de la implementaciéon que se ha explicado, se han redisefiado los archivos
preferences.xul, preferences-ui.jsy preferences.js para que se adapten al algoritmo desea-
do y que se le permita al usuario cambiar las distintas ponderaciones. Puesto que el
funcionamiento de estos archivos se ha explicado en el apartado[2.3.2} no se detallaran
los cambios que se han realizado. Aunque en el apartado siguiente se mostrard un
ejemplo en el que se verd el disefio final de la pagina de preferencias, para comprobar
que esta funciona correctamente.

También se han introducido dentro del script cipher-suites.js todos los algoritmos y
protocolos[SSI/TLS necesarios (tabla[3.1) con sus respectivas puntuaciones, asi como
también las variables necesarias para almacenar las ponderaciones establecidas por
defecto. Ademds, se han introducido modificaciones en el archivo [CSS|que controla
el estilo del panel (ssleuth.css), asi como también en los archivos almacenados en la
carpeta locale que contienen los strings para los disitntos idiomas. Finalmente, se han
eliminado del c6digo todas las funcionalidades implementadas anteriormente que
podian generar conflictos con la nueva extension.

3.4. Pruebas de funcionamiento

Una vez modificada la extensién se han realizado pruebas con diversas paginas
Web para demostrar el buen funcionamiento de esta. Primero se ha comprobado que
la puntuacién que se le asigna a una pagina Web es la correcta, teniendo en cuenta el
algoritmo de prueba. A continuacién se ha accedido a paginas Web con errores criticos
en la cadena de certificacion, para poder ver como la extensién localiza dichos fallos.
Y finalmente se ha realizado una comparacién con la extensién SSLeuth, analizando
porqué la puntuacién que se le asigna a una misma pagina Web no es la misma en
ambas extensiones.

3.4.1. Aplicacién del algoritmo de prueba y ponderaciones configurables

En estas pruebas se accederd a una pagina Web (pédgina I) sin realizar ningtin cam-
bio en las ponderaciones, haciendo uso de las configuradas por defecto (tabla[3.4). A
continuacién se comprobara que la informacién de seguridad que muestra la exten-
sién es la correcta, y se verificard que el algoritmo de prueba se aplica correctamente.
Después se utilizara la pagina de preferencias de la extension para cambiar el valor
de algunas ponderaciones (tabla[3.4), y asi ver como varia la valoracién global de la
conexion. Cabe destacar que en la tabla de ponderaciones se le han asignado ntimeros
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del 1 al 3 a los certificados, perteneciendo estos al servidor Web (1), [CAlintermedia (2) y
[CAlraiz (3).

Tabla 3.4: Tabla de ponderaciones por defecto y modificadas

Ponderaciones Por defecto | Modifcadas
Certificado 1 WCT1 0,5 0,5
Certificado 2 WCT?2 0,25 0,25
Certificado 3 WCT3 0,25 0,25
Validez \'AY 0,2 0,1
Clave publica WPK 0,3 0,2
Algoritmo de firma WSA 0,5 0,7
Version SSL/TLS WTLS 0,1 0,1
Alg. interc. de claves WKE 0,4 0,3
Alg. cifrado en bloque | WBC 0,2 0,3
HMAC WH 0,3 0,3
Cipher suite WCS 0,8 0,7
Extended Validation WEV 0,2 0,3
Conexion WC 0,6 0,5
Cadena de certificados | WCC 0,4 0,5

Al acceder a la pagina I se ha comprobado como la informacién de seguridad que
nos proporciona el panel es la correcta (figuras y[.7). Para ello se ha accedido
a esta misma informacién a través del navegador y se ha comprobado que ambas
coinciden. Por otra parte, para comprobar que el algoritmo de prueba se ha aplicado
correctamente, se ha elaborado la tabla[3.5 En esta tabla se muestra la puntuacién que
tiene cada una de las partes del algoritmo de acuerdo a lo especificado en las tablas[3.1}

B3yB.2

A 8,0 @ | https://sso.uib.esfcas/login?service=https%3A%2ZF?
7
.......... 8,0/10
Connecticn Cert chain
Cipher suite

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA3B4

SSLfTLS Version: TLSwv1.2. =
Key exchange: Elliptic curve Diffie-Hellman Ephimeral.  (PFS)

Bulk cipher: AES GCM 256 hits.

HMAC: SHA-384. £
Extended validation: No
Does domain mateh? Yes =

Figura 3.6: Puntuacion y pestafia de conexién (pagina I)
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Cennection Cert chain Cennection Cert chain Connection Cert chain

sso.uib.es d
Signature: SHA-256/RSA  Public key: 2048 bits RSA

TERENA SSL CA 3 | <]
Signature: SHA-256/RSA Public key: 2048 bits RSA
Common name: TERENA SSLCA 3
Issued to: TERENA
Issued by: DigiCert Inc

DigiCert Assured ID Root CA | <]
Signature: SHA-1/RSA  Public key: 2048 bits RSA
Common name: DigiCert Assured ID Root CA

DigiCert Inc

Common name:  5so.uib.es

Issued to:  Universitat de les llles Balears
Issued by: TERENA

Validity: 5/2/2018 -- 10/2/2020

Issued to:
www.digicert.com
DigiCert Inc

www.digicert.com Issued by:

Validity: 18/11/2014 -- 18/11/2024 www.digicert.com

Validity: 10112006 - 10/11/2031

Figura 3.7: Pestafia de la cadena de certificados (paginaI)

Tabla 3.5: Célculo puntuacién total (pagina I, ponderaciones por defecto)

Validez Clave Publica Firma

PV1=10 PPK1 =9 (2048 bits RSA) | PSA1 =8 (SHA256/RSA)

PV2=10 PPK2 =9 (2048 bits RSA) | PSA2 = 8 (SHA256/RSA)

PV3=10 PPK3 =9 (2048 bits RSA) | PSA3 =2 (SHA1/RSA)

Versién SSL/TLS Intercambio de claves Cifrado en bloque HMAC

PTLS=10(TLS1.2) | PKE=10 (ECDHE_RSA) | PBC =10 (AES256 GCM) | PH =10 (SHA384)

Extended Validation
PEV=0

Una vez se han recopilado todos los datos necesarios para aplicar el algoritmo de
prueba, se ha aplicado y obtenido como resultado 7,98. Como se puede observar es la
misma puntuacion que aparece en la figura[3.6, puesto que se redondea a los decimales
y da como resultado 8. Ahora que se ha podido comprobar como el algoritmo de prueba
se aplica correctamente con las ponderaciones por defecto, se cambiard el valor de
estas (tabla[3.4) con ayuda de la pagina de preferencias (figura[3.8), y se observara el
resultado obtenido en la extension.

Se puede observar como la puntuacién obtenida ahora es un 7,2 (figura3.9), y
al calcularla manualmente se llega al mismo resultado (7,18). Por lo que con esta
modificacién se ha comprobado el buen funcionamiento del algoritmo en la extension.
Ademis, se puede analizar el porqué de esta bajada de puntuacion observando los datos
de la tabla[3.5] En estos se puede observar como el algoritmo de firma del certificado de
la[CAlraiz estd valorado con un 2, ademaés el certificado del servidor Web no es Extended
Validated. Estas han sido las razones principales por las que la puntuacién ha bajado,
ya que se le ha dado més importancia (ponderacién maés alta) a estos pardmetros tras
la modificacién.
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QOverall rating

Configure overall rating calculation. Supports up to 1 decimal place

General
Connection Certificate Chain Total
' . 50 |2 50 5 10
Connection ranking
About Apply Reset
Connection

Configure connection and web page certificate rating calculation.

Cipher suite Extended Validation Taotal
7002 30 (2 10
Apply Reset
Cipher suite
Configure cipher suite rating calculation
SSL/TLS version Key exchange Bulk cipher
10 2 30 2 30 2
Apply Reset
Certificate
Configure certificate rating calculation
Public key Signature algorithm Validity
202 70 2 1002
Apply Reset

HMAC Total

30 (2 10

Total

Figura 3.8: Pagina de preferencias de la nueva extensiéon

Ay 72 @  https:j/sso.uib.es/cas/login?sery
—F

7,.2(10

ol R A A

Connection Cert chain

Figura 3.9: Puntuacidn tras modificaciéon de ponderaciones (péginaI)
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3.4.2. Errores criticos en la cadena de certificacion

Otras paginas Web en las que se puede probar la nueva extension son aquellas en

las que la cadena de certificados contiene errores. Para ello se ha accedido a varios
dominios que contienen fallos en sus ceritifcados:
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» Certificado expirado: se ha accedido a una pagina Web (pégina II) con un certifi-

cado expirado. Como puede observarse en la figura[3.10]este ha caducado hace
tiempo. Por lo tanto, se indica dicho dato en el panel y se aplica el algoritmo de
puntuacién acorde a dicha informacién. Al no ser un error critico no se la valora
con un 0 autométicamente.

Nombre de dominio incorrecto: como se puede observar en la figura [3.11] el
certificado de la pagina Web (pégina III) indica que el nombre de dominio pa-
ra el que ha sido expedido es *badssl.com o badssl.com. Este dato viene indi-
cado en la extensiéon Certificate Subject Alt Name. Para ser valido el dominio
wrong.host.badssl.com no deberia tener un punto entre wrongy host, por ello la
valoracion es de 0 y se indica en el panel que se debe al nombre de dominio.

Certificado autofirmado: en el certificado de la siguiente pagina Web (péagina IV)
se puede observar como la longitud de la cadena es de uno (figura[3.12). Por lo
tanto, al analizar el campo del firmante (issuer) se ha comprobado como es el
mismo que el del sujeto, es decir, ha sido autofirmado. Pero no es posible por
varias razones, una es que no contiene la extension Certificate Key Usages donde
podria indicarse que este certificado puede firmar otros certificados. Ademas, si
se observa el contenido de la extension Certificate Basic Constraints esta indica
que no es unalCAl Por lo tanto, en el panel se indica que se ha encontrado un
error critico en el certificado del servidor.

Cadena de certificados incompleta: para poder identificar una cadena incompleta
se ha accedido a una pdgina Web (pdgina V) que contiene los mismos pardmetros
que en el caso anterior, pero en el campo del firmante (issuer) se ha comprobado
que este no es el mismo que el del sujeto (figura[3.13). Por ello, se interpreta como
una cadena de certificados incompleta, se valora con un 0 y se indica por el panel
que este ha sido el motivo.

*.badssl.com & 84 £, https:j/expired.badssl.com
= e
Certificate Fields BB BB W 8,4/10
Issuer Connection Cert chain
¥ Validity

Not Before *badssl.com

Signature: SHA-256/RSA  Public key: 2048 bits RSA

Subject
Common name:  *badssl.com

¥ Subject Public Key Info

oo . aliedat
Subject Public Key Algorithm Issued to: Domain Control Validated

Subject's Public Key Issued by: COMODO CA Limited
¥ Extensions Validity: Expired

Field Value

13 de abril de 2015, 1:59:59
{12 de abril de 2015, 23:59:50 GMT)

Figura 3.10: Certificado expirado (pagina II)
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*padssl.com

Certificate Fields

Certificate Subject Key ID
Certificate Key Usage
Extended Key Usage
CRL Distribution Points
Certificate Policies
Authority Information Access
Certificate Basic Constraints
Object Identifier (1361411112824 2}

Field value

Not Critical

DNS Name: *.badssl.com

DNS Mame: badssl.com

4@ 0,0 | ()8 | hitps:ffwrong.host.badssl.com
—
T U U WL W W 10
Connection Cert chain
Cipher suite

TLS5_ECDHE_RSA_WITH_AES_128_GCM_SHA256
SSL/TLS Version: TLSw1.2.

Key exchange: Elliptic curve Diffie-Hellman Ephimeral. (PFS)

Bulk cipher: AES GCM 128 bits.
HMAC: SHA-256.

Extended validation: No
Does domain match? No

Figura 3.11: Nombre de dominio no vélido (pégina III)

*.badssl.com

Certificate Fields
Subject
¥ Subject Public Key Info
Subject Public Key Algorithm
Subject's Public Key
¥ Extensions
Certificate Basic Constraints
Certificate Subject Alt Name
Certificate Signature Algorithm
Certificate Signature Value
Field Value

CH = *.badssl.com
0 = BadSSL

4 0,0 | (D8  https://seli-signed.badssl.com
—
W U W W W W W W W 010
Connection Cert chain
*badssl.com #3 a

Signature: SHA-256/RSA  Public key: 2048 bits RSA
Common name: *.badssl.com

Issued to: BadSSL

Issued by: BadSSL

validity: 8/8/2016 -- 8/8/2018

Certchain mistake: Web Server Certificate Mistake

Figura 3.12: Certificado autofirmado sin keyUsage (pagina IV)

*badssl.com

Certificate Fields

oo | D&

https:/funtrusted-root.badssl.com

Serial Number
Certificate Signature Algorithm
Issuer
¥ Validity
Not Before
Not After
Subject
¥ Subject Public Key Info
Subject Public Key Algorithm
Field Value

Connection Cert ghain

Common name: *.badssl.com
Issued to: BadSSL
Issued by: BadSSL
Validity: 6/9/2017 -- 6/3/2019

Certchain mistake: Incomplete Chain

€N = Bad3SL Untrusted Root Certificate Authority

0 = BadSSL

Figura 3.13: Cadena de certificacién incompleta (pagina V)

Para finalizar, en este apartado de pruebas se analizardn las diferencias en el sistema
de puntuacion respecto a SSLeuth. Para ello se visitard la misma pagina Web (pagina
VI) con ambas extensiones, se observardn los resultados y se analizard porqué son
diferentes.

3.4.3. Comparacion con valoraciones de SSLeuth

Signature: SHA-256/RSA  Public key: 2048 bits RSA
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3 10,0 @ Twitter, Inc. (US) | https:/ftwitter.com 2k 9,0 & Twitter, Inc. (US) | https:/ftwitter.com
7 10,0/10 domains : ... T D0 T I T T W 9,0/10

Primary Domains Cipher suites Connecticn i

Cipher suite Cipher suite
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 4,044 TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
Key exchange: Elliptic curve Diffie-Hellman. SSLJTLS Version: TLSw1.2.
Authentication: RSA. Key exchange: Elliptic curve Diffie-Hellman Ephimeral. (PFS)
Bulk cipher: AES GCM 128 bits. AEAD Bulk cipher: AES GCM 128 bits
HMAC: SHA-256. HMAC: SHA-256.

Perfect Forward Secrecy: Yes 2,042 Extended validation: Yes
SSL/TLS Version: Does domain match? Yes

Connection status: Secure 1,011

Figura 3.14: Comparacién de las puntuaciones globales (pagina VI)

Como se puede observar en la figura[3.14|la valoracion obtenida por la extensién
SSLeuth es un 10, pero en la nueva extension se le da un 9. A pesar de ser todavia
muy alta la puntuacién, esta ha bajado un punto entero. El motivo principal de esta
reduccion es que SSLeuthno comprueba la cadena de certificacion. En cambio, la nueva
extension analiza el contenido de todos los certificados que conforman la cadena. Otro
factor que marca la diferencia en la puntuacién es el cipher suite, puesto que en la
nueva extension esta no obtiene una valoracion de un 10. Si se observa la tabla[3.1] se
puede comprobar que tan solo la version [SSIJ[TLS]y el algoritmo de intercambio de
clave reciben un 10.

Por otra parte, la diferencia en el algoritmo de puntuacién es un factor muy im-
portante que marca la valoracion global. En el caso de SSLeuth hay parametros que
afectan directamente al computo final, por ejemplo Extended Validation. Pero, en la
nueva extension esta variable no afecta directamente a la puntuacion final, y por lo
tanto no suele influir tanto en esta.

Todos estos factores que marcan la puntuacién que se le llegue a dar a una pagina
Web se deben estudiar muy detenidamente realizando una gran cantidad de pruebas.
Ademads, este estudio serviria de apoyo para disefiar un algoritmo de puntuacién mucho
mds preciso. Aunque en ningtin momento podria considerarse definitivo, puesto que
se debe ir actualizando a medida que evoluciona la tecnologia.
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CAPITULO

POSIBLES MEJORAS

Una vez se ha acabado la implementacién han surgido algunas ideas que podrian
aplicarse en un futuro a la extensién que se ha disefiado, como por ejemplo mds com-
probaciones que puede realizar el algoritmo de puntuacién, nuevas funcionalidades y
una optimizacion del cédigo. A continuacidn se detallardn cada una de estas mejoras
que podrian implementarse en un futuro:

= Se podria comprobar que la firma de los certificados sea la correcta, puesto
que en principio esta extension confia en que dicha comprobacion se haga
correctamente por el navegador Firefox.

= También deberia investigarse més si hay alguna manera de poder comprobar la
informacién de revocacion del certificado. Por una parte, se podria confiar en
la informacién revocacion de Firefox, y acceder a ella de alguna forma. Aunque
se podria optar por realizar dicha consulta directamente desde la extension, es
decir, que esta realizase la peticion al servidor[OCSP

» Podria introducirse una nueva funcionalidad a la extensién que permitiera ana-
lizar una gran cantidad de dominios de forma automatica. Esto facilitaria la
realizacién de estudios estadisticos con grandes volimenes de informacion.

= Aunque este proyecto se ha enfocado en analizar las variables que se necesitan
para construir un canal de comunicaciones seguro, podria ampliarse el proyecto
analizando la pagina Web en general. En este caso deberian analizarse otros
factores, como podrian ser los permisos que el usuario le ha concedido a la
pagina Web.

= Se deberia optimizar el c6digo de la extension, eliminando algunas partes que
no se utilizan tras los cambios que se han realizado sobre esta. También podria
implementarse un nuevo médulo que contenga las funciones que tienen en
comun los archivos ssleuth.jsy ssleuth-ui.js.
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CAPITULO

CONCLUSIONES

Alo largo de la realizacion de este proyecto se han podido extraer varias ideas clave
referentes tanto a la seguridad de una conexién Web, como a la misma realizacién de
este. Ademads, estas tiltimas han marcado el recorrido que debia tomar el proyecto y
por ello es necesario destacarlas.

Se ha visto cudn importante es temporalizar un trabajo para poder desarrollarlo
correctamente, puesto que a lo largo de este no se ha conseguido realizar todo lo
deseado debido a que algunas tecnologias no estan disponibles todavia. Por una parte,
no ha sido posible construir un médulo de andlisis que sea duradero a lo largo del
tiempo, puesto que utiliza una tecnologia que se estd dejando ya de lado en el &mbito
de los navegadores. Pero debido a ser demasiado pronto atin, no se encuentran las
herramientas necesarias para poder implementar las funcionalidades de esta extensiéon
con la nueva[APIl (WebExtensions). Ademads, algunas funcionalidades que antes estaban
disponibles pueden ya no estarlo o funcionar incorrectamente debido a la ausencia de
soporte, como se ha podido observar con algunas funciones de la interfaz nsIX509Cert,
que antes permitian forzar al navegador a realizar una peticion[QCSPl

No obstante, la extension que se ha implementado es capaz de consultar casi toda
la informacion de seguridad del navegador que se habia planteado al inicio del trabajo
(a excepcién de la informacién de revocacion). Por ello se puede utilizar para realizar
estudios sobre qué parametros son més relevantes en una conexion segura. Puede
que dentro de unos pocos meses, cuando ya se hayan implementado las funciones
necesarias dentro de WebExtensions, se puedan utilizar todos estos datos para disefiar
una extension duradera.

Por otro lado, se ha visto qué tan importante es la elaboracién de una buena docu-
mentacién a la hora de realizar un c6digo. Ya que la documentacion de la extensién
no proporciona practicamente ninguna indicacién para poder analizar la extension.
Aunque ha servido para poder desarrollar nuevas técnicas de andlisis que antes no se
poseian, y que podran ayudar en un futuro en casos similares.

Por lo referente a la seguridad de una conexién Web se ha observado qué tan dificil
es definir un algoritmo correcto para valorarla, puesto que hay muchas variables que
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influyen en esta. Ademads, a parte de esta gran cantidad de factores también es necesario
definir correctamente el término "seguridad de una conexién Web". Es decir, se debe
definir qué hace que una conexién Web sea mds segura que otra y reflejarlo en un buen
algoritmo.

Finalmente, cabe destacar la importancia que puede tener el desarrollo de una
extension de este tipo para concienciar a la gente sobre su seguridad en Internet. Puesto
que es una herramienta facilmente accesible por el usuario, y aunque proporcione
datos que pueden ser muy técnicos, muestra al usuario una valoracién global de la
conexion. Ademads, esta extension puede retroalimentarse de la informacién que esta
reciba por parte de los usuarios, y asi ir actualizdndose constantemente.
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